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Vymedzenie pojmu loT

Internet veci je oznacenie na prepojenie zabudovanych
veci v internete s cielom zdielania dat.

loT je novy trhovy s elektronikou a datovymi sluzbami.

loT podporuje trh novych typov sluzieb a produktov
zdielanej ekonomiky.
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ETC: Bill Joy's Six Webs

NiecCo z historie
Bill Joy/Berkeley Unix/Sun Microsystems [2]

The Near Web Blizky WEB, podavanie informacii
The Here Web Vzdy pri sebe

The Far Web Vzdialeny WEB, integraciav TV

The Weird Web Interaktivne sluzby, ovladanie hlasom
B2B Interakcie systemov cez WEB

D2D Senzory a umela inteligencia
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Osobné vnimanie lIoT

gas & electricity, SCADA

> B2B » D2D » M2M » AMR » SM > SG >

( ., . o o h analytics
Socialne siete Mobilné aplikacie

[ Internet ]

Internet

Nositelna elektronika Zivotny Sty
\- J

hobby, spotrebna elektronika

Bl

Machine
learning

Big Data

Internet veci je relativne novo vzniknuta doména s masivnou
podporou silnych globalnych korporacii.

Pod skratkou IOT registrujeme spajanie komunikacii a sluzieb so
spotrebnou elektronikou
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Spotrebna elektronika

Marketing v oblasti 10T je
pomerne silny a vdaka nemu
SirSia spotrebitel'skd verejnost
|OT vnima ako , hotovu vec”.

Zaujem o mobilitu u mladych
'udi a ochota zdielat data.

Trh loT zac¢ne predbiehat trh
mobilnych telefonov [3].
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Reqgulacie a legislativa

Novy dizajn energetického
trhu EU poéita s konceptom
SMART CITIES.

Internet veci predstavuje
platformu, ktora mo6ze zasadne
zmenit rozvoj sluzieb v oblasti
energetika a utility[5].

Obrazok [4]

udrzatelna mestska mobilita

inteligentné budovy/Stvrte, integrovana infrastruktira

procesy v energetike, doprave, informacnych a komunikacnych technolégiach
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Bezpecnost’ a zabezpecenie

Kryptovanie komunikacie
Sprava kfucov
Kyberneticka bezpecnost
Destrukcia infraStruktury
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Internet predstavuje zasadné
bezpecnostné riziko.

Bezdratova komunikacia
zjednodusuje zneuzitie dat.

Nie je to len SCI FI.

V pripade vyuzitia IOT domény
pre zber a manazovanie
energetickych dat je potrebné
analyzovat bezpecnost a
zabezpecenie celého novo
vznikajuceho ekosystému [6]




Technologie

Komunikacie

LTE, 5G, BT (citlivost na DDoS utoky)
Nelicencované pasmo

LORA, SIGFOX

Interoperabilita

Senzory

Detektory pohybu, biometrické Cidla, alarmy
Smart ,veci”

Nizkoprikonové procesory a embedded operacné systémy
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Technologie -LORA

LoRaWAN
Slave

Procelssor £

LoRaWAN
Master

Backhaul
IP Stack

EEHGEN]
IP Stack

1

hernet, #G,
i WiFi |
secure

Europe North America

Frequency band 867-869MHz 902-928MHz

Bi-directional end-devices (Class A)

Bi-directional end-devices with
scheduled receive slots (Class B)

Bi-directional end-devices with
maximal receive slots (Class C)

Unique Network key (EUI64)
Unique Application key (EUI64)
Device specific key (EUI128)

China Korea Japan India

470- 920- 920- 865-
510MHz 925MHz 925MHz 867MHz




Technologie - SIGFOX

Polska
Poland

Definovany partnersky program
Nadnarodny roaming

LORA a SIGFOX su technologicky
porovnatelné platformy pre
integraciu do zakaznickych rieseni.

Uzka HW integracia

Lo
Libya

Region Frequency Regulation
Europe, Middle East - Radio Zone 1 868MHz  ETSI 300-220
North America - Radio Zone 2 902MHz  FCC part 15
South America, Australia, New Zealand - Radio Zone 4 920MHz  ANATEL 506, AS/NZS 4268

Zdroj [8]
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Technologie - CPU

MICROCHIP

AT88CKECC- ATECC508A-
AWS-XSTK xxxAW-x

« Demonstrate « Prototype
« Evaluate * Pilot
* Develop » Choose Root CA

Microchip Ships
« Custom CPN

« Custom CA
« AWS & Production
Ready

Na trhu je Siroky sortiment modulov s r6znym stupfiom integracie.
Existuju otvorené rieSenia s komunitnou podporou.

Rozvijaju sa embedded operacné systémy s podporou loT.
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Technologie - OS

Windows 10 loT Core

The operating system built for the Internet of Things.

Get started

Linux and Open Source Hardware

Aplikacie s embedded OS mdzu vyuzit
prostriedky pre kryptovanie.

Maju vysSi stupen zabezpecenia a
ochrany.



Kyberneticka bezpecnost’

Aktualne trendy v oblasti
kybernetickej bezpecnosti
naznacuju, Ze sa musia do
domény IOT preniest
postupy a Standardy zo
standardnych zberovych a
riadiacich systémov [9]

STUXNET
% 0. B . A SNOWDEN
Obrdzok [10] Utok na Ukrajinu [11]

Kritickd infrastruktura ICT/ICS pre energetiku je spravidla prevadzkovana v
prostredi s vysokym kybernetickym zabezpecenim.

Bezpecnostné scenare z tohto prostredia mozu byt vzorom pre nové Standardy
loT pre zber a komunikaciu energetickych dat.
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Skalovatelnost’ loT

Spotrebna

elektronika

Zber dat

Riadiace systémy

Zabezpecenie Nizke Stredné Vysoké
Komunikacia Internet VPN VPN/LTE
WIFI/AP Internet Privatne siete
Datovy tok Vysoky Nizky Stredny
Rezim komunikacie Obojsmerny, rychla Jednosmerny, prenos | Obojsmerny,
odozva do centraly garantovany

Citlivost na
poskytovatela sluzieb

Nizka, v rdmci
komunikaéného
operatora

Strednd, nutnost
kryptovania na
uzivatelskej urovni

Vysoka, oddelené
rieSenie

Potencial vyuzitia

Vysoky

Stredny

Nizky

Spotrebna elektronika a mobilné aplikacie pre loT vyuzivaju WIFI a 3G.
Bezdratové technoldgie LORA/SIGFOX su platforma pre AMM/SM.
Pri vyuziti prvok loT pre riadiace systémy je nutné pocitat s budovanim

zabezpecenych sieti oddelenych od sluzieb verejného internetu.
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Preco je nutné sledovat’ loT

Technologicky optimizmus moze uvolnit technické normy a tym zvysit zranitelnost
kritickych infrastruktur.

Cenovo vyhodné bezdratové komunikacie bez dostatocného zabezpedenia mo6zu byt
mylne vydavané na rieSenie pre zber dat AMM/SM.

Na trh sa mozZu dostat vyrobky ,,akoze” nespadajuce pod certifikaciu pre pouzitie v
riadiacich systémoch.

Komunita loT prinasa velké mnozstvo inovativnych myslienok a napadov.
Napredovanie v oblasti bezdratovej komunikacie zlacriuje tento spdsob vymeny dat.
Komunikat l1oT vychovava elektronikov, ktorych je nedostatok.

V oblasti loT mo6ze uspiet startup rychlejsie ako velka korporacia.

Globalny aspekt loT mbze dobry napad na lokdlnej Urovni rozsirit do celého sveta.
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Industry 4.0

Sucastou linie Industry 4.0 je
koncept Digitalneho podniku.

Umozni dalSie zlepSovanie
Struktury vyroby, vyuzitia
Smart data, komunikacie a
kooperacie inteligentnych
prvkov, ako aj schopnosti
ucenia sa a samoorganizacie.

[12].

Digitalna transformacia v priemysle je paralela nového dizajnu energetického trhu.
Trendy v oblasti loT a komunikacie M2M su podnetmi pre inovaciu a modernizaciu.

Investicia IT firiem do loT sa zhodnoti pri tvorbe produktov pre Industrty 4.0.
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zaostava/
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Nase skusenosti s loT

Mame integrovany modul LORA v nasich koncentratoroch MICRORTU.
Vieme napojit prostredie RTLINX (SCADA middleware) na datovy HUB loT.
Posilnujeme nastroje pre Big Data platformu (HADOOP, Cassandra).
Posilnujeme integraciu produktov s prostredim Data Analytics.

Cakdme na simless komunikaéné moduly mobilnych operatorov.
Ocakavame Standardizaciu komunikacnych protokolov M2M a loT.

Sme konzervativny, je to na nas vkus prilis , Cerstvé”.

Nasi zakaznici z prostredia regionalnych PDS su zdrzanlivy.

Nasich zdkaznikov z prostredia LDS ldka dostupnost bezdratovej komunikacie.
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Zaver

sa do aktivit loT
loT ako sucast INDUSTRY 4.0
loT do systémov zberu energo dat
profit z loT pre nasich klientov

Vznikajuci trh s technolégiou IOT vnimame ako prileZitost pre
poskytovanie sluzieb novej generacie a prepajanie otvorenych
rieseni s vyraznym benefitom pre koncovych uzivatelov.
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Dakujeme za pozornost

MicroStep LTI OCUS
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