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Moderné hrozby - APT

* PokrocCilé techniky a strategie
e Znalost protiopatreni
 Malware na mieru

« Zero Days zranitelnosti

e Pretrvavajuca hrozba

* VVysoko motivovany utocnici




Bezpecnostné prvky

e Firewall + Segmentacia

« NAC

e Application control, IDS/IPS
 Web application firewall

e Patch management
 Hardening

 Anti DoS

e SIEM

e || e




Ako vyzera realny utok?

e T-48h — Zacal prvy DoS, vyuzival zranitelnost webového
serveru, IT po 4h utok odrazili

« T-35h —druhy Utok DDoS, IT Utok neodrazilo, utok
skonCil po 7,50h

e T-33h - CIO vola o pomoc, inStaluje sa DoS protector
o T-6h — treti utok DDoS, IT je bezradné

« T —zverejneny status na Twitteri

« T+1h - insStalacia DDos protectoru, utok odrazeny

* T+2h — pokus o pridanie prispevku na web

e T+3h — DDos skoncil




Co ostalo skryté?

o V Case T-4h odoslal presne 10 emailov na 10 zurnalistov
« Email bol Specificky pre kazdeho zurnalistu

e V emaili bol pokrocCily malware

 Malware hlfadal hesla a otvorené ,sessions” v IE

o 3 spravy boli otvorené (Uspesnost 33%)

« Uto&nik pridava spravu na twitter a do redakéného
systému
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Kedy utok skutocne zacal?

« Utoénik musel velmi pozorne vybrat’ svoje obete

 Po analyze sa zistilo, ze témy v emailoch rieSili 4 — 5
mesiacov pred utokom

 Predpokladame Cas zacCiatku na urovni T-6 mesiacov
e 11.1 — Zverejnena informacia — podnet na zacatie utoku
e 21.1 - Cas T — zverejnenie prispevku

e Co ale rozdiel medzi 21.1.2015 a 11.1.2015 = 10 dni
¢« ©




Stratégia

e |dentifikacia zranitelnosti
e |dentifikacia obeti a informacie o nich

e Priprava utoku a malware
e Test odozvy IT na DoS

e Diverzia v spravny okamzik

e Jasny ciel ((

e Utok ako reakcia na udalost
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Kto bol obet?
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Kto uto
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Zachrana v protiopatreniach?

 Nemali Web Application Firewall
 Nemali ochranu proti DoS/DDos
 Nemali sandbox

 Nemali sietovy monitoring

« Nemali NBA

Pomohli by si?




Moderna ochrana

Cyber Threat Information
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Priklad modelovania

Obriervable Incident

Malvér Financny sektor
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Priklad modelovania

BufferOverfiow PortScan Payload
indicator

Explot larget

Incident

Shellcode
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Slovo zaverom

Stastie praje pripravenym

AEC




Dakujeme za pozornost

a0CUS
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