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l. Preco by som mal rieSit webovu
bezpecnost?

Il. Aké prostriedky pouzit?

lll. Bude mi to vobec stadit?



Prezentujúci
Poznámky prezentácie
Volám sa Ján Odzgan, som bezpečnostným konzultantom v spoločnosti LYNX, a rád by som vám priblížil problematiku ochrany webových aplikácií na základe skúseností z praxe (ako dodávateľ/riešiteľ).


#
|. Pre€o by som mal riesit webovu
bezpecnost?


Prezentujúci
Poznámky prezentácie
V dnešnej dobe takmer každá firma prezentuje seba a svoje výrobky, a hlavne poskytuje služby prostredníctvom web aplikácií. 
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Prezentujúci
Poznámky prezentácie
http://www.awwwards.com
Či už ide o jednoduché stránky alebo zložitejšie služby s využitím moderných technológií, ide predovšetkým o rýchly a priamy kontakt s budúcim zákazníkom. 
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Prezentujúci
Poznámky prezentácie
http://www.awwwards.com/
Či už ide o jednoduché stránky alebo zložitejšie služby s využitím moderných technológií, ide predovšetkým o rýchly a priamy kontakt s budúcim zákazníkom. 




Prezentujúci
Poznámky prezentácie
Výsledkom by mal byť vyvolaný záujem, poskytnutie dôležitých informácií, dôvera, dostupnosť kontaktov a predaj služieb s orientáciou na zážitok z týchto služieb (predovšetkým vo svete mobilných technológií).


Intro Services References About Contact

~Narme

Jan Odzgan

E-mail

jan.odzgan@lynx.sk

Phone

Message

I'm interested by your design. I'd want you

to create my own web site.



Prezentujúci
Poznámky prezentácie
Výsledkom by mal byť vyvolaný záujem, poskytnutie dôležitých informácií, dôvera, dostupnosť kontaktov a predaj služieb s orientáciou na zážitok z týchto služieb (predovšetkým vo svete mobilných technológií).


#

Kontakty V TEJTO SEKCII

Kontaktné adaje

Fakturatné udaje
Prevadzka KosSice:

MOHLO BY VAS ZAUJIMAT

Vyrofna sprava

Recepcia: 7.30 hod - 17.00 hod

Adresa:

Gaviovicova 9, 040 17 Kodice Vizia a poslanie spolognosti

TlaCowvé spravy
Telefén: +421 55 727 17 17
Fax: +421 55 728 85 55 Kariera
E-mail: nx@hnx.sk Referencie

GPS: N: 48°40 748" E: 21°16 8"

ZAUJIMAVOSTI

Prevadzka Bratislava: Globalne rizika a ich dopady

Ad : Integracia systemov SAP a KLIS
Jeladiova 8, 821 08 Bratslava MIDS pre datové centrum
Telefon: +421 2 501 065 11
Fax: +421 2 501 065 14

E-mail: ynxba@hnx.sk
GPS: N: 48°09°17" E: 17°07 44"



Prezentujúci
Poznámky prezentácie
Dá sa povedať, že dnes prevádzkuje webovú aplikáciu každá firma.
Ak sú náhodou výnimky, tak budem parafrázovať výrok mojich obľúbencov (Lasica, Satinský): "Ktorá firma nemá webovú aplikáciu, nech sa hlási u súdruha Žinčicu ...". 

www.lynx.sk
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Prezentujúci
Poznámky prezentácie
Súčasťou komplexnejších webových aplikácií sú aj webové služby, ktoré poskytujú ideálne možnosti na poskytovanie moderných webových aplikácií a ich použitie je často spojené s využitím už existujúcich riešení. Túto oblasť tlačia dopredu dnes tak obľúbené smartfóny (alebo obľúbený termín IoT). 


@—

Vybranée vlastnosti web aplikacii

e jednoduch3, ale stdla dostupnost

e lacné zriadenie a prevadzka

e nutnost klientskej interakcie a prezentacie
* identifikacia klienta

e komunikacia s partnermi a zdielanie informacii


Prezentujúci
Poznámky prezentácie
Webové aplikácie môžu mať niekoľko vlastností, ktoré nás dostanú k dôvodom na ich zabezpečenie.
V praxi ide predovšetkým o tieto vlastnosti:
(tu by to chcelo nejaký obrázok, nad ktorým by som postupne zobrazoval uvedené body)
	- jednoduchá, ale stála dostupnosť
		Čo znamená, že samotné rozhranie musí byť ľahko použiteľné, prehľadné a hlavne neustále k dispozícii, aby ste zákazníkov k sebe prilákali, resp. aby ste poskytli potrebné informácie verejnosti.
	- lacné zriadenie a prevádzka
		Čo vám šetrí financie a teda za málo peňazí získate veľa muziky. Viete poskytnúť informácie o firme, získate nových zákazníkov, resp. uspokojujete požiadavky verejnosti. Riešenie často vlastnými prostriedkami alebo u poskytovateľov (webhosting, cloud), prípadne využitím dnes obľúbených sociálnych sietí.
	- nutnosť klientskej interakcie a prezentácie
		Čiže poskytnutie klientovi možnosť zadaj svoje požiadavky, vyplniť formulár a pod. Prípadne poskytovať ucelenejšie informácie pomocou technológií webových služieb (SOAP, REST) v kombinácií so štandardom HTML5, ale aj bez neho.
	- identifikácia klienta
		Zjednodušenie práce vo vašom prostredí pre vracajúcich sa klientov, resp. sprístupnenie funkcionalít a informácií pre tých vybraných.
	- komunikácia s partnermi a zdieľanie informácií
		Čo predstavuje výzvu z hľadiska využitia technológií webových služieb pre prenos komplexnejších požiadaviek a údajov.
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Rent-A-Hacker

Recent prices from the black market

SERVICES

Root shell

Wordpress admin passwords
SSH sniffer logs

Linux botnet

FTP/SSH passwords

SERVICES

Start your own maket

Virtual credit card + bank account
Unlimited REAL code signing

KIT

Wordpress Comment Spammer + Exploit
Bitcoin Ransomware

Tomcat Worm

The real GovRAT

EXPLOIT

MS15-034 Microsoft IS Remote Code Execution
*NEW?* ring0 LPE Exploit CVE-2015-0057
Adobe Flash < 16.0.0.296 (CVE-2015-0313)
Internet Explorer <= 11

Android WebView Oday RCE

Linux <= 3.13.0-48 Kernel Panic

Price

213.200 EUR

EUR

394,62
319,80
255,84
426,40
639,60

EUR
7.137,00
2,69
895,44

EUR
533,00
4477
1.578,67
959,40

EUR
65.778,11
10.269 84
533,00
7.462,00
7.781,80
426,40



Prezentujúci
Poznámky prezentácie
Okrem vašich hľadaných klientov však na internete sedia aj taký, ktorý majú iné pohnútky pre používanie vašej webovej aplikácie.
Niektorí hľadajú len pobavenie, iný obchod, ale, samozrejme taký, ktorý vás tešiť nebude.

Vybrané bezpečnostné firmy evidujú milióny útokov denne (významnú časť tvoria automaty, ktoré vyhľadávajú adeptov na komplexnejšie útoky) na servery v Internete. Najvýznamnejšou cieľovou skupinou sú webové servery (v roku 2015 to bolo cca 75% všetkých útokov podľa spoločnosti Gartner), ktoré sú cieľom pre veľkú prevahu v ich počte, takisto z dôvodu požiadavky na takmer stálu dostupnosť a tiež pre technológiou, ktorá poskytuje veľké možnosti (a teda aj problémy).


Hrozby spojené s webovymi aplikaciami

ziskanie detailov o firme

riziko poskodenia reputacie (zmena obsahu, prezentacia udajov)

financné poskodenie (napr. zmena fakturacnych udajov)

odcudzenie udajov v udajovych strukturach (napr. osobné udaje, financné udaje)
odstranenie udajov

zmena (nespravnost) udajov

zdroj dalsich utokov (Vase systémy su povazované za utocnikov)




Here's the Top 10 Website Defacers as of January 2016:

. GHoST61: 51
2. Kadimoun: 39
3. AnonCoders: 35
.. r0ot-x: 31
. Shor7cut: 28
5. Owner Dzz: 27
. Toxic Phantormn FROM BANGLADESH BLACK HAT HACKERS: 27
8. TechnicaL: 21
0. virus3033: 21

0. Yuba: 17



Prezentujúci
Poznámky prezentácie
Pre ilustráciu z praxe vyberám stránku s "rebríčkom" hackerov podľa počtu prienikov na rôzne stránky:
https://blog.shodan.io/tracking-hacked-websites-2/


List of Hacking Websites:

1. Cybrary - Free Cyber Security Training
URL: http://www.cybrary.it
. Haks — New Hacks Every Week
URL: https:/ /haks.org
3. Tinkernut
URL: http://www.tinkernut.com
4. Cyberpunk
URL: http://nowhere.net
. Exploit Database
URL: http:/,/www.exploit-db.com
. Darknet
URL: http://www.darknet.org.uk
7. HackADay — Fresh hack evervday
URL: http://hackaday.com
. Evil Zone — Hacking Community
URL: https://evilzone.org
o. Hack this Site
URL: https:/ /www.hackthissite.org
. Cellphone Hacks Forum
URL: — F

. HackSociety — Grey Hat Hacking Forrum
URL: http://hacksociety.net
>, HackForums — Hacks & Exploits
e

3. SecuriTeam — Vulnerabilities information

URL: http://www.securiteam.com



Prezentujúci
Poznámky prezentácie
A že je to (hacking web aplikácií, resp. aj komplexných systémov) populárna záležitosť zas priblíži stránka s odkazmi na výukové, resp. testovacie stránky za účelom nadobudnutia skúseností s hackingom:
http://www.hacker9.com/best-hacking-websites-list.html 

Doporučujem si obe pozrieť.
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Prezentujúci
Poznámky prezentácie
Pri realizácií rôznych projektov v korporátnom a verejnom prostredí sme sa stretli s rôznymi typmi webových aplikácií a všetky majú spoločné jedno. Pri prvom otestovaní bezpečnosti neexistuje ani jedna, ktorá by neobsahovala chyby (samozrejme, v niektorých prípadoch ide o takmer bezvýznamné chyby, v iných o veľmi nepríjemné, až kritické).
Častý argument (aspoň u nás sa s ním stretávame často), že náš vývojár predsa programuje bezpečne, samozrejme neobstojí. Stačí sa pozrieť na počet úspešných útokov na web aplikácie, a dokonca aj veľkých organizácií. Nehovoriac o tom, že v praxi sa stretávame s tým, že povedomie o bezpečnosti veľkému počtu vývojárov chýba. Okrem toho predsa vieme, že mýliť sa je ľudské a stačí sa pozrieť na seba a spomenúť si, koľko chíb (chýb samozrejme) robím ja sám. 
O tomto údaji hovoria aj známe spoločnosti ako Imperva (95% web aplikácií má nejakú chybu), Symantec (78% web aplikácií má nejakú zneužiteľnú slabinu).
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Prezentujúci
Poznámky prezentácie
Detailnejší pohľad na vybrané aplikácie nás niekedy vie prekvapiť. Stretli sme sa s používaním autentizácie v otvorenej forme bez použitia šifrovania pre už dostupný portál, alebo použitie webových služieb pre prenos komplexných údajov bez nutnosti autentizácie, prípadne s aplikáciou s možnosťou aktualizácie ľubovoľného záznamu len na základe prezentácie používateľa v SOAP Body štruktúre (samozrejme bez podpisu a/alebo šifrovania).


New Year, New Problems: CMS Vulnerabilites Take

on 2016

BY DOUGLAS BONDERUD - JANUARY 11, 2016

Another day, another critical vulnerability. That's the life cycle of content management
systems (CMS) WordPress and Drupal — just over a week into the new year, and
already big problems have been found in both popular tools. As noted by SecurnityWeek,
WordPress 4.4 1 patches a worrisome cross-site scripting (XS5) issue, while problems
with the update manager in Drupal 7 and & remain at large. Here's a rundown of 2016's
first content management flaws.

Big Fix, Limited Data

According to US-CERT, it's a good idea for users to patch version 4 4 of WordPress up to
4 4 1 since all earlier versions are subject to a X55 vulnerability that could give remote
attackers total website control. The flaw was reported to parent company Automattic via a
Philippines-based security researcher known only as Cric4L. Obviously the problem was

Douglas
Bonderud

Freelance Writer

A freelance writer for
three years, Doug Bonderud is a
Western Canadian with expertise
in the fields of technology and
innovation. In addition to working
for the IBM Midsize. ..

SEE ALL POSTS

serious enough to warrant action since Automattic quickly rolled out its first update for version 4.4 and paid out an

undisclosed sum to Cric4dl.


Prezentujúci
Poznámky prezentácie
A nesmiem zabudnúť na problematiku aplikácií tretích strán, ktoré sú často používané bez informácií o stave ich bezpečnosti (v praxi nie je výnimkou použitie aplikácie, pre ktorú už bola zverejnená chyba) alebo nie sú správne nakonfigurované. Práve nesprávnosť konfigurácie je najčastejšou chybou, ktorú v praxi zaznamenávame a prináša ďalšie bezpečnostné problémy (čiže vývojár sám chybu spraviť ani nemusí). Spomeňme si na chyby openssl, ktoré sa v poslednom období vyskytovali ako huby po daždi a následne vlnu opráv u rôznych výrobcov (podobne je to aplikovateľné aj na webové aplikácie, predovšetkým pri použití rôznych CMS nástrojov, či systémov pre autentizáciu).


l. Pre¢o by som mal rieSit webovu
bezpecnost?



Prezentujúci
Poznámky prezentácie
Verím, že väčšina z vás v otázke, prečo riešiť webovú bezpečnosť mala jasno. A tých ostatných som dúfam, vystrašil dostatočne a aby sme mohli prejsť na druhú otázku :)


l. Prec¢o by som mal rieSit webovu
bezpecnost?

|. Aké prostriedky pouzit?

Bude mi to vobec stacdit?




l. Aké prostriedky pouzit?



Prezentujúci
Poznámky prezentácie
Odpoveď začnem hľadať v identifikovaní, aké najväčšie hrozby sa webových aplikácií všeobecne týkajú.


h 2013 Top 10 List
-
A1l-Injection Injection flaws, such as SQAL, OS, and LDAP injection occur when untrusted data is sent to an interpreter as part of a command or query. The attacker's hostile data can trick the interpreter into executing
unintended commands or accessing data without proper authorization.
A3-Cross-Site Scripting XSS flaws occur whey ¥ecute scripts in the victim's browser which can
hijack user session
(X58)
< v
s ™
Ad-Insecure Direct A direct object reference occurs when a developer exposes a reference to an internal implementation object, such as a file, directory, or database key. Without an access control check or other protection,
. attackers can manipulate these references to access unauthorized data.
Object References
<
s
Id be defined,
AB-Sensitive Data Man web applications do not ro;:»erlg.r protect sensitive data, such as credit cards
X 1 ) f ata de ra protecllon such as
Exposure
<
e
: )
AT-Missing Function Most web applications verify function level access rights before making that functionality visible in the Ul. However, applications need to perform the same access control checks on the server when each function
I I A Control is accessed. If requests are not verified, attackers will be able to forge requests in order to access functionality without proper authorization. )
<
e
~
A8-Cross-Site Request A CSRF attack forces a logged-on victim's browser to send a forged HT TP request, including the victim's session cookie and any other automatically included authentication information, to a vulnerable web
application. This allows the attacker to force the victim's browser to generate requests the vulnerable application thinks are legitimate requests from the victim.
Forgery (CSRF) y,
< S

( A9-Using Components \,


Prezentujúci
Poznámky prezentácie
Pre detaily dávam do pozornosti stránky OWASP, hlavne ich TOP 10:
	https://www.owasp.org/index.php/Top_10_2013-Top_10
	https://www.owasp.org/index.php/OWASP_Top_Ten_Cheat_Sheet


@—

Hrozby

SQL Injection

e http://www.example.com/index.php?username=1'%200r%20'1'%20=%20'1&password=1'%200r%
20'1'%20=%20'1

e Cross Site Scripting
e <SCRIPT type="text/javascript">
e var adr ="'../evil.php?cakemonster=' + escape(document.cookie);
e </SCRIPT>

e CSRF

e XPath injection

e XML poisoning

e chyby v spracovani autentizacie a session

* nebezpecné odkazy na interné Casti riesenia
e odkazy na nebezpecné externé servery


Prezentujúci
Poznámky prezentácie
https://www.owasp.org/index.php/Testing_for_SQL_Injection_%28OTG-INPVAL-005%29
https://www.owasp.org/index.php/Cross-site_Scripting_%28XSS%29

Ochranu týchto problémov je možné realizovať rôznym spôsobom. Som zástancom kombinácie viacerých riešení, keďže viac vrstiev ochrany je menej náchylné na rovnakú chybu a pre útočníka je nevyhnutné prekonať tieto vrstvy, pričom správanie chránenej aplikácie sa pre neho často javí rovnako, či už prekonal nejakú vrstvu alebo nie (nevie odlíšiť). Súčasťou by malo byť aj monitorovanie, ktoré môže pomôcť pri identifikácii útoku ešte pred jeho úspešným ukončením.


Web application firewall (WAF)

https://www.owasp.org/index.php/Web_Application_Firewall

Magic Quadrant

o —

Alaman
o
Banracuda Mmg,.

Nm. Sadnare
For |II1EI‘
.Truﬂmw
Penta Secundy @ . Dierith

.Ewhlmﬁt

-

United Security Providers

:Mhum

DEAPPSacurity

ABILITY TO EXECUTE

COMPLETENESS OF VISION = As of July 2015

Seourcop: Gartne [July 2015)



Prezentujúci
Poznámky prezentácie
Najčastejším technickým prvkom, po ktorom každý siahne, je webový aplikačný firewall (WAF). Tento pojem je už široko známy a z jeho vlastností vyberám:
	- niekoľko možností implementácie, často bez nutnosti zmeny aplikácie, stačí sieťovo predradiť
	- poskytuje funkcionalitu LB
	- podporuje tzv. virtual patch (virtuálna oprava)
	- poskytuje dodatočnú bezpečnostnú vrstvu pre existujúce aplikácie
		- doplnenie autentizácie, šifrovanie na úrovni protokolu
	- jednoducho prepojiteľný aj na iné technológie bezpečnosti
	- oboznámenie sa s detailom o fungovaní chránenej aplikácie (poskytnutie ako podkladu)
	- požiadavky na bezpečnosť aj v iných častiach riešenia
	- prekrytie pôvodného chybového hlásenia
	- ochrana pred známymi aj neznámymi hrozbami
		- využitím signatúr (podobne ako známe systémy IPS)
		- s naučeným profylom používania aplikácie
	- významná koordinácia činností pri aktualizácii webovej aplikácie (niekto to môže vnímať ako nevýhodu)
Sú s ním spojené aj nevýhody ako:
	- zložitosť jazyka môže virtual patch výrazne obmedzovať
	- pocit falošnej bezpečnosti
		- nie je nutné opravovať aplikáciu
		- ide o bezpečnostný produkt, ale rovnako môže mať chyby
	- obmedzenie na podporované technológie
	- false positive pri signatúrach


Web application firewall (WAF
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Prezentujúci
Poznámky prezentácie
Najčastejším technickým prvkom, po ktorom každý siahne, je webový aplikačný firewall (WAF). Tento pojem je už široko známy a z jeho vlastností vyberám:
	- niekoľko možností implementácie, často bez nutnosti zmeny aplikácie, stačí sieťovo predradiť
	- poskytuje funkcionalitu LB
	- podporuje tzv. virtual patch (virtuálna oprava)
	- poskytuje dodatočnú bezpečnostnú vrstvu pre existujúce aplikácie
		- doplnenie autentizácie, šifrovanie na úrovni protokolu
	- jednoducho prepojiteľný aj na iné technológie bezpečnosti
	- oboznámenie sa s detailom o fungovaní chránenej aplikácie (poskytnutie ako podkladu)
	- požiadavky na bezpečnosť aj v iných častiach riešenia
	- prekrytie pôvodného chybového hlásenia
	- ochrana pred známymi aj neznámymi hrozbami
		- využitím signatúr (podobne ako známe systémy IPS)
		- s naučeným profylom používania aplikácie
	- významná koordinácia činností pri aktualizácii webovej aplikácie (niekto to môže vnímať ako nevýhodu)
Sú s ním spojené aj nevýhody ako:
	- zložitosť jazyka môže virtual patch výrazne obmedzovať
	- pocit falošnej bezpečnosti
		- nie je nutné opravovať aplikáciu
		- ide o bezpečnostný produkt, ale rovnako môže mať chyby
	- obmedzenie na podporované technológie
	- false positive pri signatúrach


Web application firewall (WAF) —
vlastnosti/vyhody

* niekolko moznosti implementacie, Casto bez nutnosti
zmeny aplikacie, staci sietovo predradit

e poskytuje funkcionalitu LB

e podporuje tzv. virtual patch (virtualna oprava) r
* poskytuje dodatocnu bezpecnostnu vrstvu pre existujuce ¢ N\
aplikacie — % |
* doplnenie autentizacie, Sifrovanie na urovni protokolu, atd. ¢t "=
* oboznamenie sa s detailom o fungovani chranenej 1\/
aplikacie (poskytnutie ako podkladu)

e ochrana pred znamymi aj neznamymi hrozbami
e vyuzitim signatur (podobne ako zname systémy IPS)
e s naucenym profilom pouzivania aplikacie

* vyznamna koordinacia Cinnosti pri aktualizacii webove;
aplikacie



Prezentujúci
Poznámky prezentácie
Najčastejším technickým prvkom, po ktorom každý siahne, je webový aplikačný firewall (WAF). Tento pojem je už široko známy a z jeho vlastností vyberám:
	- niekoľko možností implementácie, často bez nutnosti zmeny aplikácie, stačí sieťovo predradiť
	- poskytuje funkcionalitu LB
	- podporuje tzv. virtual patch (virtuálna oprava)
	- poskytuje dodatočnú bezpečnostnú vrstvu pre existujúce aplikácie
		- doplnenie autentizácie, šifrovanie na úrovni protokolu
	- jednoducho prepojiteľný aj na iné technológie bezpečnosti
	- oboznámenie sa s detailom o fungovaní chránenej aplikácie (poskytnutie ako podkladu)
	- požiadavky na bezpečnosť aj v iných častiach riešenia
	- prekrytie pôvodného chybového hlásenia
	- ochrana pred známymi aj neznámymi hrozbami
		- využitím signatúr (podobne ako známe systémy IPS)
		- s naučeným profilom používania aplikácie
	- významná koordinácia činností pri aktualizácii webovej aplikácie (niekto to môže vnímať ako nevýhodu)
Sú s ním spojené aj nevýhody ako:
	- zložitosť jazyka môže virtual patch výrazne obmedzovať
	- pocit falošnej bezpečnosti
		- nie je nutné opravovať aplikáciu
		- ide o bezpečnostný produkt, ale rovnako môže mať chyby
	- obmedzenie na podporované technológie
	- false positive pri signatúrach


Web application firewall (WAF) —
nevyhody/nedostatky

e zlozitost jazyka moze virtual patch vyrazne
obmedzovat

* pocit falosnej bezpecnosti
* nie je nutné opravovat aplikaciu

e ide o0 bezpecénostny produkt, ale rovnako mo6ze mat
chyby

e obmedzenie na podporované technologie
e false positive pri signaturach



Prezentujúci
Poznámky prezentácie
Najčastejším technickým prvkom, po ktorom každý siahne, je webový aplikačný firewall (WAF). Tento pojem je už široko známy a z jeho vlastností vyberám:
	- niekoľko možností implementácie, často bez nutnosti zmeny aplikácie, stačí sieťovo predradiť
	- poskytuje funkcionalitu LB
	- podporuje tzv. virtual patch (virtuálna oprava)
	- poskytuje dodatočnú bezpečnostnú vrstvu pre existujúce aplikácie
		- doplnenie autentizácie, šifrovanie na úrovni protokolu
	- jednoducho prepojiteľný aj na iné technológie bezpečnosti
	- oboznámenie sa s detailom o fungovaní chránenej aplikácie (poskytnutie ako podkladu)
	- požiadavky na bezpečnosť aj v iných častiach riešenia
	- prekrytie pôvodného chybového hlásenia
	- ochrana pred známymi aj neznámymi hrozbami
		- využitím signatúr (podobne ako známe systémy IPS)
		- s naučeným profilom používania aplikácie
	- významná koordinácia činností pri aktualizácii webovej aplikácie (niekto to môže vnímať ako nevýhodu)
Sú s ním spojené aj nevýhody ako:
	- zložitosť jazyka môže virtual patch výrazne obmedzovať
	- pocit falošnej bezpečnosti
		- nie je nutné opravovať aplikáciu
		- ide o bezpečnostný produkt, ale rovnako môže mať chyby
	- obmedzenie na podporované technológie
	- false positive pri signatúrach


Web application firewall (WAF) — poznatky z
praxe

e chybaju informacie o fungovani aplikacie
* nazor, ze uz samotny komponent je dostatocny na
realizaciu bezpecnosti web aplikacie

* nepripravenost na prevadzku
e personalne obsadenie
e odborné skusenosti

e chybajuci budget pre zmeny samotnej web aplikacie



Prezentujúci
Poznámky prezentácie
Naša firma uvedenú technológiu nasadzuje spoločne so zákazníkmi už niekoľko rokov. V praxi často upozorňujeme, že samotná technológia bez znalosti hrozieb a návrhov na dizajnové zmeny chránenej aplikácie nemusia priniesť požadované riešenie.
Pri praktickom nasadzovaní sú najčastejšie problémy s neznalosťou samotného detailu fungovania aplikácie. (O fungovaní sa prosím informujte u svojho dodávateľa :))
V našich implementáciách túto technológiu prevažne využívame v kombinácii s ďalšími prostriedkami.
Odborné skúsenosti v tejto oblasti sú pre nasadenie technológie nevyhnutné.


Service Gateway (SOA firewall
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Prezentujúci
Poznámky prezentácie
Zákazníci v praxi vidia problémy hlavne vo web stránke, ktorá je priamo dostupná. Zabúda sa na to, že veľká časť funkcionalít je poskytovaná prostredníctvom webových služieb (REST alebo SOAP), ktoré sú neoddeliteľnou súčasťou web aplikácie.

Technické prvky, ktoré poskytujú riešenia pre ochranu takýchto služieb, najčastejšie označujú ako Web Service Gateway, resp. Web Service Firewall, prípadne ako komplexné riešenia, ktoré nie sú obmedzené na web, ale všeobecné služby Service Gateway (využívajúce aj iné protokoly ako štandardné HTTP, sú to napr. FTP, SFTP).


Service Gateway (SO
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Prezentujúci
Poznámky prezentácie
Zákazníci v praxi vidia problémy hlavne vo web stránke, ktorá je priamo dostupná. Zabúda sa na to, že veľká časť funkcionalít je poskytovaná prostredníctvom webových služieb (REST alebo SOAP), ktoré sú neoddeliteľnou súčasťou web aplikácie.

Technické prvky, ktoré poskytujú riešenia pre ochranu takýchto služieb, najčastejšie označujú ako Web Service Gateway, resp. Web Service Firewall, prípadne ako komplexné riešenia, ktoré nie sú obmedzené na web, ale všeobecné služby Service Gateway (využívajúce aj iné protokoly ako štandardné HTTP, sú to napr. FTP, SFTP).


Service Gateway (SOA firewall) —
vlastnosti/vyhody

e podporuje tzv. virtual patch (virtualna oprava)
e dokaze "odbremenit" cielovu platformu na spracovanie

vybranych vstupov (tranformacie) ’
* poskytuje dodatocnu bezpecnostnu vrstvu pre existujuce ¢ N\
aplikacie —0 =
* doplnenie autentizacie, Sifrovanie na urovni protokolu alebo ¢t "=
samotnej spravy (SOAP5 %
e identifikuje hrozby pre XML Struktury

* zabezpeci oboznamenie sa s detailom o fungovani
chranenej aplikacie

* vyznamna koordinacia Cinnosti pri aktualizacii webove;
aplikacie (niekto to moze vnimat ako nevyhodu)



Prezentujúci
Poznámky prezentácie
K ich vlastnostiam a prinášaným výhodám, okrem iných, patrí:
	- podporuje tzv. virtual patch
	- dokáže "odbremeniť" cieľovú platformu na spracovanie vybraných vstupov
	- poskytuje dodatočnú bezpečnostnú vrstvu pre existujúce aplikácie
		- doplnenie autentizácie, šifrovanie na úrovni protokolu alebo samotnej správy (SOAP)
	- poskytuje možnosti tranformácie vstupu a výstupu
	- identifikuje hrozby pre XML štruktúry
	- identifikuje hrozby SQLi pre prenášaný obsah
	- oboznámenie sa s detailom o fungovaní chránenej aplikácie (poskytnutie ako podkladu)
	- prekrytie pôvodného chybového hlásenia
	- významná koordinácia činností pri aktualizácii webovej aplikácie (niekto to môže vnímať ako nevýhodu)


Service Gateway (SOA firewall) —
nevyhody/nedostatky

e znalost jazyka, ktorym sa realizuje virtual patch a
transformacie

* mensia prehladnost pri ladeni
e obmedzenie na podporované technologie
e false positive pri SQLI



Prezentujúci
Poznámky prezentácie
Nevýhody, ktoré technológia prináša:
	- znalosť jazyka, ktorým sa realizuje virtual patch a transformácie
	- menšia prehľadnosť pri ladení
	- obmedzenie na podporované technológie
	- false positive pri SQLi (čo sa dá eliminovať v rámci aplikácie)


Service Gateway (SOA firewall) — poznatky z
oraxe

e chybaju informacie o fungovani aplikacie
* nevyuzivanie moznosti samotnej technologie, ktora }
r

je zakladom aplikacie (schémy)

\Y4 . /s /s ’ . . ' '
e vyuzivanie kddov tretich stran bez znalosti o ich —
' A 4 o

‘J'

fungovani 1\/""{'}
e publikovanie citlivych informacii bez realizacie ich

ochrany (Sifrovanie)
* nedoveryhodné federacie



Prezentujúci
Poznámky prezentácie
Podobne ako WAF, naša firma uvedenú technológiu nasadzuje spoločne so zákazníkmi už niekoľko rokov.
Veľmi podobne aj v tomto prípade sú pre nasadenie požadované znalosti zo samotnej technológie, ako aj problematiky webových služieb všeobecne. So zákazníkom riešime vždy aj to, že doplnenie technológie by malo byť súčasťou komplexného procesu nasadenia webovej služby.
Nasadzovanie týchto technológií je často prekvapením u zákazníkov, nakoľko často odhalia aj neočakávané funkcionality alebo naopak nefunkcionality samotných webových aplikácií.


Sietové prostriedky/technoldgie

e Next Generation Firewall

* Network design
* segmentation



Prezentujúci
Poznámky prezentácie
Medzi prostriedky ochrany webovej aplikácie patria aj technológie sieťovej bezpečnosti (napr. NextGeneration firewally), ktoré poskytujú pre ochranu webových aplikácií blokovania útokov minimálne na úrovni protokolov. Moderné zariadenia dokážu často identifikovať aj niektoré sofistikovanejšie útoky.
Súčasťou ochrany na sieťovej vrstve je aj segmentácia, resp. správny dizajn celkového riešenia webovej aplikácie. Tu je dôležité technológie a dizajn navrhovať a pripravovať konfiguráciu práve s ohľadom na ochranu webových aplikácií.

LYNX tieto technológie aplikuje u zákazníkov takmer dekádu. Je základným prvkom bezpečnosti u väčšiny zákazníkov, ktorý sa snažia riešiť bezpečnosť komplexnejšie.
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Prezentujúci
Poznámky prezentácie
V praxi sa pozabúda na jeden veľmi dôležitý prvok ochrany webových aplikácií. 


Vyvoj a proces nasadenia web aplikacie

* Proces pre vyvoj
e informacie o sposobe bezpecného programovania

e kontrola kodu tretich stran Ve
* Nasadenie do prostredia v e TN _
e podla postupu PO — &%) | —

e preverenie spravnosti 1V

* TESTOVANIE

e funkcné
e bezpecnostné
e penetracné



Prezentujúci
Poznámky prezentácie
Ide o samotný vývoj a postup nasadzovania aplikácií do prostredia. Tento proces označujeme SDL (Secure Development Lifecycle), prípadne SSDLC (Secure Software Development LifeCycle), pričom jeho súčasťou je aj testovanie.
Súčasťou testovania musia byť testy funkčné, rovnako však aj bezpečnostné, a v ideálnom prípade penetračné (komplexné).


#
l. Preco by som mal rieSit webovu
bezpecnost?

Il. Aké prostriedky pouzit?

lll. Bude mi to vobec stadit?



Prezentujúci
Poznámky prezentácie
Implementovali ste technológie pre ochranu webových aplikácií, máte NGFW a zadefinovali proces SDL. Teraz je to už v poriadku a ste "za vodou"?




Prezentujúci
Poznámky prezentácie
Odpoveď je nie! 
Technológiami a definíciou SDL procesu je možné eliminovať hrozby, avšak nemusia byť správne aplikované, pričom je možné si vytvoriť aj hrozby nové. Chyby v konfigurácií zariadení, prípadné chyby v kóde bezpečnostných zariadení môžu byť rovnako kritické.
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Prezentujúci
Poznámky prezentácie
Bezpečnosť je proces, ktorý musí zastrešovať všetky časti organizácie, a uplatňovať na všetky služby a prostriedky organizácie.

Ochrana webových aplikácií by mala byť súčasťou komplexného procesu bezpečnosti.


@—
Co dalsie ?

e bezpecCny vyvoj a nasadenie aplikacii (SDL) a aplikovanie
tohto procesu na subdodavatelov

e spravny postup nasadzovania konfiguracnych zmien
komponentov (technologii) webovej ochrany, rovnako
ako sietovej

* (napr. dvojita kontrola, testovacie prostredie)

 sledovanie chyb pouzivanych technoldgii a ich
odstranovanie

e budovanie bezpecnostného povedomia zamestnancov

e TESTOVANIE vsetkych Casti aplikacie, sucastou ktorej
musia byt aj prvky bezpecnosti



Prezentujúci
Poznámky prezentácie
Bezpečnosť je proces, ktorý musí zastrešovať všetky časti organizácie, a uplatňovať na všetky služby a prostriedky organizácie.

Ochrana webových aplikácií by mala byť súčasťou komplexného procesu bezpečnosti.

Najcitlivejšími bodmi pre webové aplikácie sú:
	- bezpečný vývoj a nasadenie aplikácií (SDL) a aplikovanie tohto procesu na subdodávateľov
	- správny postup nasadzovania konfiguračných zmien komponentov (technológií) webovej ochrany, rovnako ako sieťovej
		(napr. dvojitá kontrola, testovacie prostredie)
	- sledovanie chýb používaných technológií a ich odstraňovanie
	- bezpečnostné povedomie zamestnancov
	- TESTOVANIE

Pri uvažovaní o ochrane webových aplikácií musí zákazník tieto body pokryť rovnako, ako samotné kúpenie a nasadenie technológie (nepopulárne, často opomínané, ale skutočne nevyhnutné).


@—
Co dalsie ?

* Iné vstupy do organizacie
* E-mail
* Dns

e Manazment !!!
e VPN, bezpecné protokoly v kombinacii so silnejSou autentizaciou

e Zamestnanci a ich pracovné stanice a servery

e administratori, autorizovani pouzivatelia

e technoldgie na ochranu stanic a serverov
e AntiMalware
« Sifrovanie
* White image, sandbox

e Monitorovanie
e SIEM



Prezentujúci
Poznámky prezentácie
Okrem uvedeného sú v organizácii aj ďalšie "vstupné" body, ktoré môžu spôsobiť "hack" webovej aplikácie.
Takými sú e-mail, dns a manažmentové rozhrania.
Hlavne posledné zmienené si vyžaduje riešenie, ktoré zabezpečí obmedzenie prístupu k manažmentu. My sa snažíme uvedenú funkcionalitu oddeliť od siete v organizácii a požadovať dodatočné bezpečnostné prostriedky, napr. VPN, dvojfaktorová autentizácia.

Ďalším problémom sú zamestnanci a ich činnosť na sieti. Podliehajú totižto externým vplyvom ako sú sociálne inžinierstvo, phishing a podobne. Zneužitím osobných počítačov dôležitých zamestnancov (napr. s prístupom na manažment) je možné získať prístup k webovej aplikácií alebo jej manažmentu a realizovať už spomenuté hrozby.
Pre účely eliminácie doporučujeme kompletizovať ochranné prvky a chrániť stanice klientov a rovnako aj servery technológiami s kategórie Host Security (AntiMalware, šifrovanie, host white image, sandboxing a pod.).

V prípade neznámych hrozieb niekedy nepostačujú ani nasadené technológie a dodržanie procesných krokov. V tomto prípade môže pomôcť technológia, ktorá poskytne pohľad na zaznamenávané udalosti v organizácii a dá do rúk bezpečnosti nástroje na vyhľadávanie podozrivých udalostí - SIEM (a jej rozšírenia), ešte pred úspešným prienikom.
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Dakujem za pozornost
Ing. Jan Odzgan

Mobil: 0905767951 | E-mail: lynx@Ilynx.sk, jan.odzgan@Ilynx.sk

LYNX - spolo¢nost s ru¢enim obmedzenym KoSice
www.lynx.sk



Prezentujúci
Poznámky prezentácie
Vo firme LYNX zákazníkom ponúkame skúsenosti a odborné znalosti pre elimináciu, prípadne obmedzenie možností útokov a zníženie dopadu hrozieb v jeho organizácii. Ponúkame komplexné služby, ktoré zastrešujú nielen technológie ochrany webových aplikácií, ale aj služby pre pomocné technológie spomenuté v mojej prezentácii (architektúra, SDL, testovanie webových aplikácií, SIEM, VPN atď.).
LYNX pôsobí na trhu IT služieb už 25 rokov. Počas týchto rokov sa úspešne etablovala na slovenskom trhu v rôznych oblastiach. Viac ako 15 rokov sa veľká časť našich aktivít sústredí na bezpečnosť.
Riešenie bezpečnosti webových aplikácií (zväčša ako súčasť komplexného riešenia bezpečnosti) sme implementovali u viacerých našich zákazníkov.	

Ja pôsobím vo firme od roku 2003 (brigádne už od roku 2001) a oblasti bezpečnosti sa venujem od roku 2005. Mojimi hlavnými oblasťami je realizácia bezpečnostného monitorovania prostredia - SIEM (od roku 2005) a ochrana webových aplikácií (od roku 2010). Vediem oddelenie zaoberajúce sa práve bezpečnosťou webových aplikácií, Unix systémov a bezpečnostným monitoringom.

Ďakujem veľmi pekne za pozornosť a rád si vypočujem vaše otázky.
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Prezentujúci
Poznámky prezentácie
Otázky ?
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