Mobilna bezpecnost
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Mobilita motor sucasného IT

Uzivatelov mobilnych
zariadeni do roku
2020.

Uzivatelov mobilnych
sluzieb bude do roku
%%20 pouzivat mobilny

Uzivatelov smartphonov
oCakavame do roku
2020.

Svetove{)populécie nad

6 rokov bude mat do
roku 2020 mobilny
telefon.

Subscriptions/lines, subscribers (billion)
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s Mobile subscriptions
Mobile broadband subscriptions
Mobile subscribars
Fixed broadband subscriptions

eaee Mobile PCs, tablets and
mobile router subscriptions

Ericsson Mobility Report



Unikatne vyzvy mobilného IT

Specifikom mobilného IT je fakt, Ze zamestnanci pristupuji k senzitivnym firemnym
datam z privatnych aj verejnych sieti a velkého mnozstva sukromnych aj firemnych
mobilnych zariadeni.

Mobilné zariadenia pracujuce
telefébnov
vytvaraju riziko utoku z mobilného zariadenia.

verejnych sieti. o : L
ny Mobilné zariadenia vytvaraju

riziko kradeze dat z

mobilnych zariadeni a
mobilnych OS.

Nemoznost

stazuje
kontrolu a detekciu pripadnych
| hrozieb.

Uzivatelia pozaduju
cezich
mobilné zariadenia Cim zvySuju

riziko uniku dat.
Il




Rizika mobilného IT

Rizika mobilného IT TOP 5 rizikové faktorov podla CIO
) /0 narast
mobilného malware a
za poslednych 12 (vyée 70% )
mesiacov. o&nosti
: spoloCnosti
riznalo ] e (70%)
pezpecnostny
Incident spojeny s
mobilnymi e
zariadeniami. (65% )

A zamestnancov pouzjva
sukromne mobilné zariadenie na
pristup k firemnym datam. °

oincidentov i
spojenych s mobilnymi (vySe 65% )
zariadeniami je
zapricinenych e
nespravnou
konfiguraciou. (VySe 60% )

Forrester Business research




Aktualne druhy mobilnych hrozieb
4
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Dobre znamy vyraz spopularizovany medialne znamymi
kauzami straty dat, ukradnutymi Cislami kreditnych kariet,
krddezami fotografiami a inym... Malware sa stalo
vSadepritomnym fenoménom rozSirenym pomocou obchodov

\§ s aplikaciami. najme tretich stran. J
4 )
Jednym zo spdsobov utoCnikov ako sa dostat’ do mobilnych ,ﬁ.

zariadeni je prebalenie popularnych aplikacii s pridanim ,
Skodlivého kodu a ich uverejnenie zadarmo v aplikacnych S
obchodoch tretich stran.
/
4 )
Mobilné zranitelnosti, exploity - chyby umoznujuce utoCnikom
uplné prevzatie spravy zariadenia a ziskanie kompletnych dat
zo zariadenia.
- J
4 )
Odchytavanie sietovej prevadzky, alebo jej presmerovanie 7NN

pomocou zneuZitia funkcii automatickeho pripajania k
sukromnym, alebo verejnym WiFi sietiam. UtoCnici mézu
odchytit’ aj prevadzku zariadeni s deaktivovanym WiFi




Priklady znamych hrozieb

Vyuziva
zranitel'nost’
najdend v Android
medialnej kniznici.
Ked pomocou
infikovanej MMS
utoCnik ziskava
kontrolu nad
zariadenim
pomocou zneuzitia
funkcie "multimedia

Ovplyviiuje vSetky
IOS zariadenia
inStalovanim
infikovanej
aplikacie.
Infikované aplikacie
sa mozu nachadzat
aj v oficialnom
Apple App Store.
Do dneSnych dni
bolo
identifikovanych a

Malware
ovplyvnujuce
Jaibroken
zariadenia kradnuci
mena, hesla,
certifikaty a
dokonca aj privatne
Sifrovacie kluce.
Pomocou tychto dat
sa utoCnik rychlo
moZze dostat’ k

/ Developer “iPhone Distribution: \

Baiwochuangxiang Technology Co.,
Ltd."?

Continue Quit

Pomocou
socialneho
InZinierstva sa
Siriaci malware
utoCiaci aj na
nejailbroken
zariadenia
inStalaciou
infikovaného
profilu. Méze menit,
inStalovat' a spustit

preview". odstranenych viac firemnej poste, aplikacie bez
ako 4000 aplikacii. dokumentom, atd’.../ C’Jhlasu uzivatela. §

D

Ericsson Mobility Report



Ako zabezpecit mobilné zariadenia?

HLAVNE RIZIKOVE FAKTORY MOBILNEHO IT:

» BYOD zariadenia a politiky
= Stratu dat
= Malware

VSETKY VRSTVY :

»Pristup ku mobilnému zariadeniu
»Aplikacie a OS zariadenia
»Siet’ pripajajucu zariadenie

3 PILIERE MOBILNEJ EZPECNOSTI:

Bezpecénost’ zariadenia Reputacia MDM and tradi€éné zabezpecenie
» BezpecCnost mobilného = Reputacia aplikacii Mobilnych zariadeni

zariadenia » Reputacia zariadeni = Mobile device manazment

= Antimalware = Mobilné DLP = Kontajnerizacia dat

» Staticka analyza kodu = Wrappovanie aplikacii

Ericsson Mobility Report



Navrh riesenia
AGREGACIA Bezpeénostnych Technolégii

MDM/MCM/MAM
Mobileiron

Device Choice
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Apps @ Web Apps
TE®
TIPS Network Monitd . Secura Email
Secure Browser
_ De\fir:e is_ _s_afe
R OPRN Toeny Loy
Device Safety
0 == >
— Network Safety S
R WLANT- Too Wi
HH Apps Safety 5
° Mobile Endpoint Security
— Zimperium
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Dakujeme za pozornost

a0CUS



Zimperium MTP demo MITM attack
- Unprotected device
- Protected device

https://www.youtube.com/watch?v=AGCm5WWIB4k



https://www.youtube.com/watch?v=AGCm5WWlB4k
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