Device Fingeprinting alebo
Hardwarometria vs. Biometria
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Biometria vs devicemetria

e Biometria je zalozena na merani biologickej alebo fyziologickej vlastnosti ludského tela

e Biometrické identifikatory su odlisitelné, meratelné charakteristiky pouzité na
oznacenie individualnej osoby

e Jedinecnost — Ziadne dve osoby by nemali mat rovnaké charakteristiky v zmysle merania
a porovnavanej skupiny.

e Univerzalita — danou charakteristikou by mala disponovat kazda osoba v skupine

e Stalost — charakteristika osoby by sa v ¢ase nemala menit alebo menit velmi pozvolna

e Meratelnost — velmi dblezita vlastnost pre automatizované systémy — reprezentuje
rychlost, jednoduchost a opakovatelnost merania

e Vykonnost — presnost identifikacie
e Prijatelnost — miera ochoty pouzivat dany systém osobami
e Bezpecnost — odolnost vodi podvodnym technikam

e Cena - posledna charakteristika je ekonomickym parametrom miery nasadenia
systému.
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Biometria vs devicemetria

e (dtlacok zariadenia alebo odtlacok stroja su informacie zhromazdené o
vzdialenom vypoctovom zariadeni na ucely jeho identifikacie. Odtlacky
moOzZu byt pouzité na Uplnu alebo Ciastoénu identifikaciu jednotlivych

e uzivatelov alebo zariadeni.

e Rozmanitost - Ziadne dve zariadenia nemaju rovnaky fingerprint.

e velké mnozstvo zariadeni ma rovnaké konfiguracné nastavenie, a teda
pravdepodobne rovnaky fingerprint.

e Stabilita - fingerprinty zostavaju rovnaké v Case.
» konfiguracie zariadeni sa mozu fubovolne modifikovat.

* rieSenie je znizit pocet parametrov, merat iba tie, ktoré si malo nachylné
na zmeny

e zniZuje rozmanitost
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Tradicny pristup
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e premenlivé v Case S
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Sensory — prehlad typov

e CPU * Dotykovy displej
e Kamera e Hodiny

e Mikrofon e GSM

e Gyroskop e GPS

e Kompas e Sjet

* Magnetometer e« \Wifi
o Akcelerometer
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CPU - MESC

e Machine Effective Speed Calibration

® meria sa Cas transakcie na zariadeni

e rovnaky program bezi na dvoch rovnakych zariadeniach,
ale v dosledku okolnosti (obsadenie pamate, vytazenie
CPU) sa ¢as bude liSit pre kazdé zariadenie v porovnani s
ostatnymi zariadeniami
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CPU - MESC
US 20140181488 Al

function CalculateMESC( )
{
var calibration_time = 1000; //One second. (in milliseconds)
var num_of _iterations = 0;
var currentTime = (new Date( )).getTime( ); //Get the start time ((in
milliseconds)

//Calculate the end time (in milliseconds) at which the calibration will be
stopped.

var endTime = (new Date( )).getTime( ) + calibration_time;
while (currentTime < endTime)

{

num_of_iterations++;

currentTime = (new Date( )).getTime( );

}

return num_of _iterations;

} //end of function CalculateMESC
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Mikrofon

e Reproduktor - mikrofon systém

e Systém pouziva reproduktor na vysielanie zvuku s ré6znymi frekvenciami a
nahrava ho prostrednictvom mikrofénu. Odlackom je skreslenie signalu medzi
skutoCnou amplitudou-frekvenciu a vysielanou.

e V dosledku vyrobnych odchylok su frekvenéné odozvy odlisné pre kazdy mikrofén
alebo reproduktor aj ked' su uréené pre rovnaky model zariadenie

. 7’ . v . m | |
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£ | |
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Frequency in Herz
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Mikrofon

e Schéma analyzy zvukovej spatnej vazby. V medziach

zariadeni, aplikacia vysiela zvuk prostrednictvom A >
vstavaného reproduktora (1), X o 2 o @

» zvuk dosiahne mikrofén v skreslenej a oslabenej forme 1\ /3
(2), a aplikaciazaznamenava signal mikrofénu a app

analyzuje ho (3).

* meranie pomeru spatnej vazby pre niekolko réznych frekvencii

» zariadenie musi byt v relativne
pokojnom prostredi

« Porovnanie druhej-harmonickej krivky -
na roznych zariadeniach. Kazdy |
pristroj je zastupeny tromi susednymi
krivkami, ktoré maju rovnaku farbu.
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Akcelerometer

e Akcelerometer meria zrychle zariadenia

vo vsetkych 3 osiach. )
£
e Meranie v,, je vo vztahu k skuto¢nému : .

zrychleniu zariadenie v, vyjadrené rovnicou: a > o e

v, =v,S, +0, . AP T

e = e 7w oo =

S, a O, su parametre reprezentujuce citlivost s s
a posun akcelerometra . sl

e 3D senzory maju 6 parametrov.

Bodovy diagram dat ziskanych
pomocou akcelerometra zo 17
zariadeni so systémom iOS

window.ondevicemotion = function(event) {
var x = event.accelerationIncludingGravity.x;
var y = event.accelerationincludingGravity.y;
var z = event.accelerationIncludingGravity.z;




Skreslenie hodin

e Zalozené na merani casovych
identifikatorov v TCP a ICMP
paketoch

e Kazdé zariadenie ma vlastny
oscilator generujuci casovy signal

e V désledku vyrobnych odchylok
sa oscilatori liSia v presnosti

e - kratkodoba stabilita
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GSM

w Capture Normal Burst

e Zalozené na merani odlisnosti Uhmu Interpret Analogue Signal
modulacie skuto¢ného | as Binary Representation
signalu voci idealnemu LY Simulate Weal GMSK Signa

1 1
w Match with Respect to
Amplitude, Time and Phase

- dlhodoba stabilita !

) ) ‘“wa Comparison with Error Metrics

- dostupné len operatorom |

- vhodné pre forenznu L& Accumulation of Multiple Bursts
identifikaciu |

—— Frequency Correction
!

Signature
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e Zbieranie priznakovzcelého  Tyy— @ e -yge——.
dostupného ekosystému zariadenia EEEEE
e verzia OS

default sansertf mentf T umie

e rozliSenie displeja

e user_agent Zl :
lokalizacia (SK, EN ...) E EE{E

([

e Casova zona % s

* iné nainstalovane aplikacie Firefox 24 (hore) Chromium 35 (dole)
e fonty

® canvas

Your computer drew this fingerprint image:

-m.fa'.'.PmFubli:a.arg,o F

..which can be turned into an ID code like:

_ MOinOSt' CleleneJ Zmeny 661c89£0bb03aTbT85ebealbldebTalTl
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Closed Captioning enabled? — I N
Guided Access enabled? 4— ]
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Twitter set up? — " | ” I“I II N
VoiceOver enabled? -— |

P 'ﬂﬂwﬁlﬂ

i iil;:h:.:.!EH!!!I!..h

!
5

mmm'

Device Language | I

|
83‘283




Zaver

Spolu s narastom prijmov z e-commerce, narasta rovnako zaujem
0 jeho zneuzitie.

Fyzicka nepritomnost + anonymizacia klienta pocCas
transakcie/loginu vyzaduje alternativu pri verifikacii

Zariadenie uz nie je pridelované (483/2001 Z. z. § 89 ods. 3), ale
vo vlastnictve zakaznika (BYOD)

Fingerprinting nie je vSeliek, ale vyznamne m&ze napomact

V rozpore so stratégiou ochrany sukromia zo strany vyrobcov
smartphonov
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Dakujeme za pozornost

TATRA BANKA
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