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Kto sme...

Beset, spol. sr. 0.

1992: vstup na slovensky trh ako ICL Slovakia
2002 — 2004 posobenie pod ndzvom Fujitsu Services
2003: priliv doméacich investicii

2004 rebranding na Beset
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Kto sme...cerifikaty

1994: prva IT spolo¢nost drzitelom Certifikatu systému riadenia kvality
2004: Potvrdenie o priemyselnej bezpecnosti na stupen “Tajne”
2004: Potvrdenie o priemyselnej bezpecCnosti na stupen “Tajne” pre EU

2005: Certifikat systemu environmentalneho managementu
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2005: Certifikat informacnej bezpec€nosti podfa normy BS7799
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Penetracné testovanie a ISMS

Zakladnou rodinou noriem pre riadenie zivotného cyklu
informacnej bezpecnosti su nasledujuce normy:

d ISO/IEC 27000
d ISO/IEC 27001

d  ISO/IEC 27002

d ISO/IEC 27005 ke .
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Penetracné testovanie

Penetracné testovanie

v'jedna zo zakladnych technik analyzy sietovej bezpednosti
v'simulacia realneho utoku na vyhodnocovany systém alebo jeho Casti
v'zistovanie zranitelnosti infrastruktary

v'audit alebo kontrola spustenych sluzieb

Co v3etko sa da testovat™?

v'vSetko, 6o ma pre firmu hodnotu

v'informacéna bezpedénost, bezpecnost procesov, komunikacna
bezpecnost, aplikacha bezpecCnost, fyzicka bezpecCnost

Vyznam penetracnych testov

v'overenie urovne bezpecénosti sluzieb, aktualnost sluzieb

v'zistenie zranitelnosti, preverenie logovacich technik

v'pripravenost administratorov pripadne softvérov reagovat’ pri moznych
utokoch
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Metodiky penetracnych testov

Metodiky su subory pravidiel a zasad pre vykonavanie
bezpecnostnych auditov, penetracnych testov, hodnotenia
zranitel'nosti a d'alsich metod hodnotenia bezpecnosti.

Pouzitie metodik zabezpecuje:

v'Uplnost testovanych oblasti
v'aktualnost
v'vyhodnotitelnost

v opakovatelnost’
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Metodiky penetracnych testov

=

v OSSTMM (Open Source Security Eestlri gethodology Manual)
WWW.isecom.org

~ OWASP (Open Web A
WWW.0wasp.org
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http://www.isecom.org/home.html
http://www.owasp.org

Typy penetracnych testov

Testovanie bez znalosti infraStruktury
v" jednotlivé informacie sa zistuju testovacimi technikami
v' tento typ testu zodpoveda realnemu Utoku

Testovanie so znalost’ou infrastruktury
v' testovaného prostredia alebo systému

v' testerom su k dispozicii informacie o testovanej
infrastrukture; topoldgia siete, IP adresacia, operacné
systemy, beziace sluzby
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Penetracne testy

Zakladné rozdelenie testov:

Externé testy

v" mdzu byt bez znalosti infrastruktury a so znalostou infrastruktary

v' testuje sa Struktlra siete, doménové mena, IP adresy, otvorené
porty, identifikacia operacnych systémov, identifikacia beziacich
sluzieb, najdenie zranitelnosti pripadné ich pouzitie, routre, FW,
DNS, Mail GW, bezdrbétove systemy, webové systemy, aplikacné
systemy

Interné testy

v" mdbzu byt rovnako bez znalosti infrastruktury a so znalostou
infrasStruktury

v' testuju sa serverové systémy, pracovné stanice, routre, switche,
bezdrbétoveé systémy, webové systemy, aplikacné systémy
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Fazy penetracného testovania

Pripravna faza:

v planovanie a priprava

v"urCenie kontaktnych osbb, rozsahu testu, dohodnutie ¢asovych usekov
a postupu pri testovani

Testovacia faza:

v' spustenie samotnych testov, testy manualne / automatické

v’ ziskavanie informacii, mapovanie siete, identifikacia zranitelnych miest,
prienik, ziskavanie pristupu a zvySovanie pravomoci

v’ zbieranie dalSich udajov, kompromitovanie vzdialenych pouzivatelov,
udrzovanie pristupu, zahladenie stop

Zaverecna faza:

hodnotiaca sprava: zdokumentovanie priebehu testu

odporucania pre rieSenie zistenych zranitefnosti

udaje o pouzitych nastrojoch, Case konania jednotlivych testov, vystupy
ziskané pri testovani, zoznam vSetkych zistenych zranitelnosti, navrh
ich zabezpecenia

ENIANERN
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SW na penetracnée testovanie

Programy, pripadne SW distribucie na penetracné testovanie:

Kali Linux predtym Backtrack
Fedora Security Spin

Nessus

Metasploit Network

Nmap

OpenVAS

W3AF

Core Impact

Microsoft Baseline Security Analyzer
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