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SIEM

• Security Information and Event Management

• Prvýkrát pomenovaný v roku 2005

• V novembri 2014 bolo na trhu 73 SIEM 
produktov

http://en.wikipedia.org/wiki/Security_information_and_event_management2



SIEM včera
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• Éra pred SIEM-om

• Logovanie ???

• Centralizovaný zber logov ???

• Kontinuálne vyhodnocovanie ???



SIEM evolúcia (od zásobníka bezpečnostných informácií ku

bezpečnostnému spravodajstvu)
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• Opakovateľné dopyty 

• Viacrozmerné, korelované 

informácie 

• Modelovanie (Vstupy / 

Výstupy) 

• Podporné akcie

• Opakované scany

• Lineárne, triedené, 

izolované informácie

• Report (Výstupy)

• Podporné analýzy

Dopyty

Reporty

V reálnom

čase

Dodatočné

Nesúvislé Kontextuálne

Dočasné

uchovanie

Trvalé

uchovanie



SIEM dnes
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Logs

Events Alerts

Configuration 

information

System 

audit trails 

External

threat feeds 

E-mail and 

social activity

Network flows 

and anomalies

Identity 

context

Business 

process data

Malware 

information

• Včera – Zber 
• Zber logov a udalostí

• Signatúry

• Dnes – Aktivity
• Real-time monitoring

• „Context-aware“ detekcia 
anomálií

• Automatické korelácie a analýza



SIEM dnes
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SIEM

• SIEM v „osobnom“ vlastníctve

• SIEM na „leasing“

• SIEM s podporou

• SIEM ako Cloud služba

• Prevádzkovanie SIEM v prospech zákazníka

• Monitoring bezpečnosti ako služba (SOC)
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SIEM
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Požiadavky na
monitoring

Log 
management

Analýza a 
korelácia 
zdrojov 

informácií

Governance

SIEM ako
služba

(SOC/MSS)

Typy udalostí, 

identifikácia relevantných zdrojov informácií, 

baseline analýza prostredia



SIEM zajtra ?

• Nové zdroje informácií ?

• „Integrácia“ ľudí ?

• Internet of Things ?

• ...
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Ďakujeme za pozornosť


