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Proc chceme cCi potrebujeme rozvoj

e Protoze puvodni implementace se vénovala zajisténi
monitoringu v oblasti infrastruktury

e Protoze regulativni pozadavky na monitoring jsou presnéjsi

e Protoze organizace prodeélala v minulosti bezpecnostni
incident

e Potreba posunout bezpecnost a povedomi o jejim stavu
dale
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Cile

Obecné pozadavky na
monitorovani

Zmeény nad uzivatelskymi ucty
Monitorovani akci uzivatell s
administratorskym opravnénim
Operace s citlivymi daty

— Zakaznicka data

— Firemni tajemstvi
— adalsi.



Cile

e Obecné pozadavky na vystupy
e Reporty

Zmény nad uzivatelskymi ucty

Akce uzivatel( s administratorskym opravnénim (pocty a typy uddlosti)
Operace s citlivymi daty

Pocty a typy alertt

Proces nakladani s vystupy a proces napravy — nutna definice zodpovédnosti

e Alerty

Nefizené zmény ve sledovaném sytému (bez zménového pozadavku, z nespravnych
segment( infrastruktury...)

Vytvoreni a smazani administratorskych uctd

Nestandardni operace s citlivymi daty (nadmérné vyuziti, z nespravnych segment(
infrastruktury, v nestandardnich pracovnich hodinach)

Proces nakladani s vystupy a proces napravy — nutna definice zodpovédnosti

N



Vybér zdroju

e Core aplikace

e Aplikace/sluzby obsahujici citliva data




Analyza

e Obecné a technické informace
— Jaké typy systému (OS, DB, App)

— Umisténi citlivych ¢
— Vlastnik aplikace

e Aktualni logovani

— Existence a typ akt

— Ukdzky logl s prihl -

— Porovnani pozadav
— Sumarizace pozada

vystupul ( véetné m:
— Navrhy finalniho sq..

1 Vlastnik sluZby

Analyza se provadi pro
kazdou vybranou aplikaci,
tak aby doslo k jejimu

preciznimu popsani

D

2 Dpovedny administrator

4 \fyrobce
5

6 Dodavatel

2 Functional Description:
9

10 |Standard CRM systém
11

12

List of component (SW +035)

Cracle DB

Windows 2008 SP2 64

14 |IP address

15 | System location

16 |access to application

17|

18 |obsahuje user db? Yes
19 |obsahuje sensitive data? o
20 |kde jsou uloZena sensitive data? NT system

21 |Mytvaii vlastni log?

22 |Tyo logu (syslog file.DB.event_log)?

(=)

24

25

(=)

typy uddlosti

User login logout?

Creation/deletion user acc?

Change user rights (roles, access

to..)

Change user params (passwd,
lockouts)

Search sensitive data




Revize pozadavku

e Porovnanirizik oproti ndkladum na pripadné zmeény v
logovani

— Prihlédnuti k doporuceni z analytické Casti

e Revize naplnéni vSech pozadovanych parametru

— Definované v Uvodni fazi definice cild

e QOdsouhlaseni implementace ve schvaleném rozsahu

e Definice findlnich termind




Realizace

e Realizace zmén na urovni aplikaci
— Definovanych v analytické casti

e Zajisténi transportu udalosti do SIEM systému

— Zpusobem definovanym v analytické ¢asti

e Zajisténi parsovani/normalizace, ukladani a zdlohovani udalosti

e Definice vystupl

— Definovanych v analytické casti

— Testovani vystupt
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Problémy

e Soucinnost
— Na projektu spolupracuje mnoho slozek IT véetné dodavatell
— Je tedy nutné definovat procesy eskalace a pravidelné kontroly

e Zodpovednost
— V ramci projektu je nutné provést urcita rozhodnuti o financich
— alokaci lidskych zdroju
— pripadné akceptaci rizik

e Rocni obdobi

— Léto a dovolené ( podobné vanoce a novy rok)




Prinosy

e Zvyseni bezpecCnosti a povedomi o bezpecnosti

e Naplnéni auditnich pozadavku

e Definice pozadavku a parametru pro nové aplikace




Dakujeme za pozornost

AEC &FOCUS



