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Par myslienok na uvod

objem pocitacovej kriminality
ma narastajucu tendenciu
za rok 2014 — sa 48%

podnikatelskych subjektov
stretlo s podvodom

od roku 2011 je to narast 0 19%

podiel internych/externych
pachatelov je 49:51 (%)
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Monitorovanie — primarna motivacia

* nepracovné aktivity zamestnancov
— nepohodlny/problematicky zamestnanec
— narast spotrebnych nakladov

e prvy interny bezpecnostny incident
— unik informacii
— prispevok na socialnej sieti

e doporucenie spracovatela BP
a dalsie dovody



Monitorovanie — oblasti monitoringu

e pristupy k OS/aplikaciam
e modifikacie nastaveni systemu
* pouzivanie dat

e export dat

e hranicné stavy udalosti
e neopravnené aktivity

e komunikacia

e internetové aktivity



Monitorovanie — oblasti ocakavani

® prevencia

e meratelnost efektivity vyuzivania aktiv
e spatna vazba

e bezpecnostné vystupy

e bezpecnostneé reakcie (alerty)
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Preventivny dosah

uz len informacia o zavedeni = prinos _30 /0

e znizenie nepracovnych aktivit

e znizenie aktivit vykazujucich charakter
nemoralnosti, protipravnosti az kriminalneho
spravania

e dodrziavanie internych noriem

~ e znizenie rizika zneuzivania aktiv zamestnavatela
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iy
' Zakonnik prace — informovanie je bez diskusie povinné




Meranie efektivity

e pracovné/nepracovné aktivity
— socialne média a iné formy ,relaxacie”
— aktivny pouzivatelsky Cas

e vyuzivanost aktiv—najma aplikacné programové
vybavenie




Spatna vazba a bezpecnost

e prehlad o chovani pouzivatelov

e operativna znalost o pripadnych kriminalnych
aktivitach

e pouzivanie vymennych medii
— pouzitie USB klucov ako rizikového prvku
— vynasanie dat mimo perimetra organizacie

e datove toky na urovni pracovnej stanice

e podklady pre rozhodovacie procesy

— disciplinarne konania




Security education

CUSTOMIZED

STANDARD « vSeobecnhe zname principy/poznatky
vychodisko z vlastného prostredia

4 é / metdda: analyzujme nase chyby
J‘!{_1._.1’.’/-1{ | n / /

« véeobecne zname principy/poznatky " ~
« cyklicky opakované, $abléna = 4
 metdda: mbzeS — nemobzes
 fiktivne situacie

Zakladné ¢rty:

« povinné Skolenie ako mnoho inych
« Casto ,aby bolo”

* nepochopenie

* neakceptacia

Zakladné crty:

* rieSenie realnych problémov

* nekreujeme ,Stabne cviCenie”

* pochopitelnost S

+ akceptacia v
o




Security education

POGITACE CUSTOMIZED

ORGANIZACIE
« vSeobecnhe zname principy/poznatky
« vychodisko z vlastného prostredia
 metdda: analyzujme nase chyby
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Vzdy rozvazne

Pravny ramec monitorovania emailov zamestnanca

?S:ID — 1540 JuDr. Ing. Miroslav Chlipala, PhD., advokat a spoloénil;


https://www.google.sk/imgres?imgurl&imgrefurl=http://spionsvet.sk/e-1109-mini-usb-keylogger-nano&h=0&w=0&tbnid=TQC5Tf7qt2K8xM&zoom=1&tbnh=193&tbnw=261&docid=A0El-Lm7D0uRSM&tbm=isch&ei=zyvjU9-eD6Ou0QXT0YGACQ&ved=0CAgQsCUoAg
https://www.google.sk/imgres?imgurl&imgrefurl=http://spionsvet.sk/e-1109-mini-usb-keylogger-nano&h=0&w=0&tbnid=TQC5Tf7qt2K8xM&zoom=1&tbnh=193&tbnw=261&docid=A0El-Lm7D0uRSM&tbm=isch&ei=zyvjU9-eD6Ou0QXT0YGACQ&ved=0CAgQsCUoAg
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