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uroven a mnozstvo utokov, prienikov
a hrozieb stupli exponencialne

posun od prevencie k detekcii

monitorovanie udalosti je
nevyhnutny komponent v ,, defense-
in-depth” stratégii IT bezpecnosti
vsetky bezpecnostné normy (PCI-DSS,
1ISO 27Kk, ...) vyzaduju implementaciu
a aktivne pouzivanie SIEM

SIEM nie je strieborna gulka, ktora
sama vyriesi vsetky problémy




SIEM potrebuje ludi

e SIEM nie je , nastav a zabudni”

Potrebné profily:

e SIEM administrator
— udrziava, aktualizuje

e SIEM expert

— upravuje/prisposobuje/vytvara
noveé pravidla

e Bezpecnostny analytik

— skuma reporty aktivity, presetruje
alerty
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Vyhody outsourcingu SIEM nastrojov

e zamestnanci

e zrucnosti a povedomie o
bezpecnosti

e technické prostriedky a
infrastruktura

e objektivita a nezavislost
e kvalita poskytovanej sluzby
e naklady




Zamestnanci

e nedostatok kvalifikovanych
bezpecnostnych profesionalov na trhu

e naklady na prijatie, Skolenia, platy a
udrzanie vysoko kvalifikovanych
zamestnancov prechadzaju na MSSP

e MSSP si skor udrzi bezpecnostnych
expertov ponukou mnozstva kariérnych
moznosti v oblasti IT bezpecCnosti

e klient moze sustredit interné zdroje na
cinnosti spojené so svojim biznisom

,Ak si myslite Ze je drahé najat si profesionalov,
pockajte ked si najmete amatérov” (Red Adair)




Zrucnosti a povedomie o bezpecnosti

e interni zamestnanci, ktori nemaju
bezpecnostné pozadie pravdepodobne
nie su taki kompetentni ako
bezpecnostni profesionali MSSP

e [VISSP rieSia stovky potencialne
nebezpecnych situacii denne

e technické zrucnosti zamestnancov su
sice ziaduce, no nie su najdolezitejsie -
dolezitejsia je ochota a schopnost
dodrziavat postupy a pravidla pri

rieSeni bezpecnostnych incidentov




Technické prostriedky a infrastruktura

Security operations center (SOC)

e fyzicky zabezpecené pracovisko s
obmedzenym vstupom os6b

¥ ¢ bezpecnostné previerky vsetkych
zamestnancov

e oddelené miestnosti pre spravu
bezpecnostnych zariadeni

e najmodernejsia redundantna
infrastruktura

e fyzické a logicke bezpecnostné kontroly

e certifikované a auditované systémy,
nastroje, procesy




Objektivita a nezavislost

e MSSP poskytuje objektivnu
analyzu, neovplyvnenu internymi
vplyvmi

e nema zaujem skryvat, pripadne
zlahcovat identifikované hrozby
e interni zamestnanci mozu byt

ovplyvneni firemnou politikou Ci
tlakom inych oddeleni




Kvalita poskytovanej sluzby

MSSP:

e poskytuje bezpecnostnu sluzbu 24x7x365
dni v roku

e garantuje Uroven sluzby a jej dostupnost

e nedodrzanie SLA moOzZe mat finan¢né
nasledky

e ak poskytuje aj hardvér, je zodpovedny za
jeho funkénost, aktualizacie a bezpeénu
konfiguraciu

e bezpecnostné procedury su zvycajne velmi
dobre zdokumentované a vynucované




naklady na manazované bezpecnostné
sluzby su vo vacsine pripadov nizsie
nez naklady na vlastny hw/sw a
internych expertov

MSSP vie rozlozit ndklady na viac
klientov

outsourcing je OPEX s
predpovedatelnymi mesacnymi
nakladmi

celkova uspora cca 20% pri 8x5 a az
75% pri 24x7, v pripade spolocnosti s
mnohymi prevadzkami este viac
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