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e Co lze forenzni analyzou odhalit?

e Jaké chyby se vyskytuji?




Co to je Digitalni Forenzni Analyza?
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»,Za pouziti nasich forenznich neboli vysetrovacich
technik analyzujeme ziskana data“
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Co to je Digitalni Forenzni Analyza?

e Obecné zasady forenzni prace

1. Kroky podniknuté pro zajisStovani a shromazdovani
digitalnich dukazt by nemély ovlivnit jejich integritu

2. Osoby provadéjici zkoumani digitalnich dukazld by mély
byt pro tuto Cinnost vyskoleni a pravidelné proskolovani

3. Vsechny provadéné Cinnosti by mely byt
zdokumentovany a zaznamy zabezpeceny tak, aby byly
dostupné pro pripadné prezkoumani

ACPO - Good Practice Guide for Computer-Based Electronic Evidence




Co to je Digitalni Forenzni Analyza?

e Atributy forenzni analyzy
— Integrita
— Opakovatelnost/Prezkoumatelnost
— Legalita
— Nezavislost
— Odbornost
— Dokumentace
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Digitalni Forenzni Analyza

e |Integrita




Digitalni Forenzni Analyza

e Opakovatelnost /Prezkoumatelnost




Digitalni Forenzni Analyza

e Legalita
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Digitalni Forenzni Analyza

e Nezavislost

a postupu zkoumani neni mozné tento opakovat a oveérit spravnost tvrzeni.

Priklad pravdépodobného naruseni zasady Nepodjatosti

/nalec ve vyjadreni k nezavislosti na zkoumaném objektu a subjektu piSe, Ze sice instaloval po-
y suzovany systém u klienta, avSak toto bylo provadéno na zakladé smlouvy o dilo a zpracovani
znaleckého posudku na tento systém se ridi trestnim radem, tudiz se jedna o UpIné jiny pravni
vztah. Podjatost je tedy z jeho strany vyloucena.



Digitalni Forenzni Analyza

e Odbornost




Digitalni Forenzni Analyza

e Dokumentace
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Co dokaze odhalit?

e Cokoliv, co lze v digitalnich datech najit




Kdy délat forenzni analyzu?

Outsourcing effectivity (1 internal expert year ® P O d e Z Fe n |, Z t re St n é h O
1400000 élnu
1200000
B L // e Regulatorni pozadavky
j o s —— o |Interni incidenty a jejich
E 600000 /./. —-etenal get \rz_e n I,
400000
- <~ e Pojisténi rizik ICT

0 I I I I I T I I

No of cases

Interni forenzni tym — zjednodusendad kalkulace ndkladu




Mit interni forenzni tym?
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Workflow setreni interniho incidentu
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Jakeé chyby se vyskytuji?

e Nedéla se kdyz je potreba

e Nesplnuje atributy forenzni analyzy










