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Zakaznik vs. dodavatel




Otazky a odpovede

Zakladné otazky

Je vSetko
Vv poriadku?

Co sa deje?

H

Predpoklady pre odpovede

/ Mat’ informacie o diani

I > Rozumiet’ informaciam

: > Poznat’ normalne spravanie

\ Vediet’ rozpoznat

a analyzovat’ anomaliu




Niektoré vyzvy ...a mozné odpovede

Vybera si cas,
miesto a sposob

Mnozstvo
potencionalnych
utocnikov
VS.
Limitované
kapacity ITSec

) www.lynx.sk

Nedovolit mu to:
obmedzenia na autentizaciu, povolené operacie
* eliminovat mozné cesty

« vyuzit vyhodu domaceho ihriska- honeypoty

VcEasné podchytenie rizikovych subjektov:
identifikacia rizikovych skupin a jednotlivcov
identifikacia a monitorovanie rizikovych tendencii

monitorovanie aj tolerovanych odchyliek

Zameriavanie sa na rizikové subjekty
pocas rutinného monitoringu

Znizenie skupiny moznych rizikovych
subjektov:

awareness

deterrence-vykon monitorovania, rieSenie incidentov




Zaciname

e Analyza
* |T infrastruktura, alebo co tu vsSetko mame?

* Vlyber zdrojov hlaseni pre monitorovanie
e Ktory SIEM?

e Implementacia SIEM nastroja
* Core Cast
e Konfiguracia auditnych nastaveni na zdrojovych systémoch

* Pripajanie zdrojov hlaseni




Logy mame v SIEM, ale co sa deje?

e Normalizacia, kategorizacia

zabezpecdi SIEM, alebo mu pombzeme?

e Poznam svoju infrastrukturu?

SIEM change management

custom tools

e Ako odlisit normalne spravanie od anomalie?
Toto tu nebolo, to naozaj, tadial ide komunikacia ?!
Nutna kooperacia s IT operation
Baseline

Trendy, Data monitory, Pattern Discovery




Rozhodnutie o incidente

Nejednoznacne
dokazy

w J 4
~

Nizka vypovedna
hodnota
informacii

Nedostatok
informacii
Hrozba krivého
obvinenia

Mat' rychlo maximum informacii:

Maximum nezavislych zdrojov informacii
integrovanych do SIEM

Cielavedomé umiestnenie zdrojov informacii a
ich vyladenie

Online dostupnost’ historickych dat
« existenia zaznamov aj o ‘beznych’ aktivitach

* moznost rychleho dohladania zaznamov o
cinnosti

Flexibilné analytické nastroje
* rychla zmena focusu

vyhladavanie suvislosti




Integracia aplikacii do SIEM

e Klasické zdroje nepostacuju =>
 doraz na bezpecnostné aspekty hlaseni aplikacii

 vyhoda jednotnej vysetrovacej konzoly, jednotného pohladu
a silnych analytickych nastrojov

* automaticka korelacia hlaseni aplikacie s hlaseniami NIDS,
firewallov, AV, HIPS, OS a dalsich

e Ako vySetrovat logy z aplikacie ?
* middleware -
e predspracovanie hlaseni pre SIEM - odlahcenie SIEM
* baseline-model popisujuci pozadovany stav
* real-time porovnavanie kazdého hlasenia s baseline
a reporting odchylok




PCE — compliance checking

Princip baseline

Baseline = poZadované spravanie

User Terminal |
I
@ I SIEM
‘ ACTION | DEFCON
USERID TERMINAL |
|
APP_ADMIN TERM_ADM APP_TRANS_ADM |
|
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APP_USR_VIP TERM_APP_VIP USER_MANIP |
AN EEEEEEER EEEEEER .. A EEEEEEEEEEDR * *
|
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LY *
APP_USR_RISKY TERM_RISKY o] 9% TRANS_APP_Vng’.
L]
*

APP_USR_OTHER TERM_OTHER OP_OTHER




LYNX- implementacie SIEM

e Sektory:

Telco, Banky, Utilities , Ministerstvo obrany SR, Ministerstvo
zdravotnictva, Ministerstvo Financii

e Doplnenie unikatnych crt:
insider detection
fraud risk detection
monitorovanie pristupu k citlivym udajom
integracia IDM
upravovanie Standardnych agentov pre skvalitnenie monitorovania

e [ntegrdacia proprietarnych aplikacii (viac ako 20):
Document management, CRM, DataWarehouse, billing,
core banking, SAP, ..







