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IP adresa z perspektivy
ochrany osobnych udajov
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Uvod

v oy CJEU Case C- S '
Zaciatok vaznej CJEU Case C-70/10 582/2014 Breyer v Ciel politiky EU bol
diskusie Scarlet Extended SA y dosiahnuty

Nemecko
e |P adresy by mali byt e Spracuvanie IP adries v e Dynamickd IP adresa e GDPR
podla WP29 osobnymi rdmci monitorovacich spractvana
udajmi systémov ISP je prevadzkovatefom webu e Nariadenie e-Privacy
povaZované za moze byt osobnym
e EDPS nepriamo suhlasil. spracuvanie osobnych udajom

udajov.
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IP adresy z regulachého pohladu

Navrh E-Privacy nariadenia zrusujuceho smernicu
2002/58/EC

,meta udaje z elektronickej komunikdcie”

GDPR zrusujuce smernicu 95/46/EC

,0sobné udaje”

SN VR N T IV Te E TR o C IV T [V ST i el (o I IV EIMIT = Akakolvek informacia vztahujuca sa k dotknutej osobe

sieti na ucCely prenosu, distribucie alebo vymeny obsahu vyuZitelna pre priamu alebo nepriamu identifikaciu.
elektronickych komunikacii vratane udajov sluziacich na

sledovanie a identifikovanie zdroja a ciela komunikacie a
udaje o polohe zariadenia.

§ Recital 30 GDPR:
,Fyzickym osobdm mézu byt pridelené online
identifikatory, ktoré poskytuju ich pristroje, aplikacie,
ndstroje a protokoly, ako napriklad IP adresa, cookies,
alebo iné identifikatory, ako napriklad Sstitky na

§ Recital 20 z navrhu e-Privacy nariadenia:

,Koncové  zariadenia  koncovych  pouZivatelov

elektronickych komunikacnych sieti a vsetky informdcie
tykajuce sa pouzivania takychto koncovych zariadeni,
bez ohladu na to, ¢i su v takomto zariadeni uloZené
alebo ich takéto zariadenie odosiela, vyzaduje alebo
spracuva s cielom umoznit pripojenie k inému
zariadeniu alebo sietovému zariadeniu, su sucastou
sukromia koncovych pouzivatelov, ktoré sa musi
chranit”

radiofrekvencnu identifikaciu. Tieto méZzu zanechdvat
stopy, ktoré sa najmd v kombindcii s jedinecnymi
identifikatormi a inymi informdciami ziskanymi zo
serverov moOzZu pouzit na vytvorenie profilov fyzickych
0s0b a na ich identifikaciu.”




IP adresa = osobny udaj?

Aké su klucove
faktory Uskuto&nitelnost
determinujuce, Ci IP
adresa bude

v , Individualita
ovazovana za
P ;g . Legalita VS.
osobny udaj v o :
, vSeobecnos
pravnom zmysle
slova? (nepriama)
Identifikacia
koncového
pouzivatela
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Kedy sa IP adresa povazuje za osobny udaj?

Dynamicka IP adresa spracuvana
zo strany ISP spolocCne s
identifikanymi udajmi
koncového pouzivatela

Staticka IP adresa priraditelna k
fyzickym osobam.

Novy zaver z pripadu
C-582/2014:

=2
Dynamicka IP adresa S
spracuvana
prevadzkovatelom webu je
osobnym udajom, ak ma
tento subjekt pravne
prostriedky, ktoré umoznuju
identifikaciu dotknutej osoby
prostrednictvom dodatocnych
udajov spracuvanych zo
strany ISP.

Dynamicka IP adresa
spracuvana prevadzkovatelom
webu spoloc¢ne s inymi
dostatocnymi identifikatormi
(napr.  napr. registrovani
uzivatelia online sluzieb).
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Pravne ucinky nového pristupu k IP adresam podla GDPR

Ak sa IP adresa povazuje za Hlavny vysledok:
osobny udaj: IP adresY , zahrnut,e ) do Ysetll<ych ty,pov
spracovatelskych operacii by mali byt preventivne

I povaZované za osobné udaje.
= aplikuje sa GDPR

V  konkrétnych pripadoch moéZe vzniknat
povinnost:

= ziskat suhlas dotknutej osoby

= vyypracovat zaznamy o spracovatelskych
¢innostiach

= vykonat a zdokumentovat posudenie vplyvu na
ochranu udajov

= poziadat DPA o konzultaciu
= aplikovat pseudonymizaciu aj na IP adresy

= splnit regulacné poZiadavky spojené s
cezhranicnym prenosom (BCR, standard
Steinigcr contractual clauses), ak budu ) meta data -
i — uchovavané na serveroch mimo EU —

= vymenovat zodpovednu osobu atd. g
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Existuju pravne mozZnosti umoznujuce sa vyhnut regulacii?

Zmiernenie alebo eliminacia PIl (Personal Identifiable Information) potencidlu IP adries

eVhodné technické opatrenia /
anonymizacné techniky

* Neuchovavanie IP adries v logovacich
archivoch

* VWylUcit, resp. zmiernit moznost
nepriamej identifikacie dotknutej
osoby na zaklade Ziadosti Statnych
organov (napr. nastavenim doby
uchovéavania dat)

Eliminacia
uskutocnitelnosti

* Obmedzenia ucelov spracuvania dat
vymedzenych prevadzkovatelom

e \/lyber pravneho zakladu pre
spracuvanie dat

* Podmienky pouzivania webu (Terms &
Conditions)

* Privacy Policy

Eliminacia
legality

* VylUcit schopnost prepojit registrované
identifikacné udaje koncového
pouzivatela s prevadzkovymi datami
obsahujucimi IP adresu

* Nespracuvat dodatocné (nielen)
digitalne identifikdtory spracivané
spolocne s IP adresou

Eliminacia
individuality
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IP adresa nie je vzdy osobnym udajom

IP adresy vyuzivané
depersonalizovanymi
zariadeniami koncovych
pouzivatelov (e.g. e-café, LAN)

Skuseny koncovy pouzivatel

(napr. optimalne IP masking
konfigurovany Tor, zmenena ev_ s :
(rozlicné nastroje) -

MAC adresa, ,,one use”

mailové sluzby, silné VPN)

Anonymizacia IP adresy
zabezpecena
prevadzkovatelom webu
spolupracujucim so sluzbami
vyhladavaca (napr. Google
Analytics)

Anonymita

www.efocus.sk



Pravne ucinky nového pristupu k IP adresam podla navrhu E-Privacy nariadenia

Dopady z navrhu E-Privacy nariadenia :

= Poziadavky na pravny zdklad a uchovavanie dat
=  MObzZe vzniknut potreba ziskat opt in suhlas v

sulade s GDPR pozZiadavkami.
=  Pripomenut prileZitost odvolat suhlas kazdych 6

E-Privacy nariadenia sa mesiacov
bude aplikovat = Revizia mechanizmov transparentnosti (statické

bannery, pop-up okna)
= Aktualizacia ,Privacy Policy”
IPadresa je meta = Posilnenie anonymizaénych technik
,,udajornl z ”elektrovnlclkej = Likvidacia alebo anonymizacia meta dat
kgcr;;gg\l/kaczle eleaktrgsiscfli)eq bezodkladne po skonceni ucelu spracovania
i;omtjmikécia” tak ako sd = Splnenie novych poZiadaviek na softvér, ktory
umoziuje elektronickd komunikdaciu — ,,Privacy

definované v navrhu E- ) ,
Privacy nariadenia by default” aktivne nastavenia

Steiniger
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Hlavné ustanovenia z navrhu e-Privacy Nariadenia, ktoré najviac zasahuju IP adresy

Ziskavanie IP adresy by malo byt povolené
implicitne, iba ak:

je to potrebné vylucne na ucely uskutocnenia prenosu .

elektronickej komunikacie cez elektronickd komunikacnu
siet, alebo

koncovy pouzivatel vyjadril svoj suhlas; alebo .

je to potrebné na poskytnutie sluzby informacnej
spolocnosti, o ktoru poziadal koncovy pouzivatel; alebo

je to potrebné na meranie vyuzivania webu, za

predpokladu, Ze toto meranie vykonava poskytovatel sluzby e
informacnej spolocnosti, o ktoru poziadal koncovy

pouzivatel.

10
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Ziskavanie IP adresy by malo byt povolené
explicitne, iba:

ked'sa to uskutocnuje vylucne s cieflom a na ucely
vytvorenia prepojenia a vylu¢ne pocas nevyhnutného ¢asu
na vytvorenie prepojenia; alebo

ked' sa zobrazi jasny a vyrazny oznam poskytujuci informacie
prinajmensom o postupoch ziskavania informacii, jeho
ucele, osobe, ktora je zan zodpovedna, a dalSie informacie
vyZadované podla Cl. 13 GDPR, ak sU meta data povazované
za osobné udaje;

Ked' su prijaté primerané technické a organizacné opatrenia
na zaistenie takej Urovne bezpecnosti, ktora je primerana
rizikdam v sulade s GDPR.
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Zaver

Navrh
e-Privacy
nariadenia

IP adresa vytvara vo
vacsine pripadov jej
spracuvania osobné udaje
a vzdy meta udaje z
elektronickej komunikacie
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Q&A



Dakujem za pozornost.
Kontaktujte ma.

JUDr. Ondrej Zimen

Senior Associate

Steiniger
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+421948 589 666
0.zimen@steiniger.org
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