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Koho sa tyka KB?
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Koho sa tyka kyberneticka a
informacna bezpecnost?

NAS VSETKYCH!!!

PREDTYM NEZ NAPESEM SVOJE MENO NA TABULU, POTREBUJEM Ved kazdy je zodpovedny za svoje vlastné data.
VEDIET €O PLANUJETE UROBIT S TYMI UDATMI
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Preco europska regulacia?

e Jednotny digitalny trh Eurdpskej unie
e Cezhranicna podstata kybernetickych incidentov
e Viac a viac udajov dostupnych prostrednictvom komunikacnych sieti

e Viac a viac sluzieb dostupnych prostrednictvom komunikacnych sieti

e Snaha EU o zvy3enie schopnosti kybernetickej bezpeénosti na Urovni ¢lenskych §tatov (CS)
 Snaha o zlep3enie kooperacie medzi CS v oblasti kybernetickej bezpeénosti

e Snaha o vytvorenie silného hraca z EU v oblasti kybernetickej bezpecnosti

e Vytvorenie uvodu do problematiky na urovni EU pre zachytenie trendov v oblasti kyberneticke;j
bezpecnosti vzhladom na rychly rozvoj technoldgii ako 10T, connected cars a pod.
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Akeé regulacie existuju?

General Data Protection Regulation (GDPR) —2016/679
e Nariadenie (direktiva) platné bez transpozicie od 25.5.2018
e Regulator — Urad na ochranu osobnych Gdajov

Payment Services Directive (PSD2) — 2015/2366
* Implementacia (transpozicia) do 10.5.2018
e Regulator — Narodna banka Slovenska

Regulatory framework for electronic communications (2009)
e Posledny update 2009, implementacia (transpozicia) do 25.5.2011
 Regulator - Urad pre regulaciu elektronickych komunikdcii a postovych sluzieb -> NBU

Network and Information Security Directive 2016/1148
* Implementacia (transpozicia) do 10.5.2018
e Regulator — Narodny bezpeénostny trad (NBU)

www.nbu.gov.sk



Koho sa tyka KB?

e Uzivatel akéhokolvek elektronického zariadenia, smart telefonu, tabletu, pocitaca, loT zariadenia
a pod. doma Ci v zamestnani

e Majitel akychkolvek dat (Udajov) v elektronickej podobe

e Uzivatel elektronickych sluzieb — napr. internet bankingu a pod.

e Fyzicka osoba — zivnostnik

e Akakolvek pravnicka osoba a pod.

e Poskytovatel digitalnej sluzby (podla zakona o kybernetickej bezpecnosti)

e Prevadzkovatel zakladnej sluzby (podla zakona o kybernetickej bezpecnosti)
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Zakon o kybernetickej bezpecnosti

Obsah zakona

Organizacia a posobnost orgdnov verejnej moci v oblasti kybernetickej bezpecnosti,
Narodné centrum kybernetickej bezpecnosti
Jednotny informacny systém kybernetickej bezpecnosti,

Postavenie a povinnosti prevadzkovatela zakladnych sluzieb a poskytovatela digitalnych
sluzieb,

Jednotky CSIRT pre riesenie kybernetickych bezpecnostnych incidentov a ich akreditaciu,
Systém zabezpecenia kybernetickej bezpecnosti, hlasenia a riesenie incidentov

Kontrolu nad dodrziavanim tohto zakona, priestupky

Uprava zakona o kritickej infrastrukture

Odmenovanie pracovnikov VS v oblasti kybernetickej bezpecnosti

Urcenie sektorov a VPA pre sektory a podsektory

Urcenie zoznamu vSeobecne zavaznych pravnych predpisov pre oblast KB
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Dotknuté subjekty

* Prevadzkovatel zakladnej sluzby (PZS)
e Smernica v prilohe 2 urCuje minimalne 7 sektorov pre PZS
e Kritéria pre uréenie PZS naznaduje smernica a je vhodné ich harmonizovat naprie¢ CS
 CS nasledne musia uréit subjekty v kategérii Prevadzkovatel zakladnej sluzby
 CS musia vytvorit zoznam zakladnych sluZieb a regulovat u PZS len tieto sluzby
e CS by mali ur¢it kritéria na posudenie zavaznosti rugivého vplyvu incidentu
e CS moiu prijat alebo zachovat ustanovenia, ktorych cielom je dosiahnut vy$3iu Groven
bezpecnosti sieti a informacnych systémov
e Poskytovatel digitalnych sluzieb (PDS)
 Smernica v prilohe 3 urCuje presne 3 druhy digitalnych sluzieb

e CS nesmu ukladat PDS Ziadne daldie bezpe¢nostné alebo oznamovacie poziadavky nad rdmec
tych, ktoré urcuje smernica

Z0CUS
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Regulované sektory podla zakona

e PZS

e Bankovnictvo e Chemicky priemysel

e Dodavka a distribucia * Financny sektor / financie
pitnej vody e \erejnd sprava

* Doprava e Telekomunikaény sektor /

e Digitalna infrastruktura Telekomunikacie

 Energetika e Zdravotnictvo

* Rozsah
e Predpoklad je zhruba 140 subjektov poskytujucich zakladné sluzby naprie¢ sektormi

www.nbu.gov.sk



Regulované DS podla zakona

* PDS

e Online trhovisko

 Internetovy vyhladavac

e Sluzby cloudcomputingu

* Rozsah
* Predpoklad je do 10 subjektov poskytujucich digitalne sluzby

www.nbu.gov.sk



Vecne prislusna autorita

* Jednotlivé sektory resp. podsektory (Priloha 1 zakona) su v poésobnosti uréenej VPA (Vecne
prislusna autorita)

e Vecne prislusna autorita vo svojej posobnosti (okrem inych povinnosti)

zodpoveda za zabezpecenie kybernetickej bezpecnosti vo svojom sektore (podsektore),
plni Ulohy jednotky CSIRT resp. prevadzkuje jednotku CSIRT v rozsahu svojej pdsobnosti

poskytuje Uradu pozadovanu sucinnost a informdcie ziskané z vlastnej ¢innosti dolezité pre
zabezpecenie kybernetickej bezpecnosti,

spolupracuje s ostatnymi vecne prislusnymi autoritami a prevadzkovatelmi zakladnych sluzieb
vo svojej posobnosti pri plneni uloh podla tohto zakona,

zabezpecuje zvysovanie Urovne bezpecnostného povedomia, koordinuje spolupracu na
vsetkych stupnioch riadenia kybernetickej bezpecnosti a aplikuje politiku spravania sa v
kybernetickom priestore.

Z0CUS

1 www.nbu.gov.sk



Jednotky CSIRT

* Smernica

o CS uréi jednu alebo viac jednotiek spifiajucich poZziadavky Prilohy 1 Smernice NIS, pokryvajuce
aspon odvetvia z Prilohy 2 Smernice NIS (akreditacia CSIRT)

* Jednotky CSIRT podla Smernice mozno zriadit v ramci prislusSného organu
e S cielom prispiet k rozvoju dovery medzi ¢clenskymi statmi a podporit rychlu a ac¢innu
operacnu spolupracu sa zriad'uje siet vnutrostatnych jednotiek CSIRT
e Zakon
* Moznost dobrovolnej akreditacie CSIRTu lubovolnou pravnickou osobou
e CSIRT musi plnit rovnaké poziadavky ako CSIRT VPA

e Ziskava moznost pristupu do IS Kybernetickej bezpecnosti s pravom vyuzit dostupné sluzby
pre seba a svojich klientov
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Oznamovanie incidentov

Centralne miesto — Jednotny informacny systém kybernetickej bezpecCnosti
Pristup do neho pre vsSetky subjekty povinné zo smernice

Vsetky akreditované CSIRTy maju pristup k incidentom svojich klientov s moznostou vyuzitia
vlastnosti JIS KB

Urad ma potrebné informdcie pre asistenciu pri riedeni incidentov, pre moznu eskalaciu a pre
Statistické potreby

Pripraveny na ako jednotné ohlasovacie miesto na vsetky incidenty podobného druhu aj pre ucely
inych ohlasovacich povinnosti s pristupom prislusnych regulatorov

Ochrana osobnych tdajov (GDPR) — Urad na ochranu osobnych tdajov (prostrednictvom NBU)
Payment Services Directive 2 — Narodna Banka Slovenska (zatial nedoslo k dohode)
Zakon €. 351/2011 Z.z. o elektronickych komunikaciach — Narodny bezpecnostny urad

Smernica NIS (Zakon o kybernetickej bezpecnosti) — Narodny bezpecnostny urad
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Vseobecné zavazné predpisy

e Podrobnosti o technickom, technologickom a personalnom vybaveni,
* Prahové hodnoty pre identifikaciu zakladnej sluzby,

e Obsah bezpecnostnych opatreni, obsah a sStrukturu bezpecnostnej dokumentacie, rozsah
bezpecnostnych opatreni,

e Kategorie a prahové hodnoty kybernetickych bezpecnostnych incidentov hlasenych
prevadzkovatelom zakladnej sluzby a poskytovatelom digitalnej sluzby,

e Podrobnosti o poziadavkach na audit a rozsahu auditu,
e Bezpecnostné standardy a znalostné Standardy v oblasti kybernetickej bezpecnosti,
e Klasifikaciu informacii a kategorizaciu sieti a informacnych systémoy,

e Podrobnosti o vymienani informacii a osobnych udajov s organmi ¢lenskych Statov Eurdpskej unie.
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Ako zakon vznikal?

e Transpozicia smernice po jej schvaleni v juli 2016

* Niekolko iteracii

* V polovici oktébra medzinarodny workshop o transpozicii NIS ako sucast aktivit predsednictva v
Bratislave

e \VV decembri 2016 prvy krat predstavena ¢lenom Vyboru pre kybernetickd bezpeénost
Bezpecnostnej rady Slovenskej republiky

e Zapracovana prva cast pripomienok

* Na konci janudra zakon predlozeny na verejné pripomienkovanie odbornej verejnosti (vybor,
komisia riaditela a pod.)

e Zapracovana druha cast pripomienok
e 16.2. verejny workshop k zakonu po druhej sade pripomienok

* Marec/april zapracovavanie pripomienok a dolad'ovanie legislativnej techniky
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Dakujeme za pozornost

NARODNY
@ BEZPECNOSTNY URAD OCUS
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