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AGENDA

• Evolúcia a súčasný stav

• Ako chránime my

• Aké sú naše odporúčania





“Cyber- criminals collected $209 million in
the first t hree months of 2016 by
extorting businesses and institutions to
unlock computer servers. At that rate,
ransomware is on pace to be a $1billion
a year crime this year. ”

FBI for money.CNN.com, April 2016

http://money.cnn.com/2016/04/15/technology/ransomware-cyber-security/


$ 1,0 0 0 ,0 0 0 ,0 0 0  
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Caesar  vs. Sicilian pirat es
50 talents (1550 kg) of silver
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2016: PopcornTime



2017: W annaCryptor



CryptoLockerW annaCryptor
CryptoW all

CTBLocker

SynoLocker

ZeroLock

HydraCrypt

TeslaCrypt

R otoCrypt

CryptVault

Chimera

Infinite

CryptoJoker

DM ALocker

R ansom32 CryptoLocker

NanoLocker

7ev3n Locky

Crysis

Tox
PadCrypt

Cerber

R okku

Petya

M ischa

KeR anger

KeR anger



Hundreds of families !

New  family every day !









Osterman Research, Inc., August 2016

“Applicat ions by w hich ransomw are 
entered the organizat ion”



Reported by                      .com, Q3 2016

“More t han 97% of phishing emails 
delivered in 2016 contained 
ransomware…”
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ESET R ansomw are Shield



Hľadanie chýb ransomw aru

 Slabý generátor kľúčov (DMA, CryptProjectXXX)

 Slabý šifrovací algoritmus (XORist , 7ev3n)

 Chyby v implementácii šifrovacieho algoritmu (Petya)

 Kľúč v kóde (Simplocker, Jigsaw )

 Uniknuté kľúče (Chimera)

 ...





126.564
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1. O S & aplikácie aktualizované a zaplátané

Prevencia

2. Bezpečnostné riešenie
3. Pravidelné zálohovanie 
4. Tréning zamestnancov



1. O S & aplikácie aktualizované a zaplátané

Prevencia

2. Bezpečnostné riešenie
3. Pravidelné zálohovanie 
4. Tréning zamestnancov

 Prípony súborov (faktura.PDF        )
 Spustiteľné prílohy emailu (BAT, CM D, EXE, SCR , JS, V BS...)
 Zdieľané lokality
 Používateľské práva 
 System R estore
 R DP
 W indow s Script H ost
 „O pen w ith…“ N otepad
 %LocalAppData% a %AppData% 

.EXE



1. O S & aplikácie aktualizované a zaplátané

Prevencia

2. Bezpečnostné riešenie
3. Pravidelné zálohovanie
4. Tréning zamestnancov

 N ajnovšia verzia
 Aktualizovaná malw are databáza
 LiveGrid
 H IPS



1. Zastaviť šifrovanie

Čo v prípade infekcie?

2. Kontaktovať technickú podporu

 Logy
 V zorky (ne/zašifrované)
 Dešifrovanie
 O bnova zo zálohy
 U chovanie do budúcna

Áno; 24%

Analzyujeme; 29%Niekedy; 13%

Nie; 34%



1. Žiadna záruka ochoty /  schopnosti súbory dešifrovať
2. Zaplatením podporíte vývoj ďalšieho malw aru
3. Žiadna záruka, že nezaútočia znova

Plat iť, či neplat iť?

PR EVEN CIA
ZÁLO H A
DEKR YPTO R








eset .com | w elivesecurity. com

Peter Stančík

ĎAKU JEM

Security Research and Aw areness Manager

stancik@eset .sk
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