€ BV Security

Riadenie bezpecnostnych rizik je
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NASA model oblasti vysokého rizika na medzinarodnej vesmirnej stanici ISS

Low 5 _ High

Ak sarizikom zapodievame v redlnom svete, potom pre¢o nie aj v tom virtualnom?
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Narast pocCtu, objemu a komplexnosti utokov je nespochybnitelny...

e a0 PAONES
800+ Mil. zaznamov 1+ MId. zd&znamov

attacktypos I ] ] ] ] C I [
XSS Heartbleed Physical Brute force Misconfig. Malvertising Watering Phishing SQLi DDoS Malware Undisclosed
access hole

Zdroj: IBM X-Force Threat Intelligence Report - 2016
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Aké su typicke objektivne dévody pre riadenie bezpecnostného rizika?

Compliance / Reguizcia - [ o2

48%

Ochrana dusevného vlastnictva

Ochrana pred atokmi 23%

Ochrana znacky / ochrana reputécie 21%

Ochrana kritickej infraStruktury 11%

Iné 3%

Zdroj: Ponemon’s 2016 Application Security Risk Study
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—
Typické motivy zlomyselného konania

_Zisk % _Politické a socialne
—Vydieranie m motivy
_&Spionaz —Pqtrlotlznjus, ,
a ideologické motivy
—Sabotaz ., ,
—Ego a samolubost
—Pomsta

—Trollovia -




—
Aky je najCastejSi vektor utokov?

32
25
O

Aplikacie Siet’ Ludia Data Prostredie

Zdroj: Ponemon’s 2016 Application Security Risk Study
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—
Aké su subjektivne dovody pre vykon bezpecnostnych procesov?

POZIADAVKY
NA SULAD

SKUSENOSTI
S UTOKMI

INOVACIE

RIADENIE CHYBY
' OBSLUHY

32C20 E
206C6974746C68

Al6C20Data Breachk2(

2EB6F6163686573204C69
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Problémy...

People Process Technology
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Problém: Ludia People Process  Technology

» Agresivne prostredie: ﬂm ._il '301 e
(0}

Stupajuci pocet “hacktivistov”
Stupajuca kvalitativna uroven kybernetickej kriminality
Narast poctu Statmi sponzorovanych profesionalnych hackerov

* Organizacné dovody

Nie vSetci informatici su zaroven bezpecnostnymi Specialistami

Aj ten najlepsSie vysSkoleny informatik je schopny sa sustredit’ len na niekolko
bezpecnostnych problémov v tom istom Case

Systém odmenovania vo vacsine organizacii je zamerany na vykon, nie na bezpecnost
a opatrné narabanie s rizikami

Clenovia bezpeénostného timu &asto pracuju v diviznych ,silach“ s malym mnoZstvom
efektivnych nastrojov (testovanie zranitelnosti, manazment testovania a evidencia rizik)

Je prirodzenou vlastnostou Cloveka podvedomé odmietanie zaoberat sa problémami...
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Problém: Proces People Process  Technology

* Biznis: ' Ry q'?.
— Poziadavky vedenia na zaruCenie kontinuity i.!
R

— Tlak na zniZzovanie nakladov
— Prednost’ ma usilie o tvorbu zisku pred Usilim o ochranu informaénych aktiv

— Stratu nie je mozné exaktne predvidat. Vo chvili straty si organizacia uz len méze priat, aby
boli pred udalostou prezieravo alokované prislusné zdroje

° IT:

Pracovna pretazenost a zahltenie rutinnymi ¢innostami

Nedodrziavanie procesu riadenia zmien (vysledok: napr. neexistujica dokumentéacia)
Obchéadzanie politik (napr. chronické nedodrziavanie principu ,Segregation Of Duties")

Bezpecnostny incident je nestandardna udalost, ktora vyvolava tendenciu chaotického
konania (zvysené riziko strat)

* Regulacia:
— Narastajlica intenzita regulacie (EU, SK)
— Odvetvové Standardy
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Problém: Technologia People  Process

* Nové produkty generuju nove poziadavky na ich
podporu zo strany IT prostriedkov

Technology

 Tlak biznisu na nové funkcionality znamena
mnohokrat chaotické zmeny aplikaCnej architektury

« ZvySuju sa naroky na prepojitelnost, zdielanie

zdrojov a mobilitu

« Rastlce moznosti prepgjania vyznamnym
sposobom zvySuju komplexitu IT rieSeni

(1) {f

« Aj jedina chyba méze viest kritickej
zranitelnosti

» Technologie su vyuzivané aj takym spésobom,
ktory ich tvorcovia povodne nepredpokladali

(napr. Bluetooth, GSM SMS, univerzalne vyuZzitie IP
protokolu atd.)
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Vysledok tohto pristupu ku riadeniu bezpecCnosti...
* Maloktory podnik ma uplny prehlad o stave a vyvoji bezpecnosti naprieC
vSetkymi procesmi

* Nie je k dispozicii ziaden formalny mechanizmus rozhodovania o
bezpecCnostnych prioritach v podniku

* Nejestvuje konsolidovana metrika pre bezpecnost

 |Iba v maloktorom odvetvi jestvuju formalne postupy
pre zladenie bezpecCnostnych aktivit s obchodnou
stratégiou

« Zdroje su zmrazené v ,silach” a vacsinou zlozité ich
realokovat podfa potrieb
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Pozname vysledok, i dovody...
Co s tym ucinit’?
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Proces oSetrovania rizika

Identifikované

) 4

rizik
Rozhodnutie
0 opatreniach

|
v v v v
Znizenie Presun Zachovanie
rizika rizika rizika
| | | |

Zvyskove
riziko

OsSetrovanie rizika

Akceptovatelné

IBM Security

Inherentné riziko (++)
Riziko spaté s informacnym aktivom, s
jeho podstatou, aktivu vlastné riziko, bez
implementacie dodato¢nych

bezpecnostnych protiopatreni.

riziko?

Zvyskové riziko
Riziko, na ktoré boli uplatnené v3etky
dostupné opatrenia na komplexné
oSetrenie rizik t.j. boli implementované
zakladné, dodatocné a vylepSené
opatrenia na oSetrenie rizika

Akceptované
riziko

Prijatel'né (akceptovatel'né) riziko
Riziko, ktoré. je také nizke (t.].
nepresahuje referenénu Uroven), ze pre
banku nepredstavuje vyznamny
negativny dopad a nie je nutné uplatnit
dalSie opatrenia na jeho znizenie.




I
Co je to bezpeénostné riziko aplikacie?

Vektor utoku - smer interakcie, suhrn vSetkych vstupno-vystupnych bodov prostredia, prostrednictvom
ktorych sa neopravneny uzivatel moze pokusit zadat alebo extrahovat’ data (v prenesenom zmysle kazda
cesta, spésob, mechanizmus, ktory uto¢nik méze zneuzit na neopravneny pristup k informacnym aktivam)

Zranitelnost’ - slabé miesto informacného aktiva, slabina v informacnom systéme, v bezpecnostnych
procedurach systému, opatreniach alebo implementacii, ktoré méze aktivovat alebo vyuzit nositel hrozieb

Nostitel Vektor Bezpecnostné Technické Obchodné

Funkcia
% oo Zranitelnost
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hrozby atoku opatrenia

Zranitel'nosti dopady dopady

Zranitelnost

Dopad

Zranitelnost
Dopad

Zranitelnost

Opatrenie

Zdroj: The Open Web Application Security Project (OWASP)
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Pat’' krokov k riadeniu
bezpecnosti zalozenom na
riadenti rizika



Krokl: Vytvorte aplikacné profily

- Sablona profilu aplikacie/systému:
— Zakladna identifikacia:
* nazov aplikacie
* Vyvojarsky tim
 zodpovedny biznis Utvar
* meno vlastnika procesu (“business owner”)

— Atribaty inherentného rizika:
» Jedna sa o klientsku aplikaciu? Internu podpornu aplikaciu atd.
 Technicka Specifikacia, miera funkcnej zlozitosti aplikacie
» Miera infrastruktarnej zlozitosti
* Vyspelost aplikacie (ako dlho je aplikacia v Zivej produkcii?)
* Platforma (web/klient-server/desktop/mobilna)
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Krokl: (Aplikacné profily) Posudte mozné dopady rizik na biznis

o Wi *
01110101
* BIA = Business Impact Analysis 010
 Pri posudzovani kritiCnosti biznis aplikacii je potrebné vziat do uvahy potencialny dopad
na prerusenie prevadzky:
— pravdepodobnost rizik, vratane reputacného rizika
— odhad potencialu preruSenia prevadzky:
 poziadavky na dostupnost
¢ Hodnoty RTO a RPO

» odhadované naklady na pripadné pokrytie strat vzniknutych z prerusenia
prevadzky
* M&ze pripadny incident spdsobit’ porusenie zmluvnych zavazkov?
* M6ze prerusSenie spbsobit pravnu zodpovednost voCi zakaznikom a obchodnym
partnerom?
— poziadavky na sulad

/////

— pravne a zmluvné povinnosti
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Krok2: Testovanie zranitelnosti
G0

Staticka analyza

— (niekedy nazyvana aj “white-box analyza”) preskimava zdrojovy kod aplikacii na potencialne
zranitelnosti

— ulahCuje detekciu bezpelnostnych zranitelnosti v ranej faze vyvojového cyklu

Dynamicka analyza

— (tiez "black-box™"), analyza testuje spustené aplikacie "zvonku"
— simuluje mnohé z technik ktoré pouzivaju utocnici
 Interaktivna analyza

— (tiez ,grey-box“, alebo “glass-box") analyza testuje aplikacie umiestnenim runtime agentov na
serveroch, kde su aplikacie spustené

— preskamava aplikacie v ramci vlastného aplikacného prostredia a jeho najblizSieho okolia

— Spaja v sebe aspekty statickej a dynamickej analyzy umoznujuc detekciu va¢sieho mnozstva
bezpecnostnych zranitelfnosti

Analyza mobilnych aplikacii
— preskamava kod, ktory je stahovany na klienta pouzitim mobilnych a koncovych systémov
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Krok3: Prioritizacia zranitelnosti

Obchodné dopady * Dobrou praxou v tomto procese je vypocitat’ celkovu uroven

Stlad zranitelnosti pre kazdu aplikaciu / systém zvlast
Reputacia )
Citlivé udaje * Uroven rizika je potom zalozené na vzorci:
Vplyv na zakaznika
Interny vplyv
Platforma

Security risk rating =

Zlozitost

Business Impact x

Maximum Vulnerability Severity

« Kde

— ,Business Impact” (dopad) je kalkulovany na zaklade
hodnotenia rizika a BIA

— Maximum Vulnerability Severity (Maximalna kriticnost’
zranitel'nosti) je uroven najvyssej vyhodnotenej zranitefnosti
najdenej v ramci aplikacii (Critical/High/Medium/Low/None)
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Krok 3: Prioritizacia zranitelnosti

Security Risk Rating High Severity Issue Types Security Risk Rating by Business Unit
total number of applications : 1,036 number of iszuas —
454 - Low Commoercial _— . Critical
-\ Transporiation . High
Lt}
12-L0P econ st R | e
78 - Unknown 16 - Remote Code / — -
! ware - Low
g Execution ™ Consumer Produ 4 .
B Unknown
Wiretess Services '

2 - Cross-Site Scripting

|
o . - Automaotive
/- Ve 2 - JSP File Inclusion PO
ecroncs |

0 50 100 150 200

- "\-75 - Critical
\ 176 - High

253-—/

Medium

\24 - SOL Injection

APP"CEHD“E Total Appications 13

Auid Filtes I s 3 =~ 7
Hame Type Business Impact Tested Business Unit Business Owner
Authenticafiondasier S20 1.05 Web Critical No Commercial Transportaton Elias Kyger o
ghast Wab Critical Yes Commercial Transportation Elias Kyger

JavaBB Web Critical No Commercial Transportation Elias Kyger

joomia Maobile Critical Yas Commercial Transportation Elias Kygar
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Krok 4: OSetrenie zranitelnosti

QA

oy CSO
* Retest MHE |
« Uzatvorenie * Stanovenie
Y priorit ©
chyb aa

O
IT fp

e OSetrenie
zranitelnosti

Manazér bezpecnosti stanovuje
priority pre oSetrenie zranitelnosti

IT manazéri riadia vlastnictvo uloh

IT (vyvoj, prevadzka) sa sustredia na
napravu zranitelnosti z najvyssou
prioritou

Manazér testovania riadi prislusné
testovacie procedury pre kazdu novu
verziu systemu

Potvrdzuje, ze opatrenia su ucinné a
odovzdava vysledky testovania
bezpecnostnému manazérovi
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Krok 5: Sledujte progres a demonstrujte sulad

Iflt

QS
L
-l-

* Ak ma bezpecfnostny manazér k dispozicii kvalitné vystupy aplikacného testovania,
je mozné zodpovedat na otazky:

— Zlepsuje sa celkova rizikova expozicia podniku?
— Priradujeme zdroje tam, kde maju najvacsi vplyv na znizenie rizika?
— Dokazeme predstavenstvu deklarovat' pozitivhe vysledky?

— Dokazeme od predstavenstva ziskat zdroje na dalSie oSetrovanie rizika tam kde je to

[— R e i
Al fArass s I

potrebné?

ey g gt
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Spbésoby odhalovania incidentov

4 Io

Anonymna informacna linka

Interné varovanie _'5
Externé varovanie TR o

Investigativne média Jo Mimo kontroly vedenia

Podnikova kulttra

Oznamenie organov ¢inych v trestnom konani ' 0
inymisposopon i I -
Nahodou T 4

4 ci 0 , .
/ Rotacia zamestnancov ' Kontrolné mechanlzmy\

Datova analyza

Podnikova bezpeénost - 5
Automatizované detekéné systémy — 9
Interny audit _ 9
\ Systém riadenia rizk [y 27

Zdroj: ,,Globalny prieskum hospodarskej kriminality“ © PwC 2014
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zZaver -

« Bezpecnost zalozena na riadeni rizika m6ze organizaciam napomaoct’

ziskat prehlad o stave zabezpecenia aplikacii v ramci celého podniku

stanovovat priority pre testovanie a oSetrovanie zranitelnosti, ktoré budu v sulade s
obchodnou stratégiou podniku a rizikovym apetitom

pridelovat’ zdroje Co najefektivnejSie, s ciefom zabranit' naruSeniam z najvyssou
pravdepodobnostou a najvacsim dopadom

hodnotit' progres oSetrovania zranitelnosti v kontexte bezpecnostnych cielov
posilnit spolupracu medzi bezpecnostou a IT
zlepsit monitorovanie prevadzky produkénych systémov

priebezne sledovat celkovu rizikovu expoziciu podniku

Riadenie bezpeénostnych rizik je prevzatie zodpovednosti za realitu

IBM Security
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