Konceptualne postavenie
ldentity managementu ako
jediného zdroja centralneho
riadenia pristupov




Tatra banka, a.s. — 27 rokov skusenosti

Tatra banka bola zalozena v roku 1990 a pocas svojej existencie ziskala
viac ako 120 oceneni od 27 vyhlasovatelov.

Rok 2016

Global Finance

. The Best Consumer Digital Bank in Slovakia

. Best in Social Media in Central & Eastern Europe (CEE)

. Best Web Site Design in CEE

. Best Private Bank in Slovakia

Euromoney Private Banking and Wealth Management Survey 2016

. Best private banking services overall

. Net-worth-specific services (High Net Worth clients; US$ 5 million to US$ 30 million)

. Net-worth-specific services (Super affluent clients; US$ 1 million to US$ 5 million)

. Research and Asset Allocation Advice

. Innovative Technology - Client Experience

The Banker

. Best Private Bank in Slovakia

. Bank of the Year in Slovakia

EMEA Finance

. Tatra banka - Best Bank in Slovakia

. Tatra Asset Management - Best Asset Manager in Slovakia I

Trend

. Banka roka 2016 (2.miesto)

Android Code

. Brandované aplikacie (1. miesto) TB

. Verejné hlasovanie (2. miesto

Techbox ) ( : TATRA BANKA
, s s Member of Raiffeisen Bank International

. Bankova aplikacia roka
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“Tatra banka, a.s. — lider v inovaciach

» Mobiln& aplikacia Tatra banka pre okuliare Microsoft Hololens a AppleWatch
* Manazment financii — Spending report, Majetok a zavazky, Ciele

* Aplikacia MobilePay™ — bezkontaktné platby mobilom s OS Android

* Online manazment kariet — zmena limitov na platobnych kartach

* Vyber z bankomatu mobilom

* Hlasova biometria

* Internet banking

- Karta a &itacka', aplikacia Citacka
* Online konzultacia hypotéky

» Darcekova karta™

» Bankomaty pre nevidiacich

» Karta na poCkanie

* Digitalizovany podpis
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Co je Identity management?

/ pohladu tejto prednasky definujeme Identity management
nasledovne:

e Proces spadajuci pod IT bezpecnost, ktorého ulohou je
zabezpedit, aby mala spravna osoba spravne pristupové
opravnenia na spravnych systémoch v spravnom case. Ziskanie

privilégii sa deje prostrednictvom jednotného auditovatelného
bodu.

Takuto definiciu nam zabezpecuje jeden IDM systém.
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Preco Identity Management

* Neustale narastajuce mnozstvo aplikacii v banke

e Zvysovanie pracnosti na strane aplikacnych administratorov
e ZvySovanie rizika neopravnenych pristupov

e Zabezpecovanie nezlucitelnosti privilégii
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Rozvoj IDM/evollcia biznis roli

* Pilotné nasadenie IDM

e Riadenie niekolkych systémov

e Riadenie stoviek systémov a tisicov roli
e Potreba spajania do nadroli

 Pilotné nasadenie BR

e Postupné vytvorenie roli pre vsetky utvary v banke
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IDM systém

Role
Reviews Approvals Requests

A A A

Online interface
MQ, SQL, WS, ...

Systém 1 Systém 2

Stovky systémov
Vacsina pripojena online

VSetky pripojené aj v predprodukcnych prostrediach ak ich maju
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~~o_ Service request
R _Mail notification
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Typy a skladba roli

4 A

Biznis roly
4 PN

Aplikacné roly

A
Technickeé roly

Systémové roly A
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Systémova rola

Rola zabezpecujuca vytvorenie a riadenie uctu na danom systeme.
Nastavuje vSetky potrebnée atributy pre konkrétny systém.
Priklad: Nastavenie mena ...

Hint: Pokial ma pouzivatel priradenu systémovu rolu, je mozné mu na
takomto systéme na danom ucte menit heslo, blokovat ho a podobne.
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Technicka rola

 Rola nastavujuca atributy, potrebné na danom systéme ale s ohfadom
na konkretnu aplikaciu.

 Priklad: Nastavenie Cisla pobocky, na ktorej pouzivatel pracuje.
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Aplikacna rola

* Rola s konkrétnym privilegiom v danom systéme.

 Priklad: Privilégium aplikaciu spustit, vyhlfadat klienta, zadat' ziadost,
schvalit ziadost a podobne.
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Biznis rola

e Subor vSetkych pristupovych opravneni potrebnych pre vykonavanie
agendy na konkrétnej pracovnej pozicii.

* Priklad: Privilegium A v systeme 1, priviléegium B v systéme 2,privilégium
C v systéeme 3 ...

« Co v3etko obsahuje biznis rola?
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Priklad biznis roly

e POBOCKA::LIVE::Servisny poradca

e Obsahuje:
e POBOCKOVA APLIKACIA::LIVE::Servisny poradca
e CENTR.BANK.SYSTEM::LIVE::Servisny poradca
e DOKUMENT.ARCHIV::LIVE::Vyhladavanie
e DOKUMENT.ARCHIV::LIVE::Tlac
e KARTOVY SYSTEM::LIVE::Pobockovy pracovnik
e INTERNET::LIVE::Standardny pristup
e PODPISOVE OPRAVENENIE::LIVE::Pobocka Samostatne A
e PLNA MOC::LIVE::Pobockove opravnenia
e FYZICKY PRISTUP::LIVE::Pobocka

 Mimo biznis roly: POBOCKA::LIVE::123 — OC EUROVEA 3
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Prinosy zavedeného IDM

* znizenie pracnosti na strane administratorov
 zrychlenie vytvorenia uctov a ziskania privilégii
e zjednotenie systémovych atributov

* znizenie rizika chyby manualnej prace

e znizenie rizika interného fraudu

* jednotné miesto na zmenu hesla

e jednotné miesto pre ziadanie o privilégia

|o
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Prinosy biznis roli 1/2

* znizenie nadbytocnych privilégii

* znizenie problémov z chybajucich privilégii

* znizenie administrativy pri nastupe nového pracovnika a

 zrychlenie ziskania pristupov pre nového pracovnika

* Znizenie ad
(vymena B
* Zhizenie acC
doplnkova
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ministrativy pri prestupe pracovnika na iny utvar
)

ministrativy pri crossingu (vymena BR, alebo
BR)




Prinosy biznis roli 2/2

e zjiednodusenie vyradovania aplikacii z prevadzky (Uprava BR,
nie profilu mnozstva pracovnikov)

e zjednodusenie nasadzovania novych aplikacii do prevadzky
(Uprava BR, nie profilu mnozstva pracovnikov)

e ziednodusSenie poziadaviek a odporucani pri vyvoji a Uprave
aplikacii (definicia privilégii uz s ohfladom na BR)

e zabezpecenie nezlucitelnosti funkcii (SOD)
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VA 4

Cim sa mdzeme pochvalit?

* Novy zamestnanec ma pri nastupe vsetky pristupy
 Manazujeme INT, UAT aj LIVE prostredia
e Fungovanie biznis roli je bezproblémoveé

* BR obsahuju IT pristupy, podpisové opravnenia, plné moci,
fyzickeé pristupy, ...

A €o v buducnosti:
 TB IDM jediny zdroj pristupov pre vsetko
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Dakujeme za pozornost

y/A FOCUS

TATRA BANKA
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