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ISO/IEC 27017 Informaéné technolégie —

Bezpeénostné techniky — Subor postupov pre
opatrenia bezpeénosti informacii pre cloudové sluzby
zalozene na ISO/IEC 27002

Pouzivanie cloud computingu zmenilo spdsob,
ako by mali organizacie posudzovat a
zmiernovat rizika bezpecnosti informacii z
dovodu podstatnych zmien v tom, ako su
vypoctove zdroje technicky navrhnute,
pouzivane a riadene.

Medzinarodna norma ISO/IEC 27017 poskytuje
dodatoCné pokyny k implementacii a poskytuje
kontrolné opatrenia pre rieSenie hrozieb
bezpecnosti informacii a zvazovani rizik
Specifickych pre cloudové prostredie.




Riadenie rizik informacnej bezpecnosti pri

ISO/IEC 27017 cloudovych sluzbach

 Na rozdiel od vseobecnej pouzitelnosti postupov
pre riadenie rizik informacnej bezpecCnosti ma
cloud computing svoje vlastné typy zdrojov rizik,
vratane hrozieb a zranitelnosti, ktoré su
odvodeneé z jeho vlastnosti, napr. vyuzitie sieti,
skalovatelnost a pruznost systému, zdielanie
zdrojov, poskytovanie samoobsluznych sluzieb,
obmedzena viditelnost kontrolnych opatreni,..

« Kontrolné opatrenia a pokyny k implementacii
uvedené v kapitolach 5-18 a v Prilohe A tejto
medzinarodnej normy, sa zaoberaju zdrojmi rizik
a rizikami Specifickymi pre cloud computing.
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* Norma je Struktirovana vo formate podobnom

ISO/EC 27002 v kapitolach 5 az 18 a suvisiacimi

podkapitolami a neoddelitelnou sucastou je

Priloha A — Rozsireny stbor opatreni cloudovych * Celkovo 37
sluzieb. - | , Specifickych
 V ramci tychto kapitol su jednotlivo uvedené K K
dodatocne pokyny k implementacii specificke pre _po ynov o
cIoClIJdove sluzby t&/kajut:(e sa Ikontrolnych opatreni |mp|ementac||
pod nazvom , Pokyny k imp ementacii pre ‘
cloudové sluzby®. predeUdove
» Jednotlivé pokyny su rozdelené a uvedene S|UZby.

zvlast pre Zakaznika cloudovych sluzieb a

zvlast pre Poskytovatela cloudovych sluzieb,

v niektorych pripadoch je pokyn rovnaky pre oba
subjekty:.



ISO/IEC 27017

Specifické pokyny k implementacii pre cloudoveé sluzby

5.1.1 Politiky pre bezpecnost informacii

6.1.1 Role a zodpovednosti informacnej
bezpecCnosti

6.1.3 Kontakt s autoritami

7.2.2 Povedomie, vzdelavanie a skolenie o
bezpecnosti informacii

8.1.1 Zoznam aktiv

8.2.2 Oznacovanie informacii

9.1.2 Pristup k sietam a sietovym sluzbam
9.2.1 Registracia a zruSenie registracie
uzivatela

9.2.2 Zriadenie pristupu uzivatela

9.2.3 Riadenie privilegovanych pristupovych
prav

9.2.4 Riadenie tajnych autentizacnych
informacii uzivatelov

9.4.1 Obmedzenia pristupu k informaciam

9.4.4 Pouzitie privilegovanych obsluznych
programov

10.1.1 Politika pouzitia kryptografickych
opatreni

10.1.2 Sprava klucov

11.2,7 Bezpecna likvidacia alebo opakovane
pouzitie zariadeni

12.1.2 Riadenie zmien

12.1.3 Riadenie kapacit

12.3.1 Zalohovanie informacii

12.4.1 Zaznamenavanie udalosti formou logov

12.4.3 Logy o Cinnosti administratorov a
operatorov

12.4.4 Synchronizacia ¢asu

12.6.1 Sprava a riadenie technickych
zranitelnosti

13.1.3 Princip oddelenia v sietach
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Specifické pokyny k implementacii pre cloudoveé sluzby

14.1.1 Analyza a Specifikacia poziadaviek 18.1.1 Identifikacia prislusnej legislativy a
informacnej bezpelnosti zmluvnych poziadaviek

14.2.1 Politika bezpecného vyvoja 18.1.2 Prava k dusevnému vlastnictvu
15.1.1 Politika bezpecnosti informacii pre 18.1.3 Ochrana zaznamov

oblast vztahov s dodavatelmi 18.1.5 Regulacie kryptografickych opatreni
15.1.2 Riadenie bezpecnosti v ramci zmlav 18.2.1 Nezavislé preskimanie bezpecénosti
s dodavatelmi informacii

15.1.3 Retazec dodavatelov informacénych a
komunikacnych technologii

16.1.1 Zodpovednost a postupy

16.1.2 Podavanie sprav o udalostiach
bezpecnosti informacii

16.1.7 Zhromazdovanie ddkazov
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* Organizacie, ktoré maju v umysle
zaviest opatrenia normy ISO/IEC 27017
v systéme riadenia informacnej
bezpecnosti (ISMS), ktory ma byt
komforny s ISO/IEC 27001, by mala tiez
rozsirit’ svoje Prehlasenie o
aplikovatel'nosti (So0A) o nasledujuce
opatrenia nachadzajuce sa v Prilohe A:



ISO/IEC 27017
Priloha A (RozSireny subor opatreni cloudovych sluzieb)

CLD.6.3. Vzt'ah medzi zakaznikom cloudovych sluzieb a
poskytovatelom cloudovych sluzieb

- Vyjasnit' vztah tykajuci sa zdielanych roli a zodpovednosti
medzi zakaznikom cloudovych sluzieb a poskytovatelom
cloudovych sluzieb pre riadenie informacnej bezpecnosti.
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Pri |Oha A CLD.6.3.1 Zdielané roly a zodpovednosti v
ramci prostredia cloud computing

« Zodpovednosti za zdielané roly bezpecnosti informacii
pri pouzivani cloudovych sluzieb by mali byt pridelené
identifikovanym stranam, dokumentovane, komunikované a
Implementované ako zakaznikom cloudovych sluzieb, tak aj
poskytovatelom cloudovych sluzieb.

* Roly a zodpovednosti su v cloud computingu typicky
rozdelené medzi zamestnancov zakaznika cloudovych
sluzieb a zamestnancov poskytovatela cloudovych sluzieb.
V ramci pridelenia roli a zodpovednosti by sa mali vziat do
uvahy data a aplikacie zakaznika cloudovych sluzieb, pre
ktoré sa poskytovatel cloudovych sluzieb stava spravcom.
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Priloha A

CLD.8.1 Zodpovednost’ za aktiva

 Ciel: Plati ciel uvedeny v 8.1 normy ISO/IEC
27001

CLD.8.1.5 Odstranenie aktiv zdkaznika
cloudovych sluzieb

» Aktiva zakaznika cloudovych sluzieb, ktoré
sa nhachadzaju v priestoroch poskytovatela
cloudovych sluzieb, by mali byt po skonCeni
dohody o cloudovych sluzbach v€as
odstranené a v pripade potreby vratene.
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Priloha A

CLD.9.5 Riadenie pristupu k
datam zakaznika cloudovych
sluzieb v zdielanom
virtualnom prostredi

Zmiernenie rizik bezpecénosti
iInformacii pri pouzivani

zdielaného virtualneho
prostredia cloud computingu

CLD.9.5.1 Oddelenia vo
virtualnom prostredi

* Virtualne prostredie zakaznika
cloudovych sluzieb
prevadzkované na cloudovych
sluzbach by malo byt chranené
pred ostatnymi zakaznikmi
cloudovych sluzieb a
neopravnenymi osobami.
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Priloha A

Implementacia logickych oddeleni zavisi od aplikovanych
virtualizaénych technoldgii:

« Konfiguracie sieti a tlozisk mozno virtualizovat, ak softvérova virtualizacna funkcia
poskytuje virtualne prostredie (napr. virtualny operacny systém). Okrem toho, oddelenie
zakaznikov cloudovych sluzieb v softvérovo virtualizovanych prostrediach méze byt
navrhnuté a implementované pouzitim segregacnych funkcii softveéru.

* Ak je informacia zakaznika cloudovych sluzieb ulozena vo fyzicky zdiefanom priestore
uloziska s ,tabulkou meta-dat“ cloudovej sluzby , oddelenie informacii od inych

zakaznikov cloudovych sluzieb méze byt implementované riadenim pristupu k ,tabufke
meta-dat®.

» Bezpelny viacnasobny prenajom a suvisiace pokyny uvedené v ,ISO/IEC 27040

Information technology — Security techniques — Storage security“ mozno aplikovat na
prostredie cloud computingu.
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Priloha A

CLD.9.5.2 Zodolnenie virtualneho
zariadenia

Virtualne pristroje v prostredi cloud
computingu by mali byt odolné tak, aby
spifali potreby &innosti organizacie.

Zakaznici a poskytovatelia cloudovych sluzieb
by mali pri konfiguracii virtualnych strojov
zaistit zodolnenie prislusnych aspektov (napr.
len tie porty, protokoly a sluzby, ktoré su
potrebné) a uplatnenie vhodnych technickych
opatreni (napr. anti-malware,
zaznamenavanie do logov) pre kazdy
pouzivany virtualny stroj.
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Priloha A

CLD.12.1 Prevadzkove postupy a zodpovednosti
Ciel: Plati ciel uvedeny v 12.1 normy ISO/IEC 27001

CLD.12.1.5 Prevadzkova bezpec¢nost’ administracie

Mali by byt definované, dokumentované a monitorované postupy pre administrativne Cinnosti

v prostredi cloud computingu.

Zakaznik cloudovych sluzieb

Poskytovatel cloudovych sluzieb

Zakaznik cloudovych sluzieb by mal zdokumentovat postupy pre kritické

cinnosti, pri ktorych méze zlyhanie spdsobit neodstranitelné skody na aktivach v

prostredi cloud computingu.

Priklady kritickych Cinnosti su:

- inStalacia, zmeny a vymazanie virtualizovanych zariadeni, ako su servery,
siete a uloziska

- Postupy pri ukonCeni pouzivania cloudovych sluzieb

- Zalohovanie a obnova.

Tento dokument by mal stanovit, ze tieto Cinnosti bude sledovat dohlfadovy

organ.

Poskytovatel cloudovych
sluzieb by mal poskytnut
dokumentaciu kritickych
cinnosti a postupov
zakaznikom cloudovych
sluzieb, ktori si ju vyziadali.
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Priloha A

Cloud computing ma vyhodu rychleho poskytovania a
administracie, tiez samoobsluznych sluzieb na vyziadanie.
Tieto Cinnosti su Casto realizované administratormi zo
strany zakaznika cloudovych sluzieb a poskytovatela
cloudovych sluzieb. Pretoze ludsky faktor pri tychto
kritickych Cinnostiach moze spGsobit vazne incidenty
bezpecnosti informacii, mali by byt zvazené a v pripade
potreby definované a implementovaneé mechanizmy na
zabezpecenie tychto Cinnosti.

Priklady vaznych incidentov zahrfnaju
vymazanie alebo vypnutie velkeho
poctu virtualnych serverov alebo
znicenie virtualnych aktiv.
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Priloha A

CLD.12.4 Zaznamenavanie formou logov a
monitorovanie

Ciel: Plati ciel uvedeny v 12.4 normy ISO/IEC
27001

CLD.12.4.5 Monitorovanie cloudovych sluzieb
Zakaznik cloudovych sluzieb by mal mat
schopnost monitorovat urCené aspekty
fungovania cloudovych sluzieb, ktoré zakaznik
cloudovych sluzieb pouziva.
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Priloha A

CLD.13.1 Sprava bezpecnosti siete
Ciel: Plati ciel uvedeny v 13.1 normy ISO/IEC 27001

CLD.13.1.4 Koordinacia spravy bezpecnosti virtualnych a fyzickych sieti

Po konfiguracii virtualnych sieti by mala byt na zaklade politiky bezpecCnosti siete
poskytovatela cloudovych sluzieb overena konzistencia konfiguracii medzi virtualnymi a
fyzickymi sietami.

V prostredi cloud computingu postavenom na virtualizacnych technolégiach je virtualna siet
konfigurovana na virtualnej infraStrukture na fyzickej sieti. V takychto pripadoch méze
nekonzistencia sietovych politik spésobit’ vypadky systemu alebo chybné riadenie pristupu.

V zavislosti na type cloudovych sluzieb sa m6zu zodpovednosti za konfiguraciu virtualnej siete
presuvat medzi zakaznikom cloudovych sluzieb a poskytovatelom cloudovych sluzieb.




ISO/IEC 27018 - Informaéné technolégie —

Bezpecnostné techniky — Subor postupov na ochranu
osobne identifikovatelnych informacii (Pll) vo verejnych
cloudoch vystupujutcich ako spracovatelia PII.

Obvykle organizacie implementujuce
ISO/IEC 27001 chrania svoje vlastné
informacné aktiva. V kontexte
poziadaviek na ochranu PIl (osobne
identifikovatelnych informacii) na
poskytovatelov verejnych cloudovych
sluzieb vystupujucich ako spracovatel
Pll vSak organizacie chrania
informacnée aktiva, ktoré mu zakaznici
zverili.
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ISO/IEC 27018 ma taktiez podobnu Strukttru ako ISO/IEC 27002 - kapitoly 5 az 18
a rozsiruje opatrenia aby zodpovedali distribuovanej povahe rizika a existencie
zmluvného vztahu medzi zakaznikom cloudovych sluzieb a spracovatelom PII
voAverbejn_om cloude. RozsSiruje ISO/IEC 27002 (resp. dokument SoA) dvomi
sposobmi:

- Pokyny k implementacii pouzitel'né na ochranu PIl vo verejnom cloude pre
niektoré opatrenia uvedena v ISO/IEC 27002

- Priloha A poskytuje sadu dalSich opatreni a pripojené pokyny, ktoré maju riesit
poziadavky na ochranu PII vo verejnom cloude, ktorymi sa nezaobera subor
opatreni ISO/IEC 27002.
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Priloha A

Priloha A — Subor opatreni na ochranu PlI

rozsireny spracovatelom Pll vo verejnom

cloude

» Specifikuje nové opatrenia a pripojené
pokyny k implementacii, ktoré v kombinacii
s rozsSirenymi opatreniami (kapitoly 5-18),
vytvoria subor rozSirenych opatreni k
splneniu poziadaviek na ochranu PII, ktore
sa aplikuju na poskytovatelov sluzieb
verejného cloudu, ktori vystupuju ako
spracovatelia PII.

« Tieto opatrenia su rozdelené do
nasledovnych principov sukromia:
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Priloha A

A.2 Suhlas a vol'ba

A.2.1 Zavazok spoluprace tykajuci sa prav subjektov PII

o Spracovatel Pll verejného cloudu by mal zakaznikovi cloudovych sluzieb poskytnut’ prostriedky;,
umoznujuce plnit zavazok tykajuci sa zaistenia lahSieho uplatnenia prav na pristup subjektov PII, upravu
a/alebo vymazanie PII s nimi spojenych.

A.3 Legitimita a Specifikacia zameru

A.3.1 Zamer spracovatela Pll vo verejnom cloude

* PII, ktoré maju byt spracovavané na zaklade zmluvy, by nemali byt spracovavané pre akykofvek ucel
nezavisle na instrukciach zakaznika cloudovych sluzieb.

» InStrukcie mézu byt obsiahnuté v zmluve medzi spracovatelom PIl vo verejnom cloude a zakaznikom
cloudovych sluzieb, zahfnajuce napriklad ciel a Casovy ramec, ktoré maju byt dosiahnuté danou sluzbou.

A.3.2 Komercné vyuzitie spracovavatela Pll vo verejnom cloude

* PIl spracovavané na zaklade zmluvy by nemali byt pouzivané spracovatelom PIl vo verejnom cloude na
ucCely marketingu a reklamy bez vyslovného suhlasu. Takyto suhlas by nemal byt podmienkou prijatia
sluzby.
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Priloha A

A.5 Minimalizacia dat
A.5.1 Bezpeéné vymazanie do¢asnych suborov

Docasné subory a dokumenty by mali byt vymazané alebo zni¢ené
v ramci Specifikovaného dokumentovaného obdobia. Informacné
systemy spracovavajuce PIl by mali implementovat’ periodicku
kontrolu, €i su nepouzivané do¢asné subory presahujuce
Specifikovanu dobu zivotnosti vymazane.

A.6 Obmedzenie pouzitia, uchovavania a spristupnenia
A.6.1 Oznamenie o spristupnenie PlI

Zmluva medzi spracovateflom PII vo verejnom cloude a
zakaznikom cloudovych sluzieb by mala vyzadovat, aby
spracovatel Pll vo verejnom cloude informoval zakaznika
cloudovych sluzieb, v stulade s akymkolvek postupom alebo
casovymi usekmi stanovenymi v zmluve, o akejkofvek pravne
zavaznej poziadavke na spristupnenie Pll donucovacim organom
(auditori vymahajuci zakon), okrem pripadu, kedy je takéto
spristupnenie zakazané.

A.6.2 Zaznamenanie spristupnenia PlII

Spristupnenie PII tretim stranam by malo byt zaznamenané,
vratane informacii o tom, aké PII boli spristupnené, komu a kedy.
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Priloha A

A.8 Otvorenost’, transparentnost’ a upozornenia

A.8.1 Spristupnenie subdodavatelského spracovavania PII

* Vyuzitie subdodavatelov spracovatelom PIl verejného cloudu na spracovanie PIl by malo byt
spristupnené prislusnym zakaznikom cloudovych sluzieb pred ich vyuzitim.

A.10 Preukazatelna zodpovednost’

A.10.1 Oznamenia naruSenie dat obsahujuce PII

» Spracovatel Pll vo verejnom cloude by mal okamzite upovedomit’ prislusného zakaznika
cloudovych sluzieb o udalosti kazdého neautorizovaného pristupu k Pll, alebo
neautorizovaného pristupu k zariadeniam alebo vybaveniam na spracovanie veduce k strate,
odhaleniu alebo zmene PII.

A.10.2 Doba uchovavania administrativhych bezpecnostnych politik a smernic

» Kopie bezpecnostnych politik a prevadzkovych postupov by mali byt uchovavané po urcitu
dobu a dokumentované pri vymene (vratane aktualizacii).

A.10.3. Navrat , presun likvidacia PII

» Spracovatel Pll vo verejnom cloude by mal mat politiku tykajucu sa navratu, presunu a/alebo
likvidacie Pll a mal by tuto politiku spristupnit’ zakaznikovi cloudovych sluzieb.
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Priloha A

A.11 Bezpecnost' informacii

A.11.1 Dohody o zachovani dévernosti alebo mi€anlivosti

» Jednotlivé osoby s pristupom k Pll by podla opatreni spracovatela
Pll verejného cloudu mali prijat zavazok zachovania mi¢anlivosti.

A.11.2 Obmedzenie zriadenia hardcopy materialu

« Zriadenie hardcopy materialu, ktory zobrazuje PIl, by malo byt
obmedzene.

A.11.3 Opatrenia na obnovenie dat a zaznamenavanie logov

« Mal by existovat postup pre snahu obnovit data a jeho
zaznamenavanie do logov.

A.11.4 Ochrana dat na pamat’'ovych médiach mimo priestor

organizacie

* PIll na médiach mimo priestory organizacie by mali byt predmetom
autorizaCnej procedury a nemali by byt pristupné nikomu inému nez
autorizovanym zamestnancom (napr. zasifrovanim dotyCnych dat).

A.11.5 Pouzitie nezasifrovanych prenosnych pamat'ovych médii a

zariadeni

» Prenosné fyzické média a prenosné zariadenia, ktoré nedovoluju
Sifrovanie, by nemali byt pouzivané, okrem pripadu, kedy je to
nevyhnutné, a kazdé pouzitie takéhoto prenosného média alebo
zariadenia by malo byt zdokumentované.
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Priloha A

A.11.6 Sifrovanie Pll prena3anych cez verejné datové
siete

* PIl prenaSané cez verejné datove siete, by mali byt
pred prenosom zasifrovane.

A.11.7 Bezpecna likvidacia hardcopy materialov

« Ak su hardcopy materialy zniCené, tak by mali byt
znicené bezpecCne pomocou mechanizmov ako je
rozstrihanie, rozrezanie na malé kusky, spalenie,
skratovanie a pod.

A.11.8 Jedine€né pouzitie uzivatelskych ID

o Ak ma pristup PIl viac jednotlivych osob, potom by
mala mat kazda z nich odliSné uzivatelskeé ID pre
identifikaCcne, autentizaCné a autorizacné ucely.

A.11.9 Zaznamy autorizovanych uzivatelov

« Aktualizovany zaznam uzivatelov alebo profilov
uzivatelov, ktori maju autorizovany pristup k
informacnému systému, by mal byt uchovavany.
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Priloha A

A.11.10 Sprava uzivatel'ského ID

Deaktivovane alebo vyprsané uzivatelskeé ID by nemali
byt pridelené dalsim jednotlivcom.

A.11.11 Zmluvné opatrenia

Zmluvy medzi zdkaznikom cloudovych sluzieb a
spracovatefom PIl vo verejnom cloude by mali
Specifikovat' minimalne technické a organizacné
opatrenia, zaistujuce, ze su zavedené zmluvne viazané
bezpecnostneé opatrenia, a ze data nie su spracovavaneé
pre akykolvek ucCel nezavisle na instrukciach kontroléra.

A.11.12 Subdodavatel'ské spracovanie PII

Zmluvy medzi spracovatelom PII vo verejnom cloude a
akymikolvek subdodavatelmi, ktori spracovavaju Pll, by
mali Specifikovat minimalne technické a organizacné
opatrenia, ktoré spifiaju bezpe&nost informacii a zavazky
tykajuce sa ochrany PIl spracovavatela PIll vo verejnom
cloude. Takéto opatrenia by nemali byt predmetom
jednostranného obmedzenia zo strany subdodavatela.



ISO/IEC 27018
Priloha A

A.11.13 Pristup k datam v priestore pouzivanom na ukladanie

déat

« Spracovavatel Pll vo verejnom cloude by mal zaistit, ze
kedykolvek je zakaznikovi cloudovych sluzieb prideleny priestor
na ulozenie dat, a akékolvek data ulozené skor v tomto ulozisku,
nie su pre tohto zakaznika cloudovych sluzieb viditelne.

A.12 Zhoda v oblasti sukromia

A.12.1 Geograficke umiestnenie PlI

» Spracovavatel Pll vo verejnom cloude by mal Specifikovat a
dokumentovat krajiny, v ktorych by mohli byt Pll eventualne
ulozene.

A.12.2 Zamyslané miesto urcenia PIl

* PIl prenasané pomocou siete na prenos dat by mali byt

predmetom prislusnych opatreni, ktoré boli navrhnuté k

zaisteniu, ze data dosiahli zamyslané miesto urCenia.

.
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ECTA, s.r.o.

Mgr. Monika Jabornikova
Senior Consultant, internal auditor

www.ecta.sk
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