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Co sa dnes dozviete ?

...a Co vam chcem povedat...

2

IEC 31010:2019 ISO 37301:2021

Manazérstvo rizika Compliance

Techniky management
@ posudzovania < > systems 9
rizik Systémy
manazérstva

NOVINKY TECHNIKY BOW TIE

stladu (zhody)

Novinky v Vybrané techniky ANALYSIS
ISO/TC 262 posudzovania rizik Analyza

Risk Management a podla normy typu motylik
UNMS SR IEC 31010:2019 prakticky

...myslenie zalozené na rizikach sa stava integralnou stcastou vsetkych procesov organizacie -
kazdy proces je dotknuty rizikom alebo méze vyvolavat riziko... ale aj prilezitost ©...
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Novinky v oblasti
|ISO standardov

« Novinky v ISO/TC 262 Risk Management
«  Novinky UNMS SR - odbor technickej normalizacie
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Coje nové?
ISO/TC 262 Risk Management

[ L L1 1]
STANDARDS BY ISO/TC 262 °
RlSk management Zdroj: 1SO - 1ISO/TC 262 - Risk management
Filter: @ Published standards [ © Standards under development [J @ Withdrawn standards [ ® Projects deleted Filter the list
STANDARD AND/OR PROJECT UNDER THE DIRECT RESPONSIBILITY OF ISO/TC 262 SECRETARIAT (5) + STAGE ICS
© IWA 31:2020 60.60 03.100.01
Risk management — Guidelines on using ISO 31000 in management systems
© 150 31000:2018 60.60 03.100.01
Risk management — Guidelines
@ ISO/TR 31004:2013 60.60 03.100.01
Risk management — Guidance for the implementation of ISO 31000
@ IEC 31010:2019 60.60 03.100.01
Risk management — Risk assessment techniques
@150 31022:2020 60.60 03.100.01

Risk management — Guidelines for the management of legal risk

@19 ACCIAConsultin
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Coje nové?
ISO/TC 262 Risk Management

[ ] ] ]
STANDARDS BY ISO/TC 262 °
R|Sk management Zdroj: 1SO - ISO/TC 262 - Risk management
Filter: [J @ Published standards @ Standards under development [ @ Withdrawn standards [ ® Projects deleted Filter the list
STANDARD AND/OR PROJECT UNDER THE DIRECT RESPONSIBILITY OF ISO/TC 262 SECRETARIAT (3) + STAGE ICS
©1S0 31030 60.00 03.100.01
Travel risk management — Guidance for organizations
® 1SO/WD 31050 20.20 03.100.01
Guidance for managing emerging risks to enhance resilience
® 1S0/DIS 31073 40.60 01.040.03
Risk management — Vocabulary 03.100.01

.9 ACCIAConsultin
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Co je nové ?
= 3001 UNMS SR - odbor technickej normalizacie

Maralternty
aso

STN

STN EN IEC 31010 Zdroj: STN EN IEC 31010 | SUTN (unms.sk)

/ A

Pridat elektronicku formu normy do kosika:

pridat do kosika

Pridat tlagent formu normy do kosika:

p— pridat do kosika

ACCIAConsulting

- - Oznaéenie: STN EN IEC 31010

Slovensky nazov: ManaZzérstvo rizika. Techniky posudzovania rizik

‘.” s N_.““ aey - Anglicky nézov: Risk management. Risk assessment techniques

. P6vodné oznadenie:
o . Datum vydania: 1. 8. 2021

Datum zrusenia:
Jazyk: - SK
ICs: 03.100.01
Triediaci znak: 01 0380
Uroveri zapracovania: idt IEC 31010:2019, idt EN IEC 31010:2019
Vestnik: 07/21
Poplatok: Tlaéena verzia: 35,00 €

Elektronicka verzia
a. Bez mozZnosti tlate, prenosu textu a obrazkov: 31.50 €
b. Bez mozZnosti tlate, s prenosom textu a obrazkov: 35.00 €

c. S moznostou tlade, prenosu textu a obrazkov: 45.50 €

Copyright (c) 2021 ACCIA, s.r.o.



Manazérstvo rizika

« |[EC 31010:2019
« STNENIEC 31010:2021 © © ©

G ACCIAConsulting

49



INTERNATIONAL ISO

STANDARD 31000 v 7 ° .
_.. | Proces manazérstva rizika

Norma ISO 31000:2018
aEees

e o

™ .
G ACCIAConsulting :

Zdroj: 1SO - 1SO 31000:2018 - Risk management — Guidelines

¢
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Riziko
...ucinok neistoty na ciele...

”~

Ucinok je odchylka od o¢akavania
Mo6ze byt pozitivna, negativna alebo oboje a moze riesit, vytvarat alebo vyustit do a hrozieb.

Riziko sa zvycajne vyjadruje z hladiska
zdrojov rizika, potencialnych udalosti, ich nasledkov a ich pravdepodobnost

Copyright (c) 2021 ACCIA, s.r.o.
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Nastroje a techniky

pre posudzovanie rizik

Norma STN EN |[EC 31010:2021

165 03.100.01 SLOVENSKA TECHNICKA NORMA Augst 2021
sTN
Manazérstvo rizika
STN Techniky posudzovania rizik ENIEC;31010
(IEC 31010: 2019)
010380

idt IEC 31010: 2019
Risk management
Risk assessment techniques

Management du risque
Techniques dapsréciaton du rscue.

Rsikemanagement
Verfahren zur Riskobeurtsiung

Téito norma je slovenskou verziou eurdpskej normy EN IEC 31010: 21
Prekiad zabezpetil Urad pre nomalizaciu, metrolégiu a skusobnictvo S}
Tato norma ma rovnaké postavenie, ako maj oficiaine verzie.

‘This standard is the Slovak version of the European Standard EN IEC 31010: 20'
It dards, Testing.

It has the same status as the official versions.

Nahradenie predchadzajicich noriem

Této norma nahradza anglickis verziu STN EN IEC 31010 z decembra 2019, ktora od 01. 12. 2019
nahradila STN EN 31010 z decembra 2010 v celom rozsahu.

STN EN 31010 z decembra 2010 sa mbZe sibeZne s touto normou pouzivat do 18. 7. 2022.

132048

iy, 2021
chrinens zékonom & 6012018 Z.2. o technicke) nommakzéci,

G ACCIAConsulting
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Manazérstvo rizika - techniky posudzovania rizika

Ako vybrat spravnu techniku pre posudenie rizika ?
aEees
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Priklad

Norma STN EN I[EC 31010:2021
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(49

Pouzitelnost technik
v procese riadenia rizik podla normy 1ISO 31000:2018

A: pouzitelna (angl. applicable); SA: velmi dobre pouzitelna (angl.
strongly applicable); NA: nepouzitelna (angl. not applicable).

Zdroj: STN EN IEC 31010 | SUTN (unms.sk)

Copyright (c) 2021 ACCIA, s.r.o.



1SO 3/301:2021

« Coje norma ISO 37301:2021

» Poziadavky normy ISO 37301:2021 v oblasti riadenia
rizik

@19 ACCIAConsulting
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Systémy manazérstva suladu (zhody
Norma ISO 37301:2021

FINAL INTERNATIONAL  ISO/FDIS sssEs
DRAEL STANDARD 37301

OmpRCTIVES
INTRGNITY | CULTURE | CONPORMITY | REPUTATION | VALUR | FTWCS

RIS
INTRGAITY | GOOD COVERRANCE | PROFORTIONALITY | TRANSPARERNCY | ACCOUNT ABRLITY |
T ANAREL L TY

150/TC 309
Secretariat: BSI

C liance —
P g Y
Requirements with guidance for use

‘Voting begins on:

220808 Systimes de management de la conformioé — Exigences et
ting termis ise en oeuvre

2021-02-26

STANDARDS BY ISO/TC 309°

Governance of organizations

Filter: @ Published standards [ © Standards under development [ @ Withdrawn standards ) ® Projects deleted Filter the list

STANDARD AND/OR PROJECT UNDER THE DIRECT RESPONSIBILITY OF ISO/TC 309 SECRETARIAT (3) STAGE ics

©150 37001:2016 60.60 03.100.01

Anti-bribery systems — i with guidance for use 03.100.02
e 03.100.70
o
. 1S0 37002:2021 60.60 03.100.01
e i i systems — Guidelil 03.100.02
L 03.100.70
i

©150 37301:2021 60.60 03.100.01

C i systems — i with guidance for use 03.100.02

03.100.70

:} . ORCANELA TION & ITY CONTEXT
?3 f\CSIACgmsu Iti ng Zdroj: 1ISO 37301:2021(en), Compliance management systems — Requirements with guidance for use LPLAL | WROLAL | OV TURAL | DIUTT ALIZATION | "":‘l | STRUCTURE | ENVIRONMENT |
b2 We Holp your Business Grow NTEREYTED PAS
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Hlavny zamer a predmet normy

1ISO 37301:2021
, T , sssEs

Zamer, pouzitelnost

» Norma specifikuje poziadavky a poskytuje pokyny na navrh, vyvoj,  \V rdmci zachovania nezavislosti je vhodné, aby bol manazment
implementaciu, hodnotenie, udrZiavanie a zlepSovanie efektivneho suladu integrovany s inymi procesmi riadenia organizacie a jej
systému manazérstva suladu (zhody) v rdmci organizacie. - prevadzkovymi poZiadavkami a postupmi.

* Je pouzitelna pre ‘fsleky typy organizacii bez ohladu na typ, « Efektivny systém manazérstva suladu v ramci celej organizacie
velkost a povahu cinnosti, ako aj na to, Ci je organizacia z umoznuje organizacii preukazat svoj zavazok dodrziavat
verejného, sukromného alebo neziskového sektora. prislusné zakony, regulacné poZiadavky, priemyselné kédexy a

organiza¢né normy, ako aj standardy dobrej spravy, vseobecne
uznavané najlepsie postupy, etiku a ocakavania komunity.

Rizika
 Uplatnenie suladu v spravani ludi pracujtcich pre organizaciu

zavisi predovsetkym od vedenia na vietkych Grovniach a od
jasnych hodnét organizacie, ako aj od uznania a implementacie

Riadiaci organ vs. Vrcholovy manazment

* Vsetky poziadavky uvedené v norme, ktoré sa tykaju riadiaceho
organu, sa vztahuji na vrcholovy manazment v pripadoch, ked
organizacia nema riadiaci organ ako samostatnu funkciu.

* Organizacie, ktorych cielom je byt dlhodobo Uspesné, musia opatreni na podporu kompatibilného spravania.
vytvorit a udrziavat kultdru dodrziavania predpisov, bertic do + Ak to tak nie je vo vietkych Grovniach organizacie, existuje
Uvahy potreby a oCakévania zainteresovanych stran. riziko nedodrzania.

- ,Compliance" je preto nielen zakladom, ale aj prileZitostou pre
Uspesnu a udrzatelnt organizaciu. Compliance je neustaly proces
a vysledok organizacie, ktora si pIni svoje povinnosti.

Zodpovednost
* VV mnohych jurisdikciach sudy pri ur€ovani pokuty, ktora sa
Udrziavanie stladu je mozné tym, 7e sa zacleni do kultdry ma ulozit za porusenie prislusnych zakonov, zvazili zavazok

organizacie a do spravania a pristupu fudi, ktori pre fiu pracuju. organizacie dO(’jr2|avat pravidia prostrednictvom systému
manaZzérstva suladu.

?@ACQIACQqsuItir}g * Regulacné a sudne organy preto mézu z normy tiez tazit.

Copyright (c) 2021 ACCIA, s.r.o.



Systémy manazérstva suladu a riadenie rizik
Norma ISO 37301:2021

L . Jednym z cielov normy 1SO 37301 je poméct organizaciam rozvijat a Sirit pozitfvnu
* QOrganizacie su coraz viac

presvedcené, e pouZitim zavaznych kultdru dodrziavania predpisov, pricom sa domnieva, ze UCINNE @ sprévne
hodnét a vhodného manaZzmentu riadenie rizik spojenych s by sa malo
fjod'r2|ava'n|a predpisov mozu zaistit povazovat Zd prﬂeiitost’, ktoru je potrebné sledovat a brat vzhladom na niekolko
ich integritu a alebo wyhod, ktoré poskytuje organizacii, ako napriklad:

minimalizovat nedodrziavanie - Zlepsovanie podnikatelskych prileZitostf a udrzatelnosti:

povinnosti organizacie tykajlcich sa - ochrana a posilnenie reputacie a déveryhodnosti organizacie;

dodrziavania suladu. - zohladnenie o¢akavani zainteresovanych stran;

- preukazanie zavazku organizacie efektivne a Ucinne riadit rizika stvisiace s
dodrziavanim predpisov;

- zvysenie dbvery tretich stran v schopnost organizacie dosiahnut trvaly Gspech;

- minimalizacia rizika, Ze dojde k rozporom s tym spojenymi nakladmi a posSkodenim
dobrej povesti.

2D ACCIAConsultin
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Vybrané terminy a definicie
Norma ISO 37301:2021

- Riziko sdladu (compliance risk)

pravdepodobnost vyskytu a nasledky nedodrzania povinnosti organizacie v
suvislosti so stladom (zhodou).

*
RIZIKO -+ Povinnosti stladu (compliance obligations)
) ) . poziadavky, ktoré musi organizacia povinne splfiat, ako aj tie, ktoré sa
Ucinok n@gtoty Nna ciele. organizacia dobrovolne rozhodne splnit.
-« sulad (compliance)
¢

splnenie vsetkych povinnosti organizacie o dodrziavani predpisov.

- Nesulad (noncompliance)

nedodrzanie neplnenie povinnosti tykajucich sa suladu.

&9 ACCIAConsultin
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Systémy manazérstva suladu (zhody)
Norma ISO 37301:2021 - Poziadavky

FINAL INTERNATIONAL  ISO/FDIS

SEANDARE SR 4.4 Systémy manazérstva suladu

* Systém musi zohladnit hodnoty, ciele, stratégiu a rizika suladu organizacie
s prihliadnutim na kontext organizacie.

C li —
P 8 y
Requirements with guidance for use

4.6 Posudzovanie rizik stladu s poziadavkami

» Organizacia musi identifikovat, analyzovat a hodnotit svoje rizika sdladu na
zaklade posudenia rizika suladu.

 Organizacia musi identifikovat rizika suvisiace s dodrziavanim suladu so

svojimi povinnostami v oblasti stladu so svojimi ¢innostami, produktami,
sluzbami a prislusnymi aspektmi svojich ¢innosti.

» Organizacia musi posudit rizika suvisiace s dodrziavanim predpisov
sUvisiace s outsourcovanymi procesmi a procesmi tretich stran.

Reference number

e * Riziké suladu sa musia hodnotit pravidelne a vzdy, ked doéjde k podstatnym
zmenam okolnosti alebo organizacného kontextu.

» Organizacia musi uchovavat zdokumentované informacie o hodnoteni
rizika suladu a o opatreniach na riesenie svojich rizik suladu.

ﬂz) ACC|ACO nsulti ng Zdroj: 1SO 37301:2021(en), Compliance management systems — Requirements with guidance for use
4

\Y
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Systémy manazérstva suladu (zhody)
Norma ISO 37301:2021 - Poziadavky

FINAL INTERNATIONAL  ISO/FDIS
DRAEL, STANDARD 37301

* Pri planovani systému manazérstva suladu musi organizacia vziat do Uvahy
vplyvy uvedené v bode 4.1 a poziadavky uvedené v bode 4.2 a urcit
rizika a prilezitosti, ktoré je potrebné riesit, aby sa:

- poskytla zaruka, Ze systém manazérstva stladu méze dosiahnut zamyslané vysledky;
- predchadzalo alebo znizovali neziaduce Ucinky;
- dosiahlo neustale zlepSovanie.

* Pri planovani systému manazérstva suladu musi organizacia vziat do

Uvahy: ciele (6.2); identifikované povinnosti (4.4); vysledky posudzovania
rizika (4.5).

* QOrganizacia musi naplanovat:

C i —
P 8 Y
Requirements with guidance for use

a) opatrenia na riedenie tychto rizik a prilezitosti:
b) ako: 1) integrovat a implementovat opatrenia do svojich procesov systému
manazérstva suladu; 2) vyhodnotit Gcinnost tychto opatreni.

» Organizacia musi planovat, implementovat a riadit procesy potrebné na
splnenie poziadaviek a implementovat opatrenia uvedené v clanku 6.

? ) ACClACo nsulti ng Zdroj: 1SO 37301:2021(en), Compliance management systems — Requirements with guidance for use
A\

Copyright (c) 2021 ACCIA, s.r.o.



Systémy manazérstva suladu (zhody)

FINAL INTERNATIONAL  ISO/FDIS
DRAEL, STANDARD 37301

C li —
P 8 y
Requirements with guidance for use

Reference number
3730121

=2 ACCIAConsulting
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Norma ISO 37301:2021 - Poziadavky

8.2 Urcenie riadenia a postupov

* Organizacia musi implementovat riadiace cinnosti na zaistenie svojich
povinnosti v oblasti dodrziavania suladu a sUvisiacich rizik v stvislosti s
dodrziavanim predpisov. Tieto kontroly sa musia udrziavat, pravidelne
kontrolovat a testovat, aby sa zaistila ich nepretrzita ucinnost.

» Organizacia musi zaviest, implementovat, hodnotit a udrziavat procesy na
hladanie a prijimanie spatnej vazby o svojich vykonoch v oblasti
dodrziavania suladu z réznych zdrojov. Informacie sa analyzuju a kriticky
vyhodnotia, aby sa zistili hlavné priciny nedodrziavania predpisov, aby sa
zabezpecilo prijatie vhodnych opatrenf a aby sa tieto informacie premietli
do pravidelného hodnotenia rizika pozadovaného v bode 4.5.

* VV ramci preskimania manazmentom musi byt zohladnena primeranost
posudzovania rizik suvisiacich s dodrziavanim suladu.

Zdroj: 1SO 37301:2021(en), Compliance management systems — Requirements with guidance for use

Copyright (c) 2021 ACCIA, s.r.o.



Analyza typu ,motylik"”

Metodika analyzy

Pouzitelnost analyzy v ramci plnenia poziadaviek normy
ISO 37301:2021

G ACCIAConsulting
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Nastroje a techniky pre posudzovanie rizik

Serrm ey e Mereme . e

,.........J' [E——— .
L ——w
——a N
) i [ s
L L l
e—— | { e
J LN 1

[P Moo an et Vapetm v

Zdroj: STN EN IEC 31010 | SUTN (unms.sk)

B.4 Techniky na analyzovanie
riadiacich Cinnosti

Techniky sa m6zZu pouzit na kontrolu
vhodnosti a adekvatnosti riadiacich
¢innosti.

Analyza typu motylik identifikuje bariéry
medzi rizika a jeho moznymi
nasledkami a mozno ich pouzit na
kontrolu dostato¢nosti tychto bariér.

= ACCIAConsulting

(49

Norma STN EN |[EC 31010:2021

Je grafické znazornenie ciest od Pricin udalosti k jej . Zobrazuje

riadiace Cinnosti, ktoré modifikuju pravdepodobnost vyskytu udalosti, a tie,

ktoré modifikuju nasledky, ak sa udalost stane.

Diagram typu motylik mozno zostavit na zdklade stromu portch a stromu
udalosti, ale ¢astejsie ich kresli tim priamo podla scendra workshopu.

Analyza sa spracovava v ako diagram typu motylik.

Vyhodou diagramu je jeho prehladnost a zrozumitelnost, zndzorfiuje mozné
preventivne a reaktivne opatrenia na zmiernenie nasledkov rizika.

Diagram je vhodny na vysvetlenie podstaty rizika a vhodnosti navrhovanych
opatreni na zvladanie rizika a pre timovu diskusiu o navrhovanych opatreniach.

Cielom analyzy nie je detailna technicka analyza a prepocet pravdepodobnosti
vyskytu, ale jednoduché znazornenie mechanizmu vzniku a nasledkov rizika,
doplnené o:

- preventivne poésobiace bariéry, resp. riadiace akcie, ktoré by mohli zabranit vzniku rizika.

- reaktivne riadiace akcie na zabranenie, resp. zmiernenie nasledkov rizika a obnovu funkcii
systému, resp. prevadzky, v pripade ak riziko nastane.

.0.

opyright (c) 2021 ACCIA, s.
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Analyza typu motylik

Norma STN EN IEC 31010:2021 - Diagram typu motylik (BTA - Bow Tie Analysis)

Diagram typu motylik sa kresli takto:
. ktora je predmetom analyzy, predstavuje stredovy uzol motylika.

e Zdroje rizika st uvedené na lavej strane uzla a su spojené s uzlom lG¢ovitymi Ciarami
predstavujucimi rézne mechanizmy, pomocou ktorych mézu zdroje rizika viest k udalosti.

Srvntons dedme et OV « Bariéry alebo riadiace &innosti pre kazdy mechanizmus sU zobrazené ako zvislé Ciary cez
[t ] - . lGCovité Ciary.
» Na pravej strane od stredového uzla si nakreslené IGcovité Ciary, ktoré smeruju od
" I ' L @ { o=t | udalosti do kaZdého potencidlneho nasledku.
p——— | ] » Zvislé pruhy za udalostou predstavuju alebo bariéry, ktoré
- — | modifikuja nasledky.
el e PN « Faktory, ktoré moézu sposobit zlyhanie riadiacich ¢innosti (eskalacné faktory), pridavaju sa
el spolu s riadiacimi ¢innostami pre eskalacné faktory.

« Manazérske funkcie, ktoré podporuju riadiace ¢innosti (ako st skolenia a dozor), mézu byt

zobrazené pod motylikom a spojené s prislusnou riadiacou ¢innostou.
Zdroj: STN EN IEC 31010 | SUTN (unms.sk)

Urcitd uroven kvantifikdcie diagramu typu motylik je moznd, ak su cesty nezdvislé, je zndma pravdepodobnost
konkrétneho ndsledku alebo vysledku a ak mozno odhadnut pravdepodobnost zlyhania riadiacej ¢innosti. V
mnohych situdcidch vsak cesty a bariéry nie st nezavislé a riadiace ¢innosti mozu byt procedurdine a ich
efektivnost neistd. Kvantifikdcia sa ¢asto vhodnejsie vykondva pomocou analyzy stromu poruchovych stavov a
analyzy stromu udalosti alebo LOPA (Analyza ochrannych vrstiev).

@D ACCIAConsulting
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Postup tvorby diagramu typu motylik

Myslienkova mapa

ssses
PREVENTIVNE (PROAKTIVNE) RIADIACE CINNOSTI p= - REAKTIVNE RIADIACE CINNOSTI
“ererd '
- - ' | - -
ﬁ
o AT\
PRICINY P - - - - ST NASLEDOK
UDALOSTI Proves — Proventive Gnssvery Secovery
So e e | mee o re S e _
ﬁ . - . . . - ﬁ
Piwaet - - - - T NASLEDOK
T — g - -y ——
- -
ESKALACNE -~ s - - v
BARIERY
7 Bavrve LA S
ZDROJ: BowTieXP - Bowtie Software - CGE Risk *  "Bowtie" je diagram, ktory vizualizuje riziko, s ktorym sa zaoberate len
v jednom, lahko pochopitelnom obrazku.
« Diagram je tvarovany ako motylik, ¢o vytvara jasnu diferenciaciu
medzi proaktivnym a reaktivnym riadenim rizik.
« Sila diagramu spociva v tom, Ze poskytuje prehlad o viacerych
pravdepodobnych scendroch v jednom obrazku.
D ACCIAConsulting = Strucne povedaneé, poskytuje jednoduché vizualne vysvetlenie rizika,
Ny Ve Help your Business Grow ktoré by bolo ovela tazsie vysvetlit inak.
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Postup tvorby diagramu typu motylik

Myslienkova mapa
ae a

PREVENTIVNE RIADIACE CINNOSTI REAKTIVNE RIADIACE CINNOSTI

. = QO r
PRICINY PRICINA - [~
UDALOSTI Preventivna Preventivna
bariéra bariéra

4

1
l NASLEDOK '

NASLEDOK

Obnovovacia Obnovovacia
bariéra bariéra

H H Klacova H !
oy udalost .
PRICINA - - | - NASLEDOK || NASLEDOK
Preventivna Preventivna Obnovovacia Obnovovacia '
bariéra bariéra bariéra bariéra

BARIERY

a—

EF bariéra EF bariéra

| -
(——— S .
ESKALACNE Eskalacny [~ " Eskalacny
faktor faktor

@3 ACCIAConsultin ZDROJ: BowTieXP - Bowtie Software - CGE Risk
éw We Help your Business (r'z)/.g
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Postup tvorby diagramu

1. a 2. krok: Urcite zdroj a udalost

Znalosti a
sklsenosti
personalu

Legislativne
predpisy a ich

Kultdra
organizacie

Chybna
aplikacia
poziadavky
legislativneho
predpisu

Nesulad s
poziadavkami
legislativheho

predpisu

Poskodenie
dobrého
mena
organizacie

2D ACCIAConsultin

Zaciatok kazdého ,motylika“ je

Zdroj je nieco v organizéacii, v jej okoli alebo
v jej Casti, co ma potencial spdsobit skodu.
Zamerom je najst oblasti (aspekty), ktoré su
suicastou organizacie a mohli by mat
negativny vplyv, ak sa strati kontrola nad
tymto aspektom. Bowties sa vytvarajl len
pre tie zdroje, ktoré maju vysoky potencial
spdsobit rozsiahle skody. Za normalnych
okolnosti je 5 az 10 zdrojov dobrym
vychodiskovym bodom.

Po urceni ZDROJA je dalSim krokom
definovanie kltcovej . Toto je
okamih, ked sa strati kontrola nad zdrojom.
Zatial nie su ziadne Skody ani negativne
vplyvy, ale je to mozné. To znamena, ze
udalost sa urcuje predtym, ako by mohla
zacCat sposobovat skutocné skody. Udalost
je véak volbou, aky je presny okamih, kedy
sa kontrola strati? Je to do velkej miery
subjektivna a pragmaticka volba. Vrcholnd
udalost je ¢asto preformulovana po
dokonceni zvysku motylika.
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Postup tvorby diagramu
3. krok - Urcite priciny

Legislativne
predpisy a ich

Nedostatocne zmeny X , . n . iy .
nastaveny - PRICINY su to, co spésobuje klu¢ovu
lséStem_ udalost. M6ze byt identifikovanych
sledovania . 7 X , o

— rmien v viacero PRICIN. Je potrebné sa vyhnut
W predpisoch vieobecnym formuldciam, ako je "ludska
O chyba", “nedostatok informacii“ alebo
— “‘zle nastaveny systém".

<E Chybajuca Nestlad s

A notiﬁkédcia zm;]en , f“““*’;“"“ Je potrebné si pomoct dopliujdcimi

V predpisoc e . X v ,

) Precr legislatv. otézkami: Co vlastne ¢lovek robi, aby
predpisu N . 1w . ' .

> sposobil klucovu udalost 7 Aké

- Chibat informécie su dolezité ? Aké poziadavky

J— ybajuca ., .

() zastupitelnost maju vplyv na system ?

N— personalu P , . A
' Je potrebné byt konkrétny a pomoct si
al doplfiujlcou analyzou, napr. Analyza

korenovych pricin (RCA).

Chybny vyklad
zmeny v
predpise

\"-N)ACCIAConsuIting
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Postup tvorby diagramu
4. krok — Urcite nasledky

\ (TTL])
Legislativne
redpisy a ich < . . . . N .
. z?neyny @® NASLEDKY su vysledkom klticovej udalosti. Udalost moze mat
‘ Sankcie a . viac ako jeden néasledok.
1 pokuty v oblasti | ; e ., . ,
XXX do wyiky ' Rovnako ako v pripade pricin, fudia maju tendenciu zamerat sa na
00 Eur ' vSeobecné konstatovania namiesto opisu konkrétnych nasledkov.
1
I Snazte sa nezameriavat sa napr. na véeobecné konstatovania ako
1 . . " . " . v A
' ,sankcie a pokuty®, ,poskodenie mena", ,financna strata“. Ide skor
Poskodenie ' o SirSie kategorie $kdd neZ opisy konkrétnych nasledkov udalosti.
Nesulad s dobrého mena v >_ | , .. , . .
poziadavka oblasti sluzieb Y  Konkrétne urcenie nasledkov okrem toho, ze obsahujete
| ‘H\Ht’ ‘ XXX 0 | podrobnejsie informacie, pomaha mysliet konkrétnejsie pri rieSeni
egislativ. .y v s s e
predpisu LLl | bariér. Uz teraz premyslajte o tom, ako chcete zabranit napr.
—1 | “sankcidam a pokutam".
1
Prerusenie toku ) A L . PV S
Drocesov a \<E  Druhym je skutocny scenar, ktory ulahcuje vymyslanie
sluzieb v oblasti - ' konkrétnych prekazok.
ABC |
E V tejto fdze mdme jasné pochopenie rizika a toho, co je potrebné kontrolovat Zdroj,
! udalost, priciny a ndsledky ndm poskytuju prehlad o vsetkom, co nechceme aby
I nastalo v suvislosti s identifikovanou udalostou.
1
Nesp}nenle | Kazdy riadok motylika predstavuje iny potencidlny incident. Okrem toho, Ze obsahuje
terminov v X scendre incidentov, ktoré sa uz mohli vyskytnut, cast sily motylika spociva v tom, ze
Qb'aSt' / | existuje aj priestor pre scendre, ktoré sa este nestali. To z neho robi velmi proaktivny
projekte ABC ® pristup.
G ACCIAConsulting

(4]
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Postup tvorby diagramu

5. a 6. krok - Urcite bariéry (kontrola nezelanych scenarov)

J. Novak / RHR
Spolupracuije:
M. Stary / Rodd
Priorita:

G2 D ACCIAConsultin
€S 7 ot

J. Cerveny / RIT
Spolupracuje: M.
Stary / Rodd

Priorita:

N ™ =
Matica On-line Skolenie
zastupitelnosti monitoring zmien pracovnych pozicif
pre procesy XXX s vyuzitim SW ... Odd XXX v oblasti
Zodpovedny: Zodpovedny: Zodpovedny:

J. Cerveny / RIT
Spolupracuje: M.
Stary / Rodd

Priorita:

v

BARIERY

BARIERY (riadiace ¢innosti) v motyliku sa objavuju na oboch stranach
klucovej udalosti.

Bariéry na I'avej strane ,prerusuju” scenar tak, aby sa priciny
nevyskytovali, a ak &no, nemali za nasledok stratu kontroly.

Bariéry na pravej strane zabezpecuiju, ze ak nastane kltiova

udalost, scenar sa nevystupnuje do redlneho nasledku (vplyvu) a/alebo
zmiernuju nasledok (vplyv).

Existuju rézne typy bariér, ktoré st kombinaciou ludského spravania,
SW/HW, informécii, postupov, riadiacich mechanizmov a pod.

Akonéhle su bariéry identifikované, mate zakladné pochopenie toho,
ako sa riadia rizika. Mozete dalej stavat na tejto zékladnej ,bariérovej*
&trukture, aby ste prehfbili svoje chapanie toho, kde st silné a slabé
stranky.

Je mozné testovat Ucinnost bariéry. To umoznuje posudit, ako dobre bariéra funguje alebo sa
ocakava, ze bude fungovat, na zéklade dostupnych udajov a/alebo je mozné sa spoliehat sa
na odborny Usudok. Okrem toho mézete urcit, kto je zodpovedny za bariéru a postdit
kritickost bariéry v kontexte vsetkych ostatnych stvisiacich informacii. To su vsetko vedi,
ktoré je mozné urobit, aby sa zlepsilo ch&panie bariér.

V konec¢nom dosledku prepojenie a vizualizicia véetkych tychto informacii o bariére
poskytuje holisticky prehlad o bezpecnostnych opatreniach s relevantnymi meta Gdajmi v
kontexte rizikovych scenarov.
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Postup tvorby diagramu

5. a 6. krok - Urcite bariéry (kontrola nezelanych scenarov)

ae ]
Bariéry nie su nikdy dokonalé...
Dokonca aj najlepSia bariéra moze zlyhat.
H H Vzhladom na tuto skutocnost, ¢o potrebujete vediet je,
- - Preruserte o preco barivéra,zlyhé. To sa vykonava pomocou
Nesdlad s o s\uffeigcob\asti "ESKALACNEHO FAKTORA". Vsetko, co mdze sposobit

zlyhanie bariéry, sa da opisat prostrednictvom
eskalacného faktora.

poziadavka zastupitelnosti pre
mi procesy XXX

legislativ. -
predpisu \ H

Vytvorenie
znalostnej databazy,
zdielanie skusenosti

Napriklad Matica zastupitelnosti, mézu zlyhat, ak déjde k
e vypadku zastupujiceho personalu z dévodu choroby,
znalostne] Strajku, hromadného prepustania, rozsiahlej organizacnej
databazy zmeny a pod.

Upozornenie:
Davaijte si pozor na eskalacné faktory. Neopisujete vsetky potencialne

NI 5 ia. Popié kutoZné ned 53ho kontrolného ré
ES KA LAC N E FA KTO RY ;iﬂrpc\)/czt!\/cziglivggaljée len skuto¢né nedostatky vasho kontrolného ramca a

Logickym dalsim krokom k riadeniu eskalacnych faktorov je vytvorenie bariér

pre eskalacné faktory, nazyvané aj "bariéry eskalacného faktora". V tomto to
méa byt chapané ako ,zalozny generator".

G2 D ACCIAConsultin
€S 7 ot
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REAKTIVNE RIADIACE CINNOSTI
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Analyza typu motylik

Norma STN EN [EC 31010:2021 - Zhrnutie

sssEs

Pouzitie Vstupy

* Analyza typu motylik sa pouziva na Vstupy zahfnaju informécie o pricinach a nasledkoch vopred definovanej

v situaciach, ked ma udalost m& mnoho moznych pricin a udalosti a o riadiacich ¢innostiach, ktoré ju mézu modifikovat. Tieto
nasledkov. MéZe sa pouzit na podrobné preskimanie pricin a nasledkov informacie moézu byt prevzaté z vystupov technik na identifikaciu rizik
udalosti, ktoré sa zaznamenavaju jednoduchou formou do registra rizik. a riadiacich ¢innosti alebo zo skisenosti jednotlivcov.
Pouziva sa najma na analyzu udalosti so zavaznejsimi nasledkami.
, " ., ] e , Vystupy

* Analyza typu motylik sa pouziva na preskiimavanie riadiacich ¢innosti na
kontrolu toho, ¢i kazda cesta od priciny k udalosti a od udalosti k nasledku Vystupom je jednoduchy diagram znézornujaci hlavné cesty rizika, zavedené
ma Gcinné riadiace Cinnosti a ¢i su rozpoznané faktory, ktoré by mohli riadiace Cinnosti a faktory, ktoré by mohli viest k zlyhaniu riadiacich &innosti.
sposobit zlyhanie riadiacich ¢innosti (vratane zlyhani systémov Ukazuje tiez potencialne nasledky a opatrenia, ktoré mozno prijat na ich
manazérstva). Moze sa pouzit ako zaklad prostriedku na zaznamenanie modifikaciu, ak udalost nastane.
informécii o riziku, pre ktoré sa nehodi jednoduché linedrne znazornenie
registra rizik. Je mozné ju proaktivne pouzit na zvazovanie potencialnych Silné a slabé stranky

udalosti a tieZ spatne na modelovanie udalosti, ktoré uz nastali. MedZ| silné stranky analyzy typu mot\/hk patria tieto okolnost:

« Analyza typu motylik sa pouziva, ked situdcia nezaru€uje zlozitost Uplnej Je lahko pochopitelna a poskytuje jasné grafické znazornenie udalosti, jej pricin a
analyzy stromu poruchovych stavov a analyzy stromu udalosti, ale je nasledkov.
zlozitejsia, ako ju mozno predstavit pomocou jedinej cesty pricina-udalost- e Zameriava pozornost na riadiace ¢innosti, ktoré sa maju zaviest, a na ich
nasledok. efektivnost.
*  MobzZe sa pouzit pre Zelané aj nezelané nasledky.
* Vniektorych situaciach mézu byt vyvinuté kaskadovité analyzy typu «  Na pouzitie nepotrebuje vysoku trover odbornosti.
motylik, v ktorych sa nasledky jednej udalosti stant pric¢inou dal3ej o )
udalosti. Slabeé stranky zahrnaju tieto okolnosti:
) * Analyza typu motylik nemdze zobrazovat situaciu, ked cesty od pric¢in k udalosti
?@ACCIAConsultmg Zdroj: STN EN IEC 31010 | SUTN (unms.sk) nie sU nezavislé (t. j., kde by v strome poruchovych stavov bol logicky uzol ,A").

*  Mobze prilis zjednodusit zloZité situacie, najma ked sa pokusa o kvantifikaciu.
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