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< NA UVOD...

= (Certifikacia je najformalnejsou, ale zaroven aj najdéveryhodnejSou v rade metod
posudzovania suladu

= Certifikacia vyrobkov procesov a sluzieb (suhrnne len ,produktov") v kybernetickej
bezpeclnosti je postup, ktorym akreditovany organ posudzovania zhody poskytuje pisomné
ubezpecenie, Ze objekt posudzovania je v zhode so specifickymi poziadavkami

= Na zaklade mandatu daného Nariadenim EU ¢. 2019/881 ENISA zriadila ad-hoc pracovnu
skupinu, ktora pracuje na priprave kandidatskej schemy pre cloudové sluzby EUCS (European
Cybersecurity Certification Scheme for Cloud Services), ako sucasti europskeho ramca
certifikacie kybernetickej bezpecnosti



@ VSEOBECNY UCEL OVEROVANIA
UROVNE BEZPECNOSTI

Ziskat objektivnu informaciu o stave ochrany informacnych aktiv, najma:

= zhodnotit sulad aktualneho stavu kybernetickej bezpecnosti so stanovenymi
bezpecnostnymi cielmi

= posudit:
= zhodu prijatych opatreni so stanovenym rozsahom opatreni
= ycinnost implementovanych bezpecnostnych opatreni
= bezpecnostnu architekturu (security by design)
= bezpecnost aplikacii (security by default)
= vyspelost procesu riadenia bezpecnosti

= identifikovat zranitelnosti a hrozby
= stanovit Urovne rizik

= atestovat sposobilosti a sulad v oblasti kybernetickej bezpecnosti



@ METODY OVEROVANIA UROVNE BEZPECNOST!

Overované entity a prvky su v procese overovania Urovne bezpecnosti vSeobecne nazyvané ako
,0objekty posudenia" (z angl. ,assessment objects")

= Styri zakladné pristupy ako sa méZe subjekt vistit o poZzadovanej Urovni KB:

= [ ]
1. Posudenie - Dokazovanie, ze sa splnili uréené poziadavky tykajuce sa objektu <: >
posudzovania

2. Testovanie - Proces, v ktorom je jeden alebo viac objektov posudzovania
vystavenych podla opakovatelného postupu urcitym podmienkam, s cielom porovnat ‘ EED
ich aktualne a oCakavané charakteristiky =

3. Audit - Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamoy,

=a [
konstatovani faktov alebo inych dolezitych informacii a ich objektivneho <:j

posudzovania s cielom urcit rozsah, v akom sa splnili urcené poziadavky

4. Certifikacia (Posudzovanie zhody) - Atestacia nezavislym akreditovanym organom 0 B
posudzovania zhody, tykajuca sa charakteristik objektu posudzovania 5 é > @
— )



@, CERTIFIKACIA BEZPECNOSTI

Atestacia nezavislym akreditovanym organom posudzovania

zhody, tykajuca sa charakteristik objektu posudzovania <:| = §|

Typicky proces:

0]

!
B

1. Ziadost o posudenie zhody
2. Vyhodnotenie (overenie, Ze objekt splfia kvalifika¢né kritéria)
3. Atestacia (rozhodnutie o splneni kvalifikacnych kritérii)
4. Dohlad (priebeZné posudzovanie, Ze objekt nadalej spifia kritéria)
Primarny uUcel:
= Deklaracia primeranej urovne kybernetickej bezpecnosti vyrobkov, sluzieb a procesov

= Posilnenie transparentnosti posudzovania a dovery v bezpecnost vyrobkov, sluzieb a procesov

Pre certifikaciu je typicka poziadavka na akreditaciu a dohlad




POROVNANIE METOD
OVEROVANIA UROVNE BEZPECNOSTI

Posudzovanie

Testovanie < < < (% (% (% (% (%)

Audit < < 2 < v < Q Q

Certifikacia < V] < < < < V] V]




Certifikacne schemy

EUROPSKA CERTIFIKACNA SCHEMA PRE CERTIFIKACIU CLOUDOVYCH SLUZIEB



@ PROCES AKREDITACIE PRE
POSUDZOVANIE ZHODY

= Akreditacny organ: autoritativny organ, ktory vykonava
akreditaciu. (V Slovenskej republike je vnuUtrostatnym
akreditacnym organom Slovenska narodna akreditacna
sluzba — SNAS)
(STN EN ISO/IEC 17000: 2005, €l. 2.6)

Certifikacna schema

Akreditacia
Akredlifacny Vlastnik schemy
organ
Certifikacia

Certifikacny Objekt
organ posudenia

__________________________________________________

= Certifikacny organ: organ vykonavajuci posudzovanie E
zhody tretou stranou podla certifikacnej schemy E
(ISO/IEC 17065: 2012, Cl. 3.12) E

= Akreditacia - atestacia tretou stranou tykajuca sa organu
posudzovania zhody, ktora slUzi ako oficialny dokaz
kompetentnosti plnit sSpecificke Ulohy posudzovania
zhody
(STN EN ISO/IEC 17000: 2005, €l. 5.6)

= Certifikacia: atestacia tretou stranou tykajuca sa
produktov, procesov, systémov alebo osob.
(STN EN ISO/IEC 17000: 2005, €. 5.5) .




@, CERTIFIKACNA SCHEMA

= Certifikacna schéma: systém certifikacie, Certifikacné schémy obsahuju dva
ktory sa vztahuje na uréené produkty, na klucove prvky:

ktoré sa aplikuju rovnaké urcené poziadavky,
osobitné pravidla a postupy.
(ISO/IEC 17065: 2012, ¢l. 3.9)

1.

= Vlastnik schémy: osoba alebo organizacia
zodpovedna za rozvoj a udrziavanie 2.
konkrétnej certifikacnej schémy
(ISO/IEC 17065: 2005, ¢l. 3.11)

Kritéria stanovujuce konkrétne
certifikacné poziadavky na
posudenie (tieto tvoria

specifikaciu, podla ktorej sa
posudzuje zhoda)

Metodiku posudzovania ktoru
aplikuje certifikacny organ na
vykonanie posudenia zhody




@ OBJEKTY POSUDZOVANIA ZHODY
V OBLASTI BEZPECNOSTI

(ISO/IEC 17021-1: 2015) (ISO/IEC 17024: 2012) (ISO/IEC 17065: 2012)

SYSTEMY
MANAZERSTVA

OSOBY PRODUKTY

Schéma podla Nariadenia 2008/76%


Prezentujúci
Poznámky prezentácie
Požiadavky na orgány posudzovania zhody: 
STN EN ISO/IEC 17021-1
Posudzovanie zhody - požiadavky na orgány  vykonávajúce audit a certifikáciu systémov manažérstva 
STN EN ISO/IEC 17024 
Posudzovanie zhody - všeobecné požiadavky na orgány vykonávajúce certifikáciu osôb  
STN EN ISO/IEC 17065 
Posudzovanie zhody - požiadavky na orgány vykonávajúce certifikáciu výrobkov, procesov a služieb 



@ OBJEKTY POSUDZOVANIA ZHODY YV
OBLASTI BEZPECNOSTI
(I5O/IEC 17021) (ISO/IEC 17024) (ISO/IEC 17065)
MA?\lszEElstrVA | PRODUKTY

8 B a
| | |
I ISMS \l ITSM \l BCM \I Auggorl \IMaE?Bze” \I Vyrobky \I Procesy \I Sluzby \
I I
I \ I \ l Konzultacné \

Schéma podla Nariadenia 2008/76%



Prezentujúci
Poznámky prezentácie
Systém manažérstva je súbor politík, procesov a postupov používaných organizáciou na zabezpečenie zlepšovania výkonnosti,  stanovením opakovateľných krokov, ktoré organizácia vedome implementuje na dosiahnutie svojich cieľov a zámerov, a vytváraním organizačnej kultúry, ktorá sa reflexívne zapája do nepretržitého cyklu sebahodnotenia, opráv a zlepšovania prevádzky a procesov  prostredníctvom zvýšeného povedomia zamestnancov a riadiacich schopností

Typické manažérske systémy v oblasti kybernetickej bezpečnosti: 
Systém riadenia IT služieb (ITSM), podľa noriem radu ISO/IEC  20 000
Systém riadenia informačnej bezpečnosti (ISMS) podľa noriem radu ISO/IEC  27 000
Riadenie kontinuity činností (BCM) podľa normy ISO/IEC  22 301



Certifikacna schéma na posudzovanie
cloudovych sluzieb

EUROPSKA CERTIFIKACNA SCHEMA PRE CERTIFIKACIU CLOUDOVYCH SLUZIEB



PRAVNY ZAKLAD CERTIFIKACIE
CLOUDOVYCH SLUZIEB

Nariadenie (EU) 2019/881 0 agenture ENISA a o certifikacii kybernetickej bezpeénosti
informacnych a komunikacnych technoldgii

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

Nariadenie (EU) 765/2008 ktorym sa stanovuju poZiadavky akreditacie a dohladu nad trhom v
suvislosti s uvadzanim vyrobkov na trh

Zakon €. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupriovani urceneho vyrobku na
trhu

Zakon €. 5og/2009 Z. z. 0 akreditacii organov posudzovania zhody

Nariadenie (EU) 2016/679 o ochrane fyzickych osdb pri spractvani osobnych Udajov a o
volnom pohybe takychto Udajov (VSeobecné nariadenie o ochrane Udajov)

Nariadenie (EU) 2018/1807 o ramci pre volny tok inych ako osobnych Udajov v Eurdpskej Unii




@O STUPNE DOVERYHODNOSTIVYROBKU, PROCESU,
ALEBO SLUZBY PODI'A NARIADENIA EU 882

Zakladna Pokrocila Vysoka
= Spifa stanovené = Hodnoteny na Urovni: Hodnoteny na Urovni:
P y y
bezpecnostne poziadavky = Znamych rizik, Rizika najpokrocilejsich
= Obsahuje pozadovane = Rizik incidentov, ktoré kybernetickych Utokov, ktoré
bezpecnostne funkcie vykonavaju subjekty s vykonavaju subjekty so znacnymi
= Hodnoteny na Urovni: obmedzenymi zrucnostami a zdrojmi
= znamych zakladnych zrucnostami a zdrojmi Hodnotiace Cinnosti zahriaju:
rizik = Hodnotiace Cinnosti zahfiaju VylUcenie verejne znamych
= Hodnotiace ¢innosti aspon: zranitelnosti
zahrnaju aspon: = VylUcenie verejne Preukazanie, ze vyrobky, procesy
= PreskUmanie znamych zranitelnosti alebo sluzby IKT spravne plnia
technickej = Test ktory preukazuje, ze “aJPOkVTOC"le'e potr.ebne
= Mozné je vlastné sluzby IKT spravne plnia posudenie ich odolnosti proti
posudenie potrebné bezpecnostneé zruénym Utocnikom prostrednictvom
(self-assessment) funkcie penetracného testovania




@ POSUDZOVANIE PODLA
COMMON CRITERIA

Stupne doveryhodnosti Funkcné poziadavky

Funkcne otestovaneé Bezpecénostny audit

Strukturalne testované Komunikacia

Metodicky testovaneé a kontrolované Kryptograficka podpora

Metodicky navrhnuté, testovane a Ochrana pouzivatelskych udajov

preskUmane

|dentifikacia a authentizacia

Poloformalne navrhnuté, testované Riadenie bezpecnosti

Sukromie

Poloformalne overené, navrhnuté a

testované Ochrana funkcii objektu posudenia

Formalne overené, navrhnuté a Vyuzitie zdrojov

testovane

Pristup k objektu posudenia

Doveryhodna trasa
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10.
11.

12.

13.

Schéma pre cloudove sluzby 14.
Predmet a rozsah Upravy 15.
Ucel schémy 16.
Pouzitie Standardov 17.
Urovne dbveryhodnosti 18.
Samohodnotenie 19.

Specifické poziadavky na organy  20.

posudzovania zhody

21.

Metody a kritéria hodnotenia

22.

Informacie potrebné na certifikaciu
Certifikacné znacky a oznacenia
Dohlad

24
25

. il
Sprava certifikatov 26

Sposob osetrenia nesuladu

Nové zranitelhosti

Uchovavanie zaznamov
Suvisiace schemy

Format certifikatu

Dostupnost informacii

Platnost certifikatu

Zasady zverejnenia

Vzajomné uznavanie certifikatov

Posudzovanie tretou stranou

23. Zaverecné informacie

. Doplnujuce temy
. Dalsie odporuéania

. Referencie

OBSAH EUROPSKEJ CERTIFIKACNEJ SCHEMY

Priloha A: Bezpecnostné ciele a
poziadavky na cloudové sluzby

Priloha B: Meta-pristup k
posudzovaniu cloudovych sluzieb

Priloha C: Posudzovanie pokrocilych a
vysokych Urovni déveryhodnosti

Priloha D: Posudzovanie zakladne;
urovne doveryhodnosti

Priloha E: Poziadavky na spOsobilost
organov posudzovania zhody

Priloha F: PoZiadavky na obsah
dokumentu certifikacnej schemy

Priloha G: Zivotny cyklus certifikacie a
trvala zaruka

Priloha H: Posudzovanie tretou stranou

Priloha |: Pouzita terminologia



@ VYHODY EUROPSKEJ CERTIFIKACNEJ SCHEMY

Pre poskytovatelov cloudovych sluzieb (CSP)

= dve metodiky hodnotenia prispdsobené stupriom déveryhodnosti navrhnute tak, aby sa zjednodusila ich integracia s
inymi zavedenymi metodikami (napr. [ISO17021] alebo [ISAE3402] )

= subor cielov a poziadaviek inSpirovanych existujucimi schémami a mapovanych na tri stupne déveryhodnosti

= moznost pouzit kompoziciu na zjednodusenie certifikacie cloudovych sluzieb, ktoré sa opieraju o iné, uz
certifikované cloudové sluzby

= certifikat, ktory je moZné pouZit na preukazanie, Ze ich cloudové sluzby splfiaji poZiadavky certifikaénej schémy

Pre zakaznikov cloudovych sluzieb (CSC)
= poziadavky zaruCujuce transparentné rozdelenie zodpovednosti za kyberneticky bezpecnost medzi CSC a CSP

= poziadavky zaruCujuce transparentnost umiestnenia spracuvania a uchovavania Udajov podla prislusnych zakonov

=
\__/
Pre poskytovatelov aj zakaznikov cloudovych sluzieb N ¢ - D
/N
S

= moznost pouzit kompoziciu na certifikaciu vlastnej cloudovej sluzby v pripade potreby

= jednotny certifikacny systém uznavany v celej Europskej Unii

= tristupne doveryhodnosti zodpovedajuce r6znym potrebam a roznym pripadom pouzitia =




< ZAVER

Certifikacia produktov v kybernetickej bezpeénosti je oSetrena nariadenim (EU) 2019/881 o kyberneticke;
bezpecnosti

Organ posudzovania zhody, ktory ma ambiciu certifikovat cloudové sluzby musi byt akreditovany podla
STN EN ISO/IEC 17065 Posudzovanie zhody - poZiadavky na orgdny vykondvajuce certifikaciuv vyrobkov, procesov
a sluzieb

P
; enisa i
" . )

Podmienkou Ziadosti o akreditaciu je existencia certifikacnej schémy

Europska certifikacna schéma musi byt ,,adoptovana" do narodnej sustavy
prostrednictvom NCCA (NBU)

Vyuzivanie europskej certifikacie kybernetickej bezpecnosti by malo ostat dobrovolné

Clenskym $tatom je vsak umozZnené prijat vnuUtrostatne predpisy, ktorymi stanovia '
povinnu certifikaciu podla eurdpskeho systému certifikacie kybernetickej bezpecnosti EUCS — CLOUD

, : . SERVICES SCHEME
v sulade so smernicou (EU) 2015/1535 s e

DECEMBER 2020



Prezentujúci
Poznámky prezentácie
v súlade so smernicou (EÚ) 2015/1535 ktorou sa stanovuje postup pri poskytovaní informácií v oblasti technických predpisov a pravidiel vzťahujúcich sa na služby informačnej spoločnosti 
Členské štáty majú k dispozícii európsku certifikáciu kybernetickej bezpečnosti aj v súvislosti s verejným obstarávaním podľa  smernice 2014/24/EÚ o verejnom obstarávaní  

ENISA včera vydala Metodiku posudzovania pre certifikáciu KB pre odvetvové systémy zahŕňajúcich viacero zainteresovaných strán 




Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznaclenia spomenuté v tomto
dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente suU poskytované iba na informacné ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB sU ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb
m&zu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

= www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

L @CybercenterSk



http://www.cybercompetence.sk/
http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
https://twitter.com/CybercenterSk
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