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Ziskat bezpecnostni Reagovat rychleji Spustit kdekoliv
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Cropojeni Propojeni Otevrena
dat workflow  plattorma

— Odhalte skryté hrozby — Reaguijte rychleji jako tym — Operuijte v on-premise,
— Provadéjte kvalitnejsi — Organizujte napric Elr(')\ijac}g'm cloudu nebo verejnem
rozhodnuti na zakladé rizika bezpecnostnimi use cases

— Zvyste a nasmerujte investice

- Nechte vase data tam kde = ?nviite, naklady na integraci jak je potFeba
jsou reseni
_ _ — Nebudte zavisli na vyrobci
— Ziskejte vice z vaSich investic — RozsSirte schopnosti vaseho _ B
bezpednostniho tymu — Podporujte vzajemnou

spolupraci bezpecnostnich
nastrojl
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Otevreny ekosystém kybernetické
) bezpecnosti:

Vize Produkty si navzajem zdarma vymenuji PCvodné zapojené projekty — Stix Shifter a
informace, vhledy, analytiku a organizuji Open DXL Ontology na Github platformé
napravné opatreni

Zapojeni v OCA — plvodni pocet ¢lenl se
Otevreny navysil z 16 na 27

Jak vyvoj kddu & néstrojd
Otevrena shoda na pouzivanych
technologiich, standardech a postupech



[BM Cloud Pak tor Security

Platforma, ktera rychleji integruje vase
existujici bezpeCnostni nastroje a dokaze
generovat hlubsi vhledy do aktualnich hrozeb,
organizovat akce a automatizovat napravna
opatreni na vzniklé hrozby — vSe s tim, ze
nechava data na plvodnim miste.

Hybridni, multicloud architektura
Propojeny, otevieny ekosystém

« Automatizace a orchestrace
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Sjednocene datove vhledy

Ziskejte kompletni vhled do bezpecnostnich
udalosti bez nutnosti premistovat vase data

Otevreny partner
@é{@@@,ég@émqﬂ]te nastroje tfetich stran v

existuji¢i bezpe€nostni infrastrukture
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Open Hybrid Multicloud Platform
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Hybridni, multicloud
@A)Elﬂ}f\@ﬁ@@né architektura pro vefejny,

privatni, hybridni cloud, s moznosti nasadit a
spustit kdekoliv

Sjednocene datove vhledy

Ziskejte kompletni vhled do bezpecnostnich
udalosti bez nutnosti premistovat vase data

Otevreny partner
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IBM Cloud Pak for Security

Open Hybrid Multicloud Platform
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Jednotné rozhrani a navrzeny
Br’y@fﬁ@; [NApFic jednotnym rozhranim, niz&i naklady
na Skoleni, rychleji stavte aplikace

Reseni zamerene na vysledek

Out-of-the-box schopnost adresovat bezpecnostni
workflow, podporena orchestraci a automatizaci

Hybridni, multicloud
@A)Elﬂ}f\@ﬁ@@né architektura pro vefejny,

privatni, hybridni cloud, s moznosti nasadit a E
spustit kdekoliv =58
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udalosti bez nutnosti premistovat vase data

Otevreny partner
@é{@@@,ég@émqﬂ]te nastroje tfetich stran v

existuji¢i bezpe€nostni infrastrukture

IBM Security

IBM Cloud Pak for Security

Open Hybrid Multicloud Platform

Google

(f\\j Microsoft (f_\\i Cloud

Azure

5 1BM Cloud @ AWS

splunk> carbon Black.  tenable @el&st]c

HCL McAfee

Q IBM Cloud AWS

Microsoft

alaln @Symantec Azure

cisco. B paloalto

,|!|, Recordec AEVERSING
ANOMALI 1 Future LABS

servicenow.




IBM Cloud Pak for Bezpecnostni vhledy Reagujte rychleji Spustte kdekoliv

Security
Sjednocené bezpecnostni pracovni postupy

Threat Intelligence Insights: Data Explorer: Resilient*:
Bezpecnostni schopnosti Informace o novych hrozbach Federované vyhledavani Reakce naincidenty a
a Utocich pro vySetrovani tymova spoluprace

Sluzby platformy v jadru Universal data insights |  Security orchestration & automation | Development framework

T . (0] Hybrid Multicloud Platf
Hybridni multicloud pen Hybrid Mutticloud Flattorm
architektura
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*Resilient available as VM and planned first phase on OpenShift in 02 2020




Prioritizovane, zpravodajske informace o
h ljch informacich o hrozbach s

pomoci reportl X-Force Premium Threat

Intelligence, které poskytuji kontextualni D e e
informace diky IBM X-Force IRIS bezpecnostniho
tymu
Prioritizujte hrozby diky skére X-Force Threat, 1M Threat Intelligence Insights
adaptivni hodnote, vypoctené na zakladée

relevance dané hrozby, zavaznosti, penetrace,

dopadu a aktualnim pozorovanim v prostredi

Clipasr Malwara Tscavarad
Un Googla Flay

Identifikujte hrozby aktivni ve vasem prostredi s
pomoci akce ,, Jsem infikovan®, ktera konstantnée
spousSti a automatizuje hledani pres vsechny
napojené datové zdroje.

Lazans Snll Targating Trizinat Tachrical Analyss Fhishirg Emails A0 Using Staalth Falcan Grewa ane

Pracujte z jediné konzole spravy a vySetrujte e
hrozby a indikatory kompromitovani (I0C)

jednoduse napfic vicero resenimi a zneSkodnéte 5 53% s2 0 s
kybernetické hrozby ‘ i B a
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Federovane vyhledavani a vysetrovani

Napojte vase kriticka bezpecnostni data pomoci ¢ Addadaiacornecter
konektorl na cloud a bezpecnostni datové zdroje,
bez nutnosti presunu dat samotnych

IBM QRadar Splunk IBM QRadar on Cloud Carbon Black CB Response Elastic Search (ECS)

Spoustéjte dotazy na vice datovych zdrojt
najednou bez nutnosti presouvat data samotna

VySetfujte z jednoho sjednoceného rozhrani pro
nalezeni hrozeb a IOC

Naleznéte vhledy do bezpec€nosti s vykonnym
vyhledavacim enginem napfic vSemi napojenymi
daty, bez nutnosti presunu dat samotnych

Sledujte pribéh vySetifovani s nastrojem pro
spravu pripadu

RozSirte zdroje dat a schopnosti diky SDK nebo
IBM sluzeb a jednoduse napojte dalsi a dalSi data
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Reakce na incidenty ...

De
This has fooled a number of because it looks so real! D 2095

Snizte Cas potrebny k reakci a napravé

10/03/2019

komplexnich kybernetickych utok pomoci R

Basic Details ) ove 10/03/2019

automatizace IR proces( ; -

Fake AppleID Phishing Email Unknown
This has fooled a number of
Malware Phishing

Organizujte a automatizujte manualni a opakujici v

Confirmed

se Ukoly jako je napf. obohaceni IOC o nové data 0

Malware
Phishing

& Muddy Admin
& Muddy Admin wne & Muddy Admin

Ridte a zahajujte vySetfovani a reakéni akce

Date and Location

konzistentné pomoci robustni spravy pripadl a

reated @ 10/03/2019 20:13 No related incidents.

'k lo Date Occurred @ -
U O U Date Discovered @ 10/03/2019 20:12:25 Rigimsiis

v

Prioritizujte pracovni zatéZ analytikl na zavaznéjSi  activity bashboard
vySetiovani a stanovte postupy pro jejich zplsob — sewre
Vyéet\r{ovéni a reakce S Muddy Admin wrote a note on the incident Fake AppleId Phishing Email You have no tasks due soon.

ago 66 We have seen so many of these emails within our organization - can we confirm if... 39
Need Help?
Documentatiol
All the information you need to get

Zrychlete vysetfovani napfi€ organizaci pomoci <t (©) s i modd e idn s Aot v
rozsahlé podpory aplikaci tfetich stran a integrace  «ue

ago

D

O Muddy Admin updated the task list on the incident Fake AppleID Phishing Email — .
breach notification rules and
security incident response best

5 minutes practices.

Viyuzijte modelovaci nastroj pro jednoduchy navrh % © st st e
postupl pfi vySetifovani kybernetickych incident(
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Budoucnost je oteviena

Costaveno
otevrene

— Otevreny ekosystem a datové konektory
— Open Source iniciativa

— OASIS Open Cybersecurity Alliance

Codporeno
experty v
obord

— Vyvoj konektord pro napojeni dat

— Pomoc expertl na pozadani

— Komplexni strategicke poradenstvi
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