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Co je VIadny cloud

Metodika zapisu CS do KsVC

Zaver



Zakladné dokumenty

Zakon 305/2013 Z.z., §10a

NKIVS, odsek 3.2.4 a SP vladny cloud

Uznesenie vlady 247/2014, bod B.6.

Zakon 95/2019 Z.z., §6
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CO je VIadny cloud
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Dovody pre akreditaciu - overenie zhody

e Zabezpecenie kvalitativheho standardu pre CS

» Zvysit povedomie a vzdelavat pouzivatelov o kvalite a bezpecnosti cloudovych
sluzieb.
» Zlepsit transparentnost cloudovych sluzieb:
* kontinualne monitorovacie mechanizmy,

* zaistenie zodpovednosti prostrednictvom certifikacie a inych mechanizmov.

* Posilnit spoluprdcu a vymedzit jasné usmernenia pre verejné obstaravanie
zalozené na spolupraci medzi priemyslom a verejnym sektorom.
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Postupnost krokov — proces overenia zhody

prihlasenie na overenie pod- zaradenie do
akreitaciu kladov kataldgu
vypinaenie verifkacia zaslanie
formulédru dokurmentacia akreditacie
slukby CSP
urtenie typu
akreditacie zaradanie do
dopinene vstupov | katalbgu
‘.| potvrdenie publikovanie
tretou stranou katalogu
E MINISTERSTVO www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava
g“ﬁ?&f&ﬁ;gﬁﬂ‘“mmo ROZVOJA - +4212 2092 8320, juraj.pankuch@vicepremier.gov.sk

SLOVENSKE) REPUBLIKY



Zakladné dokumenty podla metodiky

1. Metodické usmernenie pre zapis Cloudovej sluzby do Katalogu
2. 1A - Ziadost o registraciu Cloudovej sluzby — U1/U2/U3
3. 1B - Formular pre samohodnotenie CS - U1
4. 1C- Formular pre hodnotenie CS—-U2/U3
5. 1D - Katalog vlastnosti CS
6. 1E — Popis hodnotitela CS
/7. Mapovanie
Q) vistici recioniuneo rozvors watmirri-govsk 42122092 8320 Jre) otk oot s
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Urovne klasifikacie

Ul: Open Data — data, ktoré su verejne dostupné a pouzitelné.

V pripade poskytovania infrastruktury na vyvoj IS sa data povazuju za open data.
Pre U1l - samohodnotenie poskytovatelom cloudovej sluzby.

Min: COIOAO a COIOA1

U2: Regulované data — data potrebné pre fungovanie IS VS a nespadaju do zZiadnej z
regulacii ( NeStrukturované informacie potrebné k vyrieSeniu zivotnej situacie obcana,
Strukturované informacie potrebné k vyrieSeniu zivotnej situacie obcana).

Pre U2 - posudenie a ohodnotenie hodnotiteflom.

Min: C111A1 az C1I1A2
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Urovne klasifikacie

U3: Doverné (klasifikované) data

— data, nakladenie s ktorymi je upravené osobitnou pravnou normou napr.

data v zmysle zdkona ¢. 215/2004 Z.z. o ochrane utajovanych skutocnosti,
Konstrukéné udaje, Ekonomické Gdaje, Statistické Udaje, Oficidlne registre, Geo
informacie, Backoffice udaje pracovnikov VS (emaily, osobné a mzdové udaje, ...)
a pod.

Pre U3 posudenie a ohodnotenie minimalne 2 hodnotitelmi nezavisle.

Min: C211A1 az C313A3
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e 7/

Kritéria posudzovania pre cloudoveé sluzby - overenie zhody

Ekonomika a legislativa
* VsSeobecné informacie o poskytovatelovi cloudovej sluzby

e Zmluvné nélezZitosti a oblast suladu s legislatvou SR a EU

Prevadzka
e Sprava a prevadzka datovych centier
e Zakaznicka podpora

e Sprava poskytovanych sluzieb

Bezpecnost
* Riadenie bezpecnosti
* Technicka bezpecnost

e Technické opatrenia na ochranu osobnych udajov

Specifické

* laas,
e Paas,
* SaaS

www.mirri.gov.sk —
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Urcenie parametrov CIA pre SaaS

Bezpecnostna

Ziadna (0)

Nizka (1)

Stredna (2)

poziadavka

Neexistuje poziadavka
na doévernost informacie.

Neautorizovand zverejnenie
informacie mbéze mat
obmedzeny vplyv na

procesy, sluzby, aktiva a
osoby.

Neautorizované
zverejnenie informacie
moze mat zavazny vplyv
na procesy, sluzby, aktiva
a osoby.

Vysoka (3)

Neautorizované
zverejnenie informacie
mo6ze mat obzvlast
zavainy vplyv na procesy,
sluzby, aktiva a osoby.

Neexistuje poziadavka
na integritu informacie.

Neautorizovana modifikacia
alebo zni¢enie informacie
mobze mat’ obmedzeny vplyv
na procesy, sluzby, aktiva
a osoby

Neautorizované
modifikacia alebo znicenie
informacie moze mat
zavainy vplyv na procesy,
sluzby, aktiva a osoby.

Neautorizovana
modifikacia alebo zni¢enie
informacie méze mat
obzvlast zavaziny vplyv na
procesy, sluzby, aktiva a
osoby.

Neexistuje poziadavka
na dostupnost
informacie.

Nedostupnost informacie
moZe mat obmedzeny vplyv
na procesy, sluzby, aktiva a

osoby.

Nedostupnost informacie

mozZe mat zavaziny vplyv

na procesy, sluzby, aktiva
a osoby.

Nedostupnost informacie
mo&ze mat obzvlast
zavainy vplyv na procesy,
sluzby, aktiva a osoby.

Uroven 1|Uroven 2 |Uroveri 3
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Urcenie parametrov CIA pre l1aaS a PaaS

Cislo
opatrenia

C
C1

Bezpecnostné opatrenie

Dévernost
Zakladna dGroven

Ano-Nie

C1F

Fyzické opatrenia

C1FO1

Vsetky sucasti systému suU uloZzené v uzamykatelnych priestoroch

PR-C1-01 az PR-C1-04

CiT

Technické opatrenia

CiT01

Na perimetri siete je umiestneny sietovy firewall , ktory filtruje
prevadzku smerom do infrastruktury aj z infrastruktury na principe least
privilege for most specific

PR-C1-01, SE-C1-01 az SE-C1-04, SE-C2-01 a SE-
C2-02

C1T02

Na vSetkych pracovnych staniciach je implementovana ochrana voci
Skodlivému kédu a prebieha pravidelna kontrola

SE-C1-01 aZ SE-C1-04, SE-C2-05

C1TO3

Na postovych serveroch je implementovana ochrana pred spamom
a antimalware ochrana

SE-C1-01 azZ SE-C1-04, SE-C2-05

C1T04

Pravidelna aktualizacia pracovnych stanic (opera¢nych systémov,
kancelarskych balikov, prehliadacov suborov, webovych prehliadacov)

SE-C1-01 az SE-C1-04

C1TO5

Vsetky hesla musia byt ukladané v nereverzibilnom formate

PR-C2-01, PR-C3-01, SE-C2-07, SE-C2-08, SS-C3-01

C1TO6

PouzZivatelia pracuju pod pouZivatelskymi kontami. Kazdy pouzivatel ma
vlastné konto

PR-C2-01, PR-C3-01, SE-C1-10, SE-C2-07, SE-C2-
08, SS-C3-01

C10R

Organizacné opatrenia

C10RO01

VSetci zamestnanci su pouceni o pravidlach pouzivania prostriedkov
povinnej osoby z hladiska informacnej bezpecnosti

SE-C1-10, SE-C1-13

C10R02

Je vypracovana smernica o pravidlach pouzivania IKT prostriedkov
povinnej osoby

SE-C1-13, SE-C1-17

C10R03

Na pracovnych staniciach aj serveroch je insStalovany len legdlny softvér
z déveryhodného zdroja.

SS-C4-01

C10R04

Je vypracovana a pravidelne aktualizovana sietova topoldgia
a dokumentacia

SE-C1-21, SS-C3-01, SS-C3-03, SS-C5-01

C10RO05

Kazdé aktivum ma svojho vilastnika

SE-C1-21, SS-C3-01, SS-C3-03

C10R06

Vypracovana bezpecnostna politika a smernica o bezpe¢nom pouzivani.

SE-C1-21, SS-C3-01, SS-C3-03, SS-C5-01
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Vztah SaaS a Paa$, laaS— overenie zhody

EEMEEN Implementacia

e Urcenie e \lyber sluzieb e Migracia ISVS
C(x) I(y) A(z) C(a) I(b) A(c) e V/Yvoj ISVS

a>=x b>=y c>=z
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Vyhody uvedeného sp6sobu — overenia zhody

* Jednotny pristup k overeniu kvality a vyspelosti sluzby

e Zjednodusenie vyberu sluzieb hybridného cloudu

* Prinos aj pre komercnu sféru
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Katalog sluzieb VlIadneho cloudu

e MIRRI-web
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vliadny-

cloud/katalog-cloudovych-sluzieb/index.html

e Kataldg
https://katalog.statneit.sk

 Informacie k VC
https://cloud.statneit.sk
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https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladny-cloud/katalog-cloudovych-sluzieb/index.html
https://katalog.statneit.sk/
https://cloud.statneit.sk/

Bezpecnost udajov v cloude pre Urovne U2/U3 a CSP mimo SR

U2 U3

Kryptovanie celého tenantu
privatnymi klu¢mi zakaznika
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