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Cloud computing z pohladu bezpecnosti

PRAVNE POZIADAVKY NA CLOUD, V KONTEXTE KYBERNETICKEJ BEZPECNOSTI



@, CLOUD COMPUTING

" Architektonicky model, ktory umoznuje e
pristup na poziadanie k zdielanému fondu A, A _
konfigurovatelnych vypoctovych zdrojov ktoré Y N e N
je mozné efektivne poskytndt s minimalnym e S VR AN
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poskytovatelom sluZzieb (Zdroj: NIST) &L NN \ \
" Poskytovanie vypoctového vykonu ‘ N { L2 ¥ 4
prostrednictvom sluzieb tretej strany cez A SARVAN , PXal /
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|
— .




@ CHARAKTERISTICKE CRTY CC

Virtualizacia infrastruktury, geograficka nezavislost

" Zdielanie technickych prostriedkov viacerymi ,najomnikmi* (multi
tenancy - poskytovatel obsluhuje viacero klientov)
" Samoobsluznost (self service - klient si objednava sluzby cez @
samoobsluzné rozhranie) SaaS
- Software as a Service

Sluzby na poZiadanie (on demand - klient sam iniciuje zapnutie/vypnutie
sluzby; vyssia dynamika zmien infrastruktury)

. v .Y , , ; V)’{vojoyé )
" Oddelovanie Udajov (data segregation - ubezpecenie, Ze data su b7 néstroje Databézy
izolované od dat ostatnych zakaznikov Middleware [l Java Runtime
]

Vzdialeny pristup pozivatelov, vzdialena administracia P AASTE SEAE

Zasobnik zdrojov (resource pooling - dynamické pridelovanie aktiv)

- N . y }) L] L] - A4 y I - N =) St
" Prisposobitelnost (rapid elasticity - moznost rychlo sa prispdsobit o
Networking

poziadavkam)

Meranie spotreby (metering — Uctovanie len skutoCne vyuzitych sluzieb)

Infrastructure as a Service

Vyssie poziadavky na robustnost, stabilitu a redundanciu komunikacnych
kanalov



@J TOP 7 HROZIEB CC PODLA
CLOUD SECURITY ALLIANCE

#1: Zlomyselne pouzivanie Cloud Computingu

" Pouzitie CC ako botnetov; Pouzitie CC na Sirenie exploitov a malware; CC ako spamové a phishingové
domeény; pouzitie CC pre DDoS; ,CAPTCHA solving" farmy; atd.

#2: Nezabezpecené rozhrania

® Nevhodne navrhnuté rozhrania pre interakciu s CC (napr. nedostatocna Sifrova ochrana, nedostatocna
autentizacia a anonymny pristup ku zdrojom, nedostatocné moznosti logovania a monitorovania, atd.)

#3: Zlomyselhi interni pouzivatelia
® Nedostatocna ochrana pred zneuzitim CC zo strany internych zamestnancov poskytovatela CC;

atraktivna prilezitost pre zneuzitie CC (napr. zvedavost, hobby hacking, priemyselna spionaz, sabotaz,
ziskanie kontroly nad sluzbami, atd)

#4: Probléemy zdielanej technologie

" MoZné obmedzenia suvisiace s nedostato¢nym odhadom zdrojov a zlym kapacitnym planovanim v
infrastrukturnom prostredi, ktoré je zdielané viacerymi zakaznikmi; neexistujuce SLA; nevhodny alebo
neexistujuci change management, atd.



@ TOP 7 HROZIEB CC PODLA
CLOUD SECURITY ALLIANCE

#5: Strata alebo odcudzenie informacii
® Nedostatocna autentizacia alebo autorizacia; zIé pouzitie Sifrovacich metod; strata Sifrovacich klucov;
strata informacii pri vymazavani; chyby v referencnej integrite; nedostatocné postupy pre havarijnu
obnovu dat; neexistujuca retencna stratégia, atd.
#6: Odcudzenie identit alebo kompromitacia sluzieb
" Zdielanie identit; neexistujuca viacfaktorova autentizacia; nevhodné procesy vzdialeného pristupy;
mozné Umyselné presmerovanie zdrojov; sniffing dat; atd.
#7: Nejasny rizikovy profil
® Neschvalené alebo unahlené zmeny infrastruktury CC odévodnované poziadavkami biznisuy;

nedostatocny verzioning; pozabudnuty, alebo potlaceny patch management; postupné znizenie
pozornosti a benevolencia v bezpecnostnych procesoch; chybajuci incident manazment, atd.



Poziadavky pravnych predpisov
na bezpecnostne opatrenia pre cloud

PRAVNE POZIADAVKY NA CLOUD, V KONTEXTE KYBERNETICKEJ BEZPECNOSTI



@, EUROPSKA PRAVNA UPRAVA

" Smernica (EU) 2016/1148 o opatreniach na zabezpecenie vysokej spolo¢ne;
Urovne bezpecnosti sieti a informacénych systémov v Unii (NIS)
&d Zakon ¢&. 69/2018 Z.z. o kybernetickej bezpeénost:i

" Nariadenie (EU) 2019/881 o0 agenture ENISA (Agentura Eurdpskej Unie pre
kyberneticku bezpecnost) a o certifikacii kybernetickej bezpecnosti
informacnych a komunikacnych technologii (CyberAct)

" Nariadenie (EU) 2016/679 o ochrane fyzickych osdb pri spractvani osobnych

udajov a o volnom pohybe takychto udajov; vseobecné nariadenie o ochrane
udajov (GDPR)

&d Zakon ¢.18/2018 Z.z. o ochrane osobnych Udajov




@ NARODNA PRAVNA UPRAVA

® Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti

= Vyhlaska NBU ¢. 164/2018 Z.z., ktorou sa urcuju identifikacné kritéria prevadzkovane;
sluzby (kritéria zakladnej sluzby)

= Vyhlaska NBU ¢. 165/2018 Z.z., ktorou sa uréuju identifikacné kritéria pre jednotlivé
kategorie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov

= Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni,
obsah a struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych

opatreni
= Vyhlaska NBU ¢. 436/2019 Z.z. o audite kybernetickej bezpeénosti a znalostnom
standarde auditora

® Zakon €. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave

= Vyhlaska UPVII ¢. 179/2020 Z.z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreniinformacnych technologii verejnej spravy




@J ROZSAH BEZPECNOSTNYCH OPATRENI
PODLAVYHLASKY C. 362/2018 Z.Z.

Bezpecnostné opatrenie podla Kategoria | Kategoria Il Kategoria lll
a) Organizacia informacnej bezpeénosti Odporucané Odporucané Povinné

b) Riadenie aktiv, hrozieb a rizik Odporucane Povinné Povinné
c) Personalna bezpecnost Odporucané Povinné Povinné
d) Riadenie dodavatelskych sluzieb, akvizicie, vyvoja, Udrzby IS Odporucaneé Povinné Povinné
e) Riadenie technickych zranitelnosti systémov a zariadeni Odporucané Povinné Povinné
f) Riadenie bezpeénosti sieti a informadnych systémov Odporucaneé Povinné Povinné
g) Riadenie prevadzky Odporucaneé Povinné Povinné
h) Riadenie pristupov Odporucaneé Povinné Povinné

i) Kryptografické opatrenia Odporucaneé Odporucané Povinné

j) Riesenie kybernetickych bezpeénostnych incidentov Povinné Povinné Povinné

k) Monitorovanie, testovanie bezpe¢nosti,bezpeénostné audity Odporucané Povinné Povinné

) Fyzickej bezpeénosti a bezpe¢nosti prostredia Odporucané Odporucané Povinné
m) Riadenia kontinuity procesov Odporucané Povinné Povinné

Priloha ¢. 3 k vyhlaske ¢. 362/2018 Z. z. vo verzii predpisu ucinnd od 01.21.2019


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/

@ KATEGORIZACIA BEZPECNOSTNYCH
OPATRENI PRE ITVS

Vyhlaska ¢. 179/2020 Z.z. UPVII ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych
opatreni informacnych technologii verejnej spravy:

§ 2 Bezpecnostné opatrenia

1. Bezpecnostneé opatrenia informacnych technologii verejnej spravy tvoria minimalne
bezpecnostneé opatrenia troch kategorii pre jednotlivé oblasti podla prilohy ¢. 2.

2. Priduplicite alebo nekompatibilite minimalnych bezpecnostnych opatreni réznych kategorii,
ktoré mozu byt aplikované na konkrétne informacné technologie verejnej spravy, maju
prednost ustanovenia upravujuce opatrenia vyssej kategorie.

3. Ak sa aplikuje bezpecnostné opatrenie aj podla osobitného predpisu, aplikuje sa
bezpecnostne opatrenie podla zakona, ak jeho cielom je dosiahnut vyssiu Uroven

bezpecnosti sieti a informacnych systémov ako podla osobitného predpisu.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630

@ APLIKACIA POVINNOSTI
NA SAMOSPRAVU

Obec, ktora « Vzfahuju sa na Au minimdlne bezpecnostné opatrenia Kategdrie | a Kategdrie Il a a Kategadrie I

je g kFTCiJSka « Ako PZS implementuje bezpe&nostné opatrenia podla zdkona &. 69/2018 7.z
mestom,

Samosprdavny
kraj

Obec nad o . . , : » »
46000 « Vztahuju sa na nu minimalne bezpecnostne opatrenia Kategodrie | a Kategorie |

obyvatelov, « Ako PZS implementuje bezpelnostné opatrenia podla zdkona €. 69/2018 Z.z.

Obec so
Statutom
mesta nad
6000

Obec do + Vzfahuju sa ha fu minimdaine bezpecnostné opatrenia Kategorie |
18[00 « Ako PZS implementuje bezpecnostné opatrenia podla zdkona &.

obyvatelov obyvatelov, 69/2018 Z.z.

okrem
krajskych
miest,

Obec so

statutom L L 5 )
mesta do « Vztfahuju sa na nu minimalne bezpecnostne

4000 opatrenia Kategorie |
obyvatelov « alebo implementuje bezpecnostné opatrenia
podla zakona ¢&. 69/2018 Z.z. ak ich cielom je
dosiahnut vyssiu Uroven bezpelnosti

Mestskd Cast
s prdvnou
subjektivitou

Obec
do 1000

obyvatelov

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



Poziadavky technickych noriem
na bezpecnostne opatrenia pre cloud
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14



© STN EN ISO/IEC 27002:2013

Informacne technoldgie - Bezpecnostné metody - Pravidla dobrej praxe riadenia informacnej bezpecnosti

. I . . . - v - \"4 . 14 I
PU——— P—— subor pravidiel dobrej praxe informacnej bezpecnosti vratane vyberu,

informaénej informaénej oy P T implementacie a riadenia, beric do Uvahy Uroven identifikovaného
bezpecnosti bezpecnosti €zpecnos rizika v organizécii
L L L ® Norma obsahuje 113 bezpecnostnych opatreni rozdelenych do 14
A.o8 Riadenie A.og Riadenie A.10 Sifrovanie, ’
aktiv pristupov kryptografia oblasti
" Strategické vyhody systému riadenia informacnej bezpecnosti podla
A.11 Fyzicka .
bezpecnost a A.12 Prevadzkova Komﬁ\rfiﬁaéné 1SO 27X (ISMS)
bezpecnost bezpecnost bezpednost ° i , ., ) ..
prostredia . ISO/IEC 27001 je celosvetovo uznavany ramec pre najlepsie
e PO N skusenosti z praxe informacnej bezpecnosti
vyvoj a udrzba 2, incidentov . e g . ’ , . e v
nformacnjch VEtahovs informacne] ® Holisticky a previazany pristup integrujici ,end to end" sluzby
LT DTS informacnej bezpecnosti
. - - I " 14 [l
A.17 Riadenie A.18 Riadenie POSkthJe Jed notnu termi nologlu
kontinuity suladu

® Dodava procesny model pre zosuladenie a nasledné zlepsovanie
sluzieb



©

ISO/IEC 27017:2015

Information technology — Security techniques — Code of practice for information security
controls based on ISO/IEC 27002 for cloud services

® subor pravidiel dobrej praxe, ktory poskytuje dodato¢né odpordcania na implementaciu
bezpecnostnych opatreni nad ramec opatreni uvedenych v ISO/IEC 27002, v kontexte cloudovych
sluzieb

" Odporuca zmenu pre 37 opatreni uvedenych v ISO/IEC 27002 a 7 novych specifickych opatreni,
ktoré nie sU uvedené v ISO/IEC 27002:

1.

o vop W

/-

Zdielané roly a zodpovednosti v prostredi cloudového prostredia

Odstranenie a vratenie aktiv zakaznika cloudovej sluzby po ukonceni zmluvy

Ochrana a oddelenie virtualneho prostredia zakaznika od prostredia ostatnych zakaznikov
Poziadavky na hardening virtualnych strojov

Postupy pre spravcovské cinnosti v cloudovom prostredi

Umoznenie zakaznikom monitorovat prislusné aktivity v prostredi cloudového prostredia

ZosuUladenie riadenia bezpecnosti pre virtualne a fyzické siete

" Norma nie je prevzata do sustavy STN!



© STN EN ISO/IEC 27018:2019

Informacneé technologie - BezpeCnostné metody - Subor postupov na ochranu
osobnych Udajov (OU) pre verejné cloudy v pozicii spracovatelov OU

" subor pravidiel dobrej praxe, ktory poskytuje dodatocné odporucania na implementaciu
bezpecnostnych opatreni na ochranu osobnych Udajov v sulade s principmi ochrany sukromia,

v kontexte verejnych cloudovych sluzieb
" Klucové principy v STN EN ISO/IEC 27018:2019:
" Informacie identifikovatelné ako osobné" (Personally Identifiable Information) namiesto ,,osobné Udaje

A\

® Poskytovatel cloudovych sluzieb je chapany ako sprostredkovatel
" 36 Specifickych opatreni, ktoré nie su uvedené v ISO/IEC 27002 je odporicanych v 12 oblastiach:

Politiky informacnej bezpecnosti 8. Komunikacna bezpecnost

Organizacia informacnej bezpelnosti 9. Akvizicia, vyvoj a udrzba informacnych

Personalna bezpecnost systemov

10. Riadenie vztahov s dodavatelmi

Sifrovanie, kryptografia 11. Riadenie kontinuity

12. Riadenie suladu

1
2
3
4. Riadenie aktiv
5
6. Fyzicka bezpecnost a bezpelnost prostredia
7

Prevadzkova bezpecnost



Q@’ CERTIFIKACIA NIE JE BEZPECNOSTNE OPATRENIE

® Na zaklade zakona €. 264/1999 Z.z. o technickych poziadavkach na vyrobky a o posudzovani
zhody slovenskeé technicke normy prestali byt od 1.1.2001 zavazné

® Vsetky prezentované technické normy su tzv. navodové normy (guidelines) tykajuce sa
bezpecnostnych opatreni:

@ BBl " STN EN ISO/IEC 27002:2013 Informacné technoldgie - Bezpe¢nostné metddy - Pravidla
dobrej praxe riadenia informacnej bezpecnosti

=t= " ISO/IEC 27017:2015 Information technology — Security techniques — Code of practice
for information security controls based on ISO/IEC 27002 for cloud services

@ =I= " STNENISO/IEC 27018:2019 Informacne technoldgie - Bezpecnostné metody - Subor
postupov na ochranu osobnych Udajov (OU) pre verejné cloudy v pozicii spracovatelov

ou
Ani jedna z vyssie uvedenych technickych noriem
nie je certifikachou normou!



Overovanie urovne kybernetickej
bezpecnosti

PRAVNE POZIADAVKY NA CLOUD, V KONTEXTE KYBERNETICKEJ BEZPECNOSTI
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@ VSEOBECNY UCEL OVEROVANIA
UROVNE BEZPECNOSTI

Ziskat objektivnu informaciu o stave ochrany informacii, najma:

® Zhodnotit sulad aktualneho stavu kybernetickej bezpelnosti so stanovenymi
bezpecnostnymi cielmi

" Posudit:
® Zhodu prijatych opatreni so stanovenym rozsahom opatreni
" U¢innost implementovanych bezpeénostnych opatreni
" Bezpecnostnu architekturu (napr. tzv. ,security by design")
® Bezpecnost aplikacii (napr. tzv. ,data protection by default")
" Vyspelost procesu riadenia bezpecnosti

" ldentifikovat zranitelnosti a hrozby

® Stanovit Urovne rizik

" Atestovat spOsobilosti organizacie v oblasti kybernetickej bezpecnosti



@, METODY OVEROVANIA UROVNE BEZPECNOSTI

® Overované entity a prvky suU v procese overovania Urovne bezpecnosti vseobecne nazyvané ako
,0objekty posudenia" (z angl. ,assessment objects")

" Styri zdkladné pristupy ako sa méZe subjekt uistit o pozadovanej Urovni KB:

1. Posudenie 4 gf?g
2. Testovanie @s)

3. Audit RN
4. Certifikacia (Posudzovanie zhody) j&g

Pre ostatne tri pristupy je zasadne, aby existovala formalna specifikacia



@ POSUDZOVANIE BEZPECNOST]

Dokazovanie, ze sa splnili urcené poziadavky tykajuce sa objektu posudzovania
Typické metody:

® Analyza rizik 3
Rozdielova analyza "

Analyza stladu @ é_?g

[
[
® Analyza funkénych dopadov (BIA)
[
[

Porovnavanie v ramci odvetvia (benchmarking)
Prieskum
Primarny Ucel:
® Poskytnut ucelenu informaciu o stave KB a rizikach KB formou technickej spravy
® Pouzit konsolidované vystupy na sledovanie trendu (napr. KRI/KPI )

Pre posudzovanie je typicke, ze moze byt vykonané vlastnym hodnotenim




(@} TESTOVANIE BEZPECNOST]

Proces, v ktorom je jeden alebo viac objektov posudzovania vystavenych podla opakovatelného
postupu urcitym podmienkam, s cielom porovnat ich aktualne a ocakavané charakteristiky

/ ¢4

¥ Penetra¢né testovanie ég

¥ Revizia softvérového kodu (code review) ~

Typické metody:

® Detekcia zranitelnosti, scannovanie zranitelnosti

" Integracné testovanie

® Vykonnostné testovanie (performance test)
Primarny Ucel:
® Ziskanie informacii o charakteristikach objektov v kontexte KB

Pre testovanie je typicka poziadavka na vysoku mieru zrucnosti




@ AUDIT BEZPECNOSTH

Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov, konstatovani faktov alebo
inych dolezitych informacii a ich objektivneho posudzovania s cielom urcit rozsah, v akom sa splnili

urcené poziadavky D
A
1T

® Vzorkovanie (vykonava sa, ak nie je praktické alebo efektivne preverenie vSetkych dostupnych informacii
v priebehu auditu)

Typické metody:
" Auditné rozhovory a dotazniky

" Porovnavanie deklarovaného a skutkového stavu

" Preskumanie zdokumentovanych informacii

Primarny ucel:
W Ziskanie informacie o nezhodach a rizikach formou konsolidovanej spravy

® Iniciacia navrhov na zmenu jestvujucich resp. Implementaciu dalSich bezpe¢nostnych opatreni

Pre audit je typicka poziadavka na nestrannost




@ CERTIFIKACIA BEZPECNOSTI

Atestacia nezavislym akreditovanym organom posudzovania

zhody, tykajuca sa charakteristik objektu posudzovania
Typicky proces:

1. Ziadost o posudenie zhody

am G
i

2. Vyhodnotenie (overenie, Ze objekt splfia kvalifika¢né kritéria)

3. Atestacia (rozhodnutie o splneni kvalifikacnych kriteérii)

4. Dohlad (priebeZné posudzovanie, Ze objekt nadalej spifia kritéria)

Primarny Ucel:

= O~

28

® Deklaracia primeranej Urovne kybernetickej bezpecnosti vyrobkov, sluzieb a procesov

® Posilnenie transparentnosti posudzovania a dovery v bezpecnost vyrobkov, sluzieb a procesov

Pre certifikaciu je typicka poziadavka na akreditaciu a dohlad



POROVNANIE METOD
OVEROVANIA UROVNE BEZPECNOST!

Posudzovanie

Testovanie ) 9 < Q (% (% (% (%)

Audit Qo < <) < < < o Q

Certifikacia ] V] ] V] ] < ] V]




Certifikacna schema na posudzovanie
cloudovych rieseni

PRAVNE POZIADAVKY NA CLOUD, V KONTEXTE KYBERNETICKEJ BEZPECNOSTI



@J PROCES AKREDITACIE PRE
POSUDZOVANIE ZHODY

o = e e Em mm e o e o e o e e e e e o e e e e e e o e e e o = e o

" Certifika¢na schéma: systém certifikacie, ktory sa vztahuvjena ,° ifikaéna sché "
urcené produkty, na ktoré sa aplikuju rovnaké urcené ' Certifikacna schema -

poziadavky, osobitné pravidla a postupy.
(ISO/IEC 17065: 2012, ¢l. 3.9)

Akreditacny Vlastnik

¥ Akreditacny organ: autoritativny organ, ktory vykonava
akreditaciu. (V Slovenskej republike je vnitrostatnym
akreditacnym organom Slovenska narodna akreditacna sluzba
- SNAS. Postavenie SNAS a jej posobnost urcuje zakon .
505/2009 Z. z. 0 akreditacii organov posudzovania zhody)
(STN EN ISO/IEC 17000: 2005, ¢l. 2.6)

organ schemy

/ Certifi kécia\

Certifikacny Objekt
organ posudenia

"  Certifikacny organ: organ vykonavajuci posudzovanie zhody
tretou stranou podla certifikacnej schémy
(ISO/IEC 17065: 2012, ¢l. 3.12)

" Certifikacia: atestacia tretou stranou tykajuca sa produktov,
procesov, systémov alebo osob.
(STN EN ISO/IEC 17000: 2005, €. 5.5)




@ OBJEKTY POSUDZOVANIA ZHODY
V OBLASTI BEZPECNOSTI

(ISO/IEC 17021-1: 2015) (ISO/IEC 17024: 2012) (ISO/IEC 17065: 2012)

SYSTEMY
MANAZERSTVA

PRODUKTY

Schéma podla Nariadenia 2008/76%



@ POZIADAVKY NA ORGANY
POSUDZOVANIA ZHODY

STN EN ISO/IEC 17021-1

® Posudzovanie zhody - poziadavky na organy
vykonavajuce audit a certifikaciu systemov manazerstva

STN EN ISO/IEC 17024

® Posudzovanie zhody - vSeobecné poziadavky na organy
vykonavajuce certifikaciu osob

STN EN ISO/IEC 17065

® Posudzovanie zhody - poziadavky na organy
vykonavajuce certifikaciu vyrobkov, procesov a sluzieb



@, CERTIFIKACNE SCHEMY

(ISO/IEC 17021) (ISO/IEC 17024) (ISO/IEC 17065)
SYSTEMY
MANA?ERSTVA PRODUKTY

Manazeri p
KB rocesy
l Systémy \l Cloud \
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ZAVER

Bezpeénostné opatrenia (aj pre cloud) sU uvedené vo Vyhlaske NBU ¢. 362/2018 Z.z., a Vyhlaske UPVII ¢. 179/2020 Z.z

Cloud computing nie je systém manazérstva, ale produkt, resp. sluzba. Nemozno ho certifikovat podla ISO/IEC 27001
Certifikacia produktov v kybernetickej bezpeénosti je odetrena nariadenim (EU) 2019/881 o kybernetickej bezpeénosti
Certifikacia nie je bezpecnostné opatrenie, ale spésob preukazania zhody

STN EN ISO/IEC 27002, ISO/IEC 27017, STN EN ISO/IEC 27018 nie su certifikacné normy, ale subor odporucani na
bezpeclnostné opatrenia podla dobrej praxe

Organ posudzovania zhody, ktory ma ambiciu certifikovat cloudové sluzby musi byt akreditovany podla STN EN ISO/IEC
17065 Posudzovanie zhody - poZiadavky na orgdny vykondvajudce certifikdciu vyrobkov, procesov a sluZieb

Podmienkou Ziadosti o akreditaciu je existencia certifikacnej schémy

ENISA ma pripravené dve certifikacné schémy relevantné pre cloud:
Certifikacna schéma pre posudzovanie vyrobkov procesov a sluzieb v kybernetickej bezpecnosti a
Certifikacna schéma pre posudzovanie cloudovych sluzieb

VyuZivanie eurdpskej certifikacie kybernetickej bezpeénosti a EU vyhlasenia o zhode by
malo ostat dobrovolné

Clenskym $tatom je umoZnené prijat vnUtrostatne predpisy, ktorymi stanovia povinnu

certifikaciu podla eurépskeho systému certifikacie kybernetickej bezpecnosti v sulade so smernicou
(EU) 2015/1535

Clenské $taty maju k dispozicii eurdpsku certifikaciu kybernetickej bezpeénosti aj v sUvislosti

s verejnym obstaravanim podla smernice 2014/24
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Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.
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in www.linkedin.com/company/cybercompetence
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