Bezpecny cloud - ako nato....
pohladom cloud poskytovatela
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Cloudova datova centra: certifikace & standardy (ISO, SOC,
PCl, GDPR ..))

Sluzby laaS a PaaS Cloud Computingu pohledem
bezpecCnosti

Zabezpeceni dat: béhem pfenosu / ukladani / archivace

Bezpecnostni monitoring a ovéreni kompatibility
S bezpecnostnimi pravidly

Standardni smluvni dokumentace cloud poskytovatel(
a ochrana dat

Nejcastéjsi dotazy klientu spojenych s ochranou dat
v cloudu.



Duvéra a transparentnost
V IBM Cloudu vzdy znate fyzické umisténi dat.

VSechna klientska data jsou ve vyhradnim vlastnictvi
klienta v€etné plné kontroly nad jejich spravou.

Q

IBM nikdy nepouzije klientska data a bude s nimi
manipulovat pouze na zakladé smluvni dokumentace.

Q

IBM nepouzije klientska data pro prodej nebo
zprostfedkovani 3-ti strané.

Q

IBM Privacy guidelines jasné stanovuji jaka data jsou
pouzita pro jaky ucel (fakturace apod.).

Q

http://www.ibm.com/cloud/data-security

©2021 1BM Corporation  Formalné zdokumentovano v Data security and privacy principles for IBM Cloud a muze byt souéasti smluvni dokumentace.



http://www.ibm.com/cloud/data-security

IBM Cloud Data Center Security

je IBM Cloud infrastrukturni
bezpecnosti. VeSkera datacentra jsou auditovana na a reporty

jsou k dispozici klientim sluzby IBM Cloudu.

. Data centers s plnou supervizi 24-hour security

. Server room nema vefejny pristup ,z ulice*

o Datacentrum obsluhované v rezimu 24/7

e  Vstup a vystupni dvefe do datacenter jsou neoznacené

e Digital security video surveillance

e  Biometric & Key Card pro pfistupy (minimalné 2 faktorova autentizace)

. Server room se striktné limitovanym pfistupem pouze pro zajisténi provozu a
kompatibility se standardny (audity apod.)

e  Barcode-only identification on hardware; na zadném HW neni jméno/logo klienta ani
zadné dalsi identifikujici parametry

. Engineers a technicians pravidelné trénovani na principy a procedury a auditovano 1x ro¢né

. Geographic redundancy pro vSechny systémy pro zaji§téni kontinuity a vysoké dostupnosti

. Veskeré servery, HDD bezpe&né smazany pfed uvolnénim novému klientovi dle Department of Defense DoD 5220
. Certifiakce SOC 1 + 2 Type Il report




IBM Cloud
Datacentra

Standardizovana
Architektura

x86, IBM POWER a
System z Hardware

Public, Private a Mgmt
Network

Management & Podpora

SLA 99.9% a2 99.99% pro
cloud services
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@ Data Center & Network PoP Feagion

Single & Multi-zone regiony
Dallas | D.C. | Frankfurt | Tokyo | London |Sydney
Planovano: Sao Paulo

+190 services
Public nebo private modely
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@ HMetwork PoP QO Federal Data Center

60 Data Center

in 19 Countries

1st GDPR Compliant

Data Hyper protection and GDPR compliance

One Cloud Architecture
IoT, Watson, Data, IBM Z, Blockchain
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Sifrovani a zabezpeceni dat

Béhem prenosu (Data-In-Transit)

— HTTPS, SSL, a TLS pfi pfenosu po internetu

- VPC/VPN gateway zajisti IPsec site-to-site link
— IBM Direct Link pro privatni linku

Virtual Servers

— Security Gateway
— Juniper vVSRX
— ATT Virtual Router Appliance

Ukladani (Data-At-Rest) Hypervisor

— Klient urcuje mechanismus Sifrovani, s technologiemi Encryption
Hytrust a BYOK/KYOK

0S image Sifrovana BYOK/KYOK

IBM Cloud hardware security modules (HSMs)
File/Block Storage Sifrovana standardné AES-256
Vypocetni vykon zabezpeceny pomoci Intel TPM/TXT

© 2021 IBM Corporation (inte!. HYTRUST S



Bezpecnostni monitoring v Cloudu

IBM Cloud Security and
Compliance Center

Integrované prostiedi pro spravu a beztie¢nostni monitoring

<

Solution Deployment
Bring a culture of continuous security to
your business

Bezpeénostni pravidla a Rizeni bezpecnostnich Bezpeénostni nahled
principy konfiguraci

Bezpecnostni Sprava a fizeni Vi'sualizace a

prinipy zaloZené bezpecnostnich nahledna

na NIST based parametr( pro IBM zranitelnosti

control Cloud public network &

assessments. services actiyity behavior,
expirace

certifikatd
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I B M C lO U d ce rtifi kéty https://www.ibm.com/cloud/compliance

IBM Cloud a zakladni IBM Cloud Security Policy
standardy o Based on 15027001 NIST SP800-53
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DoD DISA IL-2

EU Model Clauses IBM Data
Processing Addendum (DPA)
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Health Data Hosting

ISO/IEC 9001 ISO/IEC 27001 ISO/IEC 27017 ISO/IEC 27018

Primyslové a cou
odveétvove certifikaty | “TITIET s
pro banky, telco,

Federal

zdravotnictvi a dalSi NI omation AN

I Security * * a
5 Modernization i Eaf U
segment & ha My Number
y FISMA GDPR Act Japan EU-US

Aktualni certifikaty jsou on-line na webu a Ize je zdarma downloadovat


https://www.ibm.com/cloud/compliance

Standardni smluvni dokumentace

Poskytuje klientovi jasné definované parametry cloud sluzeb véetné SLA,
odpovédnosti, smluvnich pokut a zpracovani dat

Cloud Service Service Data Protection
Agreement Description Addendum

VSeobecné
podminky pro (SLA, pfistupy, ochrana soukromi

Popis cloud sluzby Zabezpeceni dat a

cloud sluzby podpora apod.)

© 2021 IBM Corporation




Nejcastéjsi dotazy od klienti... (5 18MCloud

Otazka #1: ,Kde jsou moje data? Mohu zndt fyzickou adresu
datacentra cloudoveého poskytovatele? Lze jej auditovat?*

Otazka #2: , Jak je to se Sifrovdnim dat na sdileném uloZisti
typu Block/NFS File Storage? Co se stane s poskozenymi disky a
jak jsou likvidovdny?

Otazka #3: ,Jak je to s EXIT strategii? Mohu si data z cloudu
kdykoli odnést/exportovat a provoz kdykoli ukoncit?






