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@ APLIKOVATELNE DEFINICIE

[€l. 4 ods. 2 GDPR]:

" osobné udaje su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby

[Cl. 4 ods. 2 GDPR]:
" spracuvanie je operacia alebo subor operacii s osobnymi Udajmi alebo subormi osobnych Udajoyv,
[Cl. 8 ods. 1 Charty zakladnych prav Eurdpskej unie]:

" Kazdy ma pravo na ochranu osobnych Udajov, ktoré sa ho tykaju. Ochrana fyzickych oséb v suvislosti so
spracUvanim osobnych Udajov patri medzi zakladné prava. Sucastou prava na ochranu sukromia je aj ochrana

osobnych Udajov.
[Cl. 5 pism. f) GDPR]:

" osobné udaje musia byt spracuvané spdsobom, ktory zarucuje primerant bezpecnost osobnych Udajov, vratane
ochrany pred neopravnenym alebo nezakonnym spracivanim a nahodnou stratou, zni¢enim alebo poskodenim, a to
prostrednictvom primeranych technickych alebo organizacnych opatreni (,integrita a dovernost™).

[§ 3 pism. h) zakona €. 69/2018 Z.z.]

" kyberneticka bezpecnost je stav, v ktorom su siete a informacné systémy schopné odolavat na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spracdvanych Udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov

Spolufinancovany
Eurdpskou Gniou




@I INFORMACNAVS. KYBERNETICKA BEZPECNOST

Informacna bezpecnost

[ISO/IEC 27032, cl. 2.33]

Informacie

® Informacna bezpecnost je zachovanie
dovernosti, integrity a dostupnosti informacii

Informacie v
kybernetickom
priestore

[ISOJ/IEC 27032, cl. 4.20]

" Kyberneticka bezpecnost je zachovanie
dovernosti, integrity a dostupnosti informacii v
kybernetickom priestore




@ CIELE OCHRANY - ATRIBUTY BEZPECNOSTI

" Dovernost (Confidentaility) - zaruka, zZe Udaj alebo informacia nie je prezradena
neopravnenym subjektom alebo procesom,

" Dostupnost (Availability) - zaruka, ze Udaj alebo informacia je pre pouzivatela, informacny
systém, siet alebo zariadenie pristupné vo chvili, ked je Udaj a informacia potrebna a
pozadovana

" Integrita (Integrity) - zaruka, Ze bezchybnost, Uplnost alebo spravnost informacie neboli
narusene

" Nepopieratelnost (Non- repudiation) - zaruka Ze pévodca Udajov nemé&ze neskor popriet
svoju identitu ani UCast na spracuvani tychto Udajov

® Zodpovednost (Accountability) — zaruka, ze aktivitu entity pri spractvani Udajov mozno
urcit jedinecnym spésobom

Spolufinancovany
Eurdpskou Gniou




@

CO ZNAMENA ,BEZPECNOST"?

Pojem bezpecnost povodne pochadza z latinského ,securitas", co znamenalo bezstarostnost,
bezpeclnost, istotu, pokoj, ochranu a zabezpecenie

Najvyssia miera nebezpecenstva alebo hrozby, ktoru spolocnost v urcitej oblasti Zivota pripusta

Vseobecny vyznam vyrazu ,bezpecnost": stav, v ktorom je chraneny zivot, zdravie, prostredie i
majetok (vratane informacného majetku)

Mozné interpretacie pojmu informacna bezpecnost:

" Interdisciplinarna oblast, ktora sa zaobera skimanim zranitelnosti a hrozieb a/alebo vyvojom
metdd a mechanizmov ochrany dat a informacii, osetrovanim hrozieb a riadenim a rizik, ktoré
p6sobia na informacné aktiva

® Subor procesov a Cinnosti zameranych na dosiahnutie pozadovanej Urovne ochrany informacnych
aktiv

¥ Stav systému, kedy su dostatocne oSetrené zname rizika vyplyvajuce z hrozieb pésobiacich na
informacné aktiva

Spolufinancovany
Eurdpskou Gniou



Prezentujúci
Poznámky prezentácie




@, DATAVS. INFORMACIE

A DIKW hierarchia Poznatky

(informacna pyramida):
= Data (Udaje) sa informaciami

stanu, az ked'nadobudnu urcity
vyznam

Preco?

Vedomosti
= Informacia je pochopenim vztahu

medzi ¢astami dat

Kontext

= Cenainformacie je dana Ako?
hodnotou, ktoru musi urcit jej
vlastnik Informacie

= Cenadat je dana hodnotou, ktoru
musi urcit ich prijemca

Kto, Co, kedy, kde?

| i Pochopenie
Kenneth Boulding, 1955 Data >

Spolufinancovany
Eurdpskou Gniou




@ DATAVS. INFORMACIE

Pochopenie vyznamu informacii
o stave skutoCnosti

Vedomosti

Informacie

Déta Subor faktov v neusporiadanej forme

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



@ POZIADAVKY NA BEZPECNOST PODIA GDPR

[Cl. 24 GDPR: Bezpeénost spracuvanial
1. Sohladom na:
" povahu (spracuvania),
" rozsah (spracuvania),
" kontext a Ucely spractvania,
" ako aj narizika s roznou pravdepodobnostou a zavaznostou pre prava a slobody fyzickych os6b

prevadzkovatel prijme vhodné technické a organizacné opatrenia, aby zabezpecil a bol schopny
preukazat, Ze spracuvanie sa vykonava v sulade s tymto nariadenim.

Uvedené opatrenia sa podl’aw
[ |

preskumaju a

Patch mgmt., Configuration mgmt., Release mgmt.

" aktualizuju.

2. Ak je to primerané vzhladom na spracovatelské Cinnosti, opatrenia uvedené v odseku 1 zahrnaju
zavedenie primeranych politik ochrany Udajov zo strany prevadzkovatela.

Spolufinancovany
Eurdpskou Gniou




@, POZIADAVKY NA BEZPECNOST PODLA GDPR

[Cl. 32 GDPR: Bezpe¢nost spracUvanial
1. Prevadzkovatel a sprostredkovatel prijmu...

primerané technické a organizacné opatrenia s cielom zaistit Uroven bezpecnosti primeranu tomuto
riziku, pricom uvedené opatrenia pripadne zahfnaju aj:

a) pseudonymizaciu a Sifrovanie osobnych ddajov; Jediny konkretny typ opatrenia

b) schopnost zabezpecit trvalu dovernost, integritu, dostupnost a odolnost systémov spracuvania a
sluzieb;

C) schopnost vcas obnovit dostupnost osobnych udajov a pristup k nim v pripade fyzickeho alebo
technického incidentu;

d) proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a
organizacnych opatreni na zaistenie bezpecnosti spracuvania.

Vyssie uvedené poziadavky na bezpecnostné opatrenia su iba generickeé, velmi vseobecne

Spolufinancovany
Eurdpskou Gniou



@ POZIADAVKY NA BEZPECNOST PODLA GDPR

[Cl. 32 GDPR: Bezpeénost spracuvania]

2. Pri posudzovani primeranej Urovne bezpecnosti sa prihliada predovsetkym narizika, ktoré
predstavuje spracuvanie, a to najma v dosledku:

[integrita,dostupnost]

® nahodného alebo nezakonného znic¢enia

| straty [integrita,dostupnost]
" zmeny
" neopravneného poskytnutia osobnych Udajov, ktoré [dévernost]

sa prenasaju, uchovavaju alebo inak spracuvaju

[dbvernost, nepopieratelnost, zodpovednost]

I|

" alebo neopravneného pristupu k takymto udajom

Spolufinancovany
Eurdpskou Gniou



@ DEFINICIA BEZPECNOSTNEHO OPATRENIA

Opatrenia podla § 20 (1) Zakona 69/2018 Z.z. su:

= Ulohy, procesy, roly a technoldgie v organizalnej, personalnej a technickej oblasti, ktorych
cielom je zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti a informacnych

systemov.

V zmysle § 19 (1) Prevadzkovatel zakladnej sluzby je povinny do Siestich mesiacov odo dna
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrziavat:

A

= Vseobecné bezpecnostné opatrenia najmene;
v rozsahu podla §20

o R
J'4 v ’ . 7 . 7 ‘1:’
= Sektorove bezpecnostneé opatrenia, ak su prijate



Prezentujúci
Poznámky prezentácie
MINIMÁLNY POŽADOVANÝ ROZSAH BEZPEČNOSTNÝCH OPATRENÍ
Podľa §20 (4) Zákona bezpečnostné opatrenia musia zahŕňať najmenej: 
Detekciu kybernetických bezpečnostných incidentov,
Evidenciu kybernetických bezpečnostných incidentov,
Postupy riešenia a riešenie kybernetických bezpečnostných incidentov,
Určenie kontaktnej osoby pre prijímanie a evidenciu hlásení,
Pripojenie do komunikačného systému pre hlásenie a riešenie kybernetických bezpečnostných incidentov a centrálneho systému včasného varovania


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-1
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19.odsek-1

Q@, OPATRENIAVO VZTAHU K PROCESU RIADENIA RIZIK

" Existujlice opatrenia (z angl. Existing controls)

® opatrenia inherentne zabudované uz v ¢ase navrhu resp. implementacie systému

" Rozsirené (tiez ,vylepsené™) opatrenia (z angl. Enhanced controls)

® aplikované na implementovany systém s cielom oSetrenia rizika identifikovaného uz v ramci beznej
prevadzky systému; typicky ich navrhuje manazér kybernetickej bezpecnosti, alebo jeho tim

" Dodatocné opatrenia (z angl. Additional, Complementary controls)

® odporuca ich zvycajne interny, alebo externy auditor v zaverecnej sprave auditu s cielom oSetrenia

rizika identifikovaného v ramci vykonu auditu

Spolufinancovany
Eurdpskou Gniou




@, GENERICKE ROZDELENIE OPATRENI

" TECHNICKE OPATRENIA

® opatrenia na znizenie bezpednostnych rizik pomocou prostriedkov fyzickej a
technologickej povahy

" ORGANIZACNE OPATRENIA
® opatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a Upravou

dokumentacie

" PERSONALNE OPATRENIA - podkategdria organiza¢nych opatreni tykajucich
sa riadenia ludskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych technickych a organizacnych opatreni



Prezentujúci
Poznámky prezentácie
�



@ OPATRENIA PODLA ISO/IEC 27002:2022

Nova verzia normy STN ISO/IEC 27002:2023 Informacna bezpecnost, kyberneticka bezpecnost a
ochrana sukromia. Riadenie informacnej bezpecnosti (ISO/IEC 27002: 2022) zavadza nove

rozdelenie opatreni.

" Opatrenia sa rozdeluju z pohladu toho, kedy a akym sp6sobom opatrenie modifikuje riziko

v kontexte vyskytu incidentu:

" preventivne (#preventive) — opatrenia, ktoré maju zabranit vzniku bezpelnostnych

incidentoy,
" detektivne (#detective) — opatrenia, ktoré maju nastat v pripade vyskytu incidentu
a sluzia na zistenie jeho pricin,

" napravné (#corrective) — opatrenia, ktoré maju nastat po vyskyte incidentu a slUZia na

zotavenie systému alebo organizacie z incidentu.

Spolufinancovany
Eurdpskou Gniou




@ AKE OPATRENIA IMPLEMENTOVAT PRE OOU?

® Nie je mozné riadit sa poziadavkami GDPR na bezpec¢nostné opatrenia - su iba generické, vseobecné

" Podla vyhlasky UOOU SR ¢.158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych Udajov
prevadzkovatel pri prijimani opatreni na zmiernenie rizik pre prava fyzickej osoby postupuje v primeranom rozsahu
podla prilohy

® uvedené su iba hlavné kategorie opatreni, heslovite
" metrika a spdsob overovania nie sU navrhnuté

" Pri konkretizacii technickych a organizaénych opatreni pre ochranu osobnych Udajov je mozné vychadzat z principu
analogia legis:

® Pokial zakon nejaku problematiku neupravuje, moze odkazat na podobné (analogické) pouZitie inej normy na
dany pripad

" Analogické pravne predpisy:

" vyhlaska NBU €. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a struktura
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

" vyhlaska UPVII €. 179/2020 Z. z. ktorou sa ustanovuje spbsob kategorizacie a obsah bezpeénostnych opatreni
informacnych technoldgii verejnej spravy

® STN ISO/IEC 27002:2023 Informacna bezpecnost, kyberneticka bezpecnost a ochrana sukromia. Riadenie
informacnej bezpecnosti (ISO/IEC 27002: 2022)

Spolufinancovany
Eurdpskou Gniou




@} HIERARCHIA PRAVNYCH A TECHNICKYCH
PREDPISOV

Smernice EU

Technicke normy
EN ISO/IEC

Zakony NRSR Technické normy

STN EN ISO/IEC



Prezentujúci
Poznámky prezentácie
Právne normy – sú základným prvkom systému práva. Sú druhom spoločenských noriem a ako také pôsobia na kontinuitu spoločenského poriadku. Rozdiel medzi právnymi normami a inými spoločenskými normami spočíva v tom, že právne normy si v rámci sféry právneho poriadku štátu robia  nárok na všeobecnú záväznosť, zatiaľ čo ostatné normy zväzujú len obmedzene. �
Hlavné znaky právnych noriem: 
štátom stanovená alebo uznaná forma 
všeobecná záväznosť
normatívnosť
efektívnosť
všeobecnosť
formalizovaná sankciovanosť

Typy predpisov a noriem: 
Všeobecne záväzný právny predpis -  právny akt obsahujúci minimálne jednu právnu normu. (typicky ide o zákon alebo vyhlášku). Právne predpisy sa na Slovensku uverejňujú v Zbierke zákonov Slovenskej republiky. Zákony sú verejné a voľne dostupné. 
Technický predpis — všeobecne záväzný právny predpis, ktorý obsahuje technické požiadavky na výrobky a služby, ktorých dodržiavanie je povinné,
Technická norma — súhrn pravidiel, usmernení, charakteristík, výsledkov činností zameraných na dosiahnutie ich najvhodnejšieho usporiadania v danej oblasti a pri všeobecnom opakovanom použití.

Ak je to potrebné vzhľadom na technický charakter právneho predpisu alebo ak ide o právny predpis, ktorým sa do právneho poriadku SR preberá právne záväzný akt EÚ, ktorý odkazuje na technické normy, možno v poznámke pod čiarou odkazovať na technické normy 





TVRDENIA

Spracuvanie je operacia alebo subor operacii s osobnymi udajmi alebo subormi osobnych Udajov

Da sa implicitne vyvodzovat, ze vyrazom ,subor operacii* je myslené ,automatizovanych operacii"
Spracuvanie pomocou automatizovanych prostriedkov = spracuvanie v kybernetickom priestore
Spracuvanie akychkolvek dat (vratane osobnych udajov) prebieha majoritne v kybernetickom priestore

Ciele ochrany udajov a ciele kybernetickej bezpecnosti su totozné - zachovanie pozadovanych
bezpeclnostnych atributov: dovernost, dostupnost, integrita, resp. aj nepopieratelnost, zodpovednost

Povinnost prijat opatrenia vyplyva z r6znych pravnych predpisov pre rézne typy povinnych oséb. GDPR v
tomto nema unikat.

" Prevadzkovatela sprostredkovatel prijmu... primerané technické a organizacné opatrenia s cielom zaistit Uroven
bezpecnosti

® Prevadzkovatel'zakladnej sluzby je povinny prijat a dodrziavat vieobecné bezpecnostne opatrenia a sektorové
bezpelnostné opatrenia, ak su prijaté

Ochrana sukromia znamena implementovat opatrenia a vykonavat Cinnosti, ktoré su takmer totozné s
opatreniami a ¢innostami suvisiacimi s bezpecnostou akychkolvek inych typov informacii

GDPR ma iba vSeobecné poziadavky na bezpecnostné opatrenia

Pri konkretizacii technickych a organizacnych opatreni je mozné vychadzat z principu analogia legis

Spolufinancovany
Eurdpskou Gniou
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(@ VZTAH KYBERNETICKEJ BEZPECNOSTI, OCHRANY
UDAJOV A PRAVA NA SUKROMIE

Zarucenie prava na ochranu sukromia

Zarucenie zakladnych ludskych prav = vynucovanie prava
prostrednictvom pravnych predpisov a zmluv

Zarucenie prava na ochranu sukromia => zarucenie

v N C Bezpeclnost spracuvania
bezpecnosti spracuvania osobnych udajov

ZaruCenie bezpeénosti spractvania osobnych udajov= /T
prijatie primeranych technickych a organizacnych
opatreni (pre zachovanie dévernosti, integrity a
dostupnosti informacii)

Primerané technickéa ™.
/ organizacné \
opatrenia

-

Informacna bezpecnost = zachovanie dévernosti,
integrity a dostupnosti informacii

Dovernost
integrita a
dostupnost
osobnych
udajov

-
Seao -

Kyberneticka bezpecnost = zachovanie dovernosti,
integrity a dostupnosti informacii v kybernetickom
priestore

-
-
—==
-—

~
Ssao

Ochrana osobnych Udajov = Kyberneticka bezpecnost e bz s

Spolufinancovany
Eurdpskou Gniou
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Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznaclenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori sU, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho dcasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente suU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluZieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

L @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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