
Zero Trust
(Architektúra nulovej dôvery)



Zero Trust (ZT) je stratégia implementácie

kybernetickej bezpečnosti. 

Čo je Zero Trust?

Pojem „Zero Trust“ pochádza z roku 1994 z akademickej práce „Formalising Trust as a Computational Concept“, autorom je Stephen Paul Marsh z University of Stirling

Zdroj: 
https://www.cs.stir.ac.uk/~kjt/techreps/pdf/TR133.pdf

Prezentujúci
Poznámky prezentácie
Neexistuje jednotná definícia pre pojem „Zero Trust“. Niektoré definície ZT to popisujú ako stratégiu, iné ako framework, či filozofiu. Táto prezentácia nie je akademickou ani jazykovednou diskusiou, uvedená definícia dostatočne vystihuje definíciu „Zero Trust“.
Napr. NIST v SP 800-207 používa pre ZT inú, o niečo komplikovanejšiu definíciu: „Zero trust (ZT) is the term for an evolving set of cybersecurity paradigms that move defenses from static, network-based perimeters to focus on users, assets, and resources.“



Je ZT koncept dôležitý? 

https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf

Prezentujúci
Poznámky prezentácie
Ide o zmysluplný koncept alebo len o pokus priniesť niečo nové?

ZT je nie len že zmysluplný koncept, ale dokonca nevyhnutný. Dobre to ilustruje napríklad rozhodnutie Bieleho domu vyžadujúce implementáciu princípov a cieľov ZT pre všetky Federálne inštitúcie do konca 2024.
Z iného dokumentu (Cost of a Data Breach, Report 2022) je zas zrejmé, že náklady spojené s bezpečnostnými incidentmi sú výrazne vyššie v prípadoch, kedy neboli implementované princípy ZT oproti organizáciám, ktoré ZT využívajú.



Ochrana perimetra je dobrý koncept. Ale ani zďaleka 

nie postačujúci pre súčasné požiadavky 

kybernetickej bezpečnosti.

Koncept ochrany perimetra vychádza principiálne z predpokladu, že
je postačujúce zabezpečiť ochranu informačných systémov a dát vo
vstupnom bode. Po overení vo vstupnom bode sú aktivity
(používateľa) pokladané za legitímne.

Dôležitosť ochrany perimetra stále platí. Zmena nastala v tom, že sa
to už nedá chápať ako základný koncept bezpečnosti – je to len
jedno z opatrení (jeden z prvkov bezpečnosti).

Chápanie ochrany perimetra je nevyhnutné zásadným spôsobom
zmeniť – prispôsobiť súčasným trendom a požiadavkám kybernetickej
bezpečnosti a definovať nový univerzálny koncept.

Ochrana perimetra
„Tradičný“ prístup k bezpečnosti

Prezentujúci
Poznámky prezentácie
Keď sa vrátime 20+ rokov späť, tak bezpečnosť perimetra bolo kľúčovým opatrením (prvkom bezpečnosti).  Ochrana perimetra je dobrý a dôležitý koncept. Stále platí, aj keď sa už samozrejme dávno nevyužíva ako jediné opatrenie. Dôležité je chápať evolúciu – že práve ochrana perimetra bol kedysi základný koncept bezpečnosti (segmentácia siete, DMZ, firewally, IDS, IPS, ...). Vývoj v rámci digitalizácie postupne zmenil aj pohľad na bezpečnosť. Dnes je ochrana perimetra len jedným z bezpečnostných opatrení/prvkov, ale už sa nedá chápať ako základný koncept alebo základná architektúra bezpečnosti. Významný vplyv na zmenu konceptu má napr. rozšírenie výkonu práce prostredníctvom vzdialeného prístupu a zmena modelu z on-prem na cloud, vrátane hybridného modelu.

Je potrebné zamyslieť sa nad tým, ako zadefinovať základnú architektúru kybernetickej bezpečnosti tak, aby zodpovedala jednak súčasným požiadavkám, ale zároveň trendom (čiže očakávanému vývoju). Množstvo konceptov bezpečnosti je stále platných, ale celková architektúra bezpečnosti a spôsob, akým sa jednotlivé bezpečnostné mechanizmy vyskladajú, dnes vyžadujú zásadnú zmenu stratégie.



O čo ide v Zero Trust?
Princípy Zero Trust

Never Trust, Always Verify [Explicitné overenie]

Assume Breach [Predpokladané narušenie (bezpečnosti)]

Implement Least Privilege [Princíp minimálnych privilégií]

1
2

3

Zero Trust Architecture (ZTA) je architektúra kybernetickej bezpečnosti založená na princípoch Zero Trust (ZT).

Prezentujúci
Poznámky prezentácie
Pre ZT sa používa niekedy pojem „stratégia“, inokedy „framework“ a pod. Dôležité je chápať to, že celý koncept je postavený na 3 hlavných princípoch. Je to zmena pohľadu na bezpečnosť z pôvodného viac sieťovo-orientovaného na pohľad, ktorého kľúčovým aktérom je identita a dáta. Identita môže znamenať v širšom kontexte nie len osobu, ale aj zariadenie, službu a pod. ZT je všeobecnou a v rámci odbornej komunity akceptovanou stratégiou.



Never Trust, Always Verify

• “Never Trust, Always Verify” = “Verify Explicitly” = “Continuous Verification”

• Never Trust ≠ Don’t Trust

• Autentizácia, autorizácia, mikro-segmentácia siete

• Nespoliehať sa len na predošlé overenie alebo vlastnosť subjektu (napr. „VPN používateľ“)

• Používať silné autentizačné mechanizmy
• Dvojfaktorová autentizácia
• Ak heslá, tak silné

• Rovnováha medzi bezpečnosťou a „použiteľnosťou“

Prezentujúci
Poznámky prezentácie
Tak ako je uvedené, na tento princíp sa používa viacero pojmov. Dôležité je však pochopenie toho, čo sleduje tento princíp. Jeho cieľom je, aby dôvera bola dostatočne silná – aby bola identita subjektu v rámci transakcie/relácie overená explicitne. To znamená, že sa nestačí spoliehať na „implicitné overenie“ – napr. používateľa bude aplikácia (napr. zdieľaný disk) považovať za dôveryhodného len preto, že bol overený na VPN koncentrátore a do aplikácie sa dostáva z toho „správneho“ sieťového segmentu. To je málo. V aplikácii je potrebné zabezpečiť novú autentizáciu – či už je to úplne novým spustením autentizácie používateľa (bezpečné, ale pre používateľa nepohodlné) alebo iným mechanizmom (typicky SSO technológia).

Tento princíp sa týka oblastí ako autentizácia, autorizácia a mikro-segmentácia (na sieťovej úrovni).

Pojem „Never Trust“ je v ZT zaužívaný, ale interpretácia je o niečo komplikovanejšia - Never Trust ≠ Don’t Trust. „Never Trust“ by lepšie vystihovalo slovné spojenie „Never (Implicitly) Trust“.

Z pohľadu autentizácie je dnes 2FA už pomerne bežná. Overenie menom a heslom môže byť dostatočné pre určitý rizikový profil aplikácie/služby, ale určite nie pre všetky. Ak sa používajú heslá, mali by mať parametre zodpovedajúce štandardom.
Trend je zbaviť sa autentizácie menom/heslom, hoci to z rôznych dôvodov nie je vždy možné (technologické obmedzenia, finančná náročnosť).

Zároveň je potrebné povedať, že musí existovať rovnováha medzi bezpečnosťou a použiteľnosťou. Pokiaľ súvisiace procesy a technológie budú pre používateľov príliš komplikované, výsledkom môže byť opačný efekt – hľadanie si zjednodušení a pod.



Implement least privilege

• Princíp minimálnych privilégií (na každej vrstve – používateľ,
zariadenie, sw modul, atď.)

• STN EN ISO/IEC 27002: 9.2.3 Riadenie privilégií

• Cieľom je zabezpečiť, aby mohli subjekty pristupovať len k
informáciám a prostriedkom, ktoré sú nevyhnutné pre
dosiahnutie opodstatneného zámeru

• Podľa štatistík majú používatelia k dispozícii významne viac
oprávnení ako v skutočnosti potrebujú

• Rieši sa typicky v rámci IAM projektov (procesne aj
technicky)

Prezentujúci
Poznámky prezentácie
Aj keď je princíp minimálnych privilégií je dlho známy koncept, je podchytený v štandardoch, jeho implementácia nie úplne jednoduchá a dlhodobá udržateľnosť je tiež náročná. Princíp sa týka procesov súvisiacich s riadením prístupu, ale súvisí aj z technológiami IdM/IGA. Štatistiky hovoria, že pridelené oprávnenia sú v drvivej väčšine prípadov nad rámec skutočných potrieb používateľa.



Assume Breach

• Zmena myslenia nepredpokladať narušenie bezpečnosti (breach) by bolo naivné

• Predpokladá, že útok môže prebehnúť, prebieha alebo prebehne

• “Prevent Breach” “Assume Breach”

• Existencia preventívnych opatrení nie je dostačujúca

• Implementácia, kontrola a vyhodnotenie mechanizmov:
• Protect
• Detect
• Response
• Recover

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pd
f

Prezentujúci
Poznámky prezentácie
Tretí zo ZT princípov predpokladá, že útočník sa už dostal do našej infraštruktúry alebo minimálne, že sa do nej môže dostať a v nejakom čase sa aj dostane. Tento prístup vychádza zo skutočnosti, že je pravdepodobné, že útočník si nejaký spôsob infiltrácie nájde aj napriek preventívnym bezpečnostným opatreniam. Je to v zásade zmena myslenia z pohľadu ochrany pred kybernetickými útokmi. Určite nestačia preventívne opatrenia.

Ako príklad uvádzam NIST Security Framework – pozostáva z 5 základných funkcií bezpečnosti pokrývajúcich životný cyklus rizika. V rámci „Prevent Breach“ by sme sa sústredili len na oblasti „Identify“ a „Protect“ – čiže na preventívne opatrenia. Pri zmene myslenia a použití filozofie „Assume Breach“ sa musíme dôsledne venovať všetkým oblastiam. Venovať sa navyše neznamená len implementovať nejaké opatrenie, ale aj neustále overovať jeho funkčnosť.

Existujú rôzne nové technológie, ktoré posúvajú možnosti v jednotlivých oblastiach bezpečnosti – EDR, XDR, SIEM, ASM, SOAR, ...



Čoho sa týka Zero Trust?

Prezentujúci
Poznámky prezentácie
ZT je nie je konkrétny softvér, konkrétny hardvér ani konkrétna služba - je to (len) stratégia. Dopady sa však netýkajú len technológií, ale aj ľudí a procesov.
ZT je potrebné implementovať na každej vrstve.

Ako už bolo spomenuté koncept ZT mení pohľad na bezpečnosť tak, že centrom je identita. Obrázok dobre korešponduje okrem ZT aj s IAMom, kedy je potrebné brať do úvahy práve tieto 3 oblasti.



Zero Trust nie čiernobiely

Graded TrustImplicit Trust
Trust Everything, Verify Nothing

Zero Trust
Trust Nothing, Verify Everything

Analýza rizík

Prezentujúci
Poznámky prezentácie
Na ZT sa nedá pozerať ako na čiernobielu stratégiu. Infraštruktúra, dáta, aplikácie (akékoľvek aktíva) nie sú z hľadiska z hľadiska ich hodnoty rovnocenné. V rámci hodnotenia rizík toto berieme do úvahy. Nemá zmysel investovať (neúmerne) veľa peňazí do bezpečnostného riešenia, ktoré bude chrániť verejne dostupné dáta na webovom sídle (v tomto príklade mám na mysli verejne dostupné dáta, nie infraštruktúru, ktorá ich dáva k dispozícii – tam je samozrejme potrebná primeraná ochrana). A naopak, pre veľmi citlivé dáta je práve potrebné smerovať k ZT.



Vplyv ZT na náklady incidentu

Cost of a Data Breach, Report 2022, https://www.ibm.com/security/data-breach



Zaujímavé čítanie

NIST – Zero Trust Architecture (NIST SP 800-207)
https://www.nist.gov/publications/zero-trust-architecture

Zero Trust Security: An Enterprise Guide (Published by Apress)
https://www.amazon.com/Zero-Trust-Security-Enterprise-Guide/dp/148426701X

IBM Zero Trust Field Guide
https://www.ibm.com/cloud/architecture/content/field-guide/zero-trust-field-guide/

Moving the U.S. Government Toward Zero Trust Cybersecurity Principles (EXECUTIVE OFFICE OF THE PRESIDENT)
https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf

Zero trust architecture design principles (UK National Cyber Security Centre)
https://www.ncsc.gov.uk/collection/zero-trust-architecture

Cost of a Data Breach, Report 2022
https://www.ibm.com/security/data-breach

Prezentujúci
Poznámky prezentácie
Niekoľko referencií k téme ZT. Ide o rôzne aspekty ZT – od štandardu až po súvislosť medzi imlpementáciou ZT a nákladmi na riešenie incidentov.

https://www.nist.gov/publications/zero-trust-architecture
https://www.amazon.com/Zero-Trust-Security-Enterprise-Guide/dp/148426701X
https://www.ibm.com/cloud/architecture/content/field-guide/zero-trust-field-guide/
https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf
https://www.ncsc.gov.uk/collection/zero-trust-architecture
https://www.ibm.com/security/data-breach


Ďakujem za pozornosť

viktor_homolya@sk.ibm.com
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