Riadenie incidentov v OT
prostredi
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(Ne)Riadenie OT incidentov = Detekeia

Detekcné schopnosti kybernetického incidentu na Slovensku su v OT mizerné:

80% OT prostredi na Slovensku nema nasadeny OT Network Intrusion Detection System
Centralizovany log manazment je v OT raritou Lack of Visibility = Headache
SIEM je v OT neznamy pojem, vzhladom na Specifika prostredia a jeho kontext

Antivirus v OT nie je nasadeny, alebo je out-of-date

Komponenty riadiaceho systému DCS/PLC/RTU/IED negeneruju Ziadne security logy
Jedind moznost detekcie su ¢asto len MS Windows logy a IT/OT perimeter firewall (ak nejaky)

Detekcia incidentu je ¢asto ex-post, ked' su dopady incidentu viditel'né a citelné
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Prerekvizity efektivheho riadenia incidentov

Co treba urobit aby to s riadenim incidentov v OT fungovalo

v" OT komponenty nevedia detegovat podozrivé activity a negeneruju security eventy = treba dodatoéné opatrenia.
v Nasadit $pecializovany pasivny NIDS, ktory rozumie OT prostrediu (IT nastroje a open source nie je riesenie)

= cybersecurity alerty

" integrity alerty — doraz na schopnost detekcie manipulacie s automatizacnym procesom)

O

v Nasadit aspon nejaky centralizovany log management

Known Threat Alert
Known Threat: Threat ET TROJAN Conficker.b Shellcode was datected

v SIEM s OT kontext modulom (ked'sa podari nasadit)

Leveal 3 - ..
v Antivirus s validovanymi patchmi od vyrobcu vhodny pre OT prostredie _ Iﬁ e g A 2 e
v' OT SOC personal rozumejuci OT prostrediu NI - .
Filﬁ ﬂ;T“
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Prerekvizity splnené, podme riadit

Nastavme governance a procesy |M

Zivotny cyklus incidentu:

1. Priprava a planovanie
2. Detekcia a analyza
3. lzolacia a eradikacia

4. Post-incident aktivity (forenzna analyza)
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|zolacia a Eradikacia

Specifika riadenia incidentov v OT

Reakcia na incident v OT:

[ Iniciovanie organizovanej rychlej reakcie je kritické

(J Nacasovanie je zdsadné.

J Niektoré systémy ICS si ponechaju iba urcéité mnozstvo ¢asovanych udajov
Izolacia kompromitovaného komponentu v OT:

d Mo6ze zhorsit dopad

d MozZe negativne ovplynit functional safety

(d Musi byt prevedena v spolupraci s OT persondlom pripadne dodavatelom
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Forenzna Analyza

Specifika riadenia incidentov v OT

Zakladna forenzna analyza:

1 Akvizicia

J Dokazy

J Analyza

J Reportovanie

Vyzvy v OT:

J Neexistujuce alebo limitované forenzné nastroje v ICS, napr. pre PLC, RTU, IEC napr. potrebné pre analyzu firmware

 Limitovany expertny personal
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Dakujem za pozornost
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GETIN TOUCH

We Protect Your Critical Assets

ACCURA

Industrial & Information
Cybersecurity

Accura s.r.o
Mileticova 500/1
821 08

Bratislava
Slovakia
accura@accura.io
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