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. €O CHRANIME? SK &/CERT

Data su ukladané, spracovavané, vyhodnocované, vizualizované, ...
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. €O CHRANIME? SK &/CERT

Data su ukladané, spracovavané, vyhodnocované, vizualizovane, ...

... Hardware, software, informacné systémy, procesy
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. KTO NAS OHROZUJE? SK &/CERT
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. KTO NAS OHROZUJE? MOTIVACIA/SCHOPNOSTI SK &/CERT

Script-kiddies, Hacktivists, ...
... Cybercriminals, APT
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l. KTO NAS OHROZUIJE? UA-RU KONFLIKT SK &/CERT

e Pasivne/aktivne zapojenie existujucich hackerskych skupin

e Komunitné hackerské skupiny ako novy trend
— Verbovanie
— Sirenie informacii a dezinformdcii
— Vzajomna vymena informacii, know-how, malwaru, ...
— Inovativne myslienky
— Absencia jednotného pristupu bezpecnostnej komunity ku komunitnym akciam

 Monitorovanie aktivity hackerskych skupin (dokonca aj komercné sluzby)
— https://apt.etda.or.th/cgi-bin/listgroups.cgi (337 APT, 49 other, 38 unknown)
— https://cyberknow.medium.com/update-18-2022-russia-ukraine-war-cyber-group-tracker-
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september-7-61c84b90f065 (pouzité v nasledujucich slidoch)
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Prezentujúci
Poznámky prezentácie
Deep fake, sexuálne praktiky ukrajinských agentiek


. SKUPINY AKTIVIZOVANE V RAMCI UA-RU KONFLIKTU (CK) SK&)CERT

08 SEP 2022 - CYBERKNOW - CYBERTRACKER - RUSSIA - UKRAINE WAR

|Name Actions |Cumm5

SHDWSec (Anon

N3URDS515 (Anon) DDoSs Twitter

Shadow_Xor (Anon Databreach | Twitter |

Squad303 (Anon) DDoS/ISMS Twitter

GhostSec (Anon

HAL2000 {Anon) HackiDDoS$S Twitter

RedCult (Anen HackiDDo$

KelvinSecurity Hacking Team Hack Telegram

Secuice ______________|OSINT/Psyop

Belarusian Cyber-Partisans Ransomware Twitter

BeeHive Cybersecuri HackiSec | Twitter ]

Stand for Ukraine Hack/ DDoS UNK

HackenClub DDoSlhack

Spot Hack Twitter

DumpForums ____________JHack ______|Telegram

studentcyberarmy DDoSsS telegram

Joint Cyber Centre (Onefist Hack/iDDo$

CybWar DDoS/Leaks Telegram

DarkLulz Hack | Twitter

ShadowS3c Hack Twitter

Kromsec _____________[HackiDDoS | Telegram |

KiraSec Hack/iDDoS Twitter

CyberSoldier DDoS | Telegram |

CyberPalyanitsa DDoS Telegram

Haydamaki ______________[DDos ______|Telegram

Ciberwars DDoS Telegram
DDoS separ ____________[DDos | Telegram |

Support |Name |Actiun5 |Comms Support |Name |Ac1inn5 |Comms

RaHDit Hack Telegram

Xaknet  [Hack __[Telegram_
Killnet DDo5S Telegram

DDeS Hacktivist Team m State-Sponsored

Zsecnet Dox/DDoS Telegram GhostWriter Hack UNK

Divisionz _______________|DDoS _____|Telegram_ (SandWorm ____________[HackWiper JUNK |
ZOV cyber army Hack/Psyops  Telegram Gamaredon Hack/Wiper UNK

Cyber Front Z DEV-0586 Hack/Wiper _|UNK

Psyop/DDoS  Telegram DEV-0665 Hack/Wiper UNK

Cyber Army of Russia FancyBear/APT28 Hack/Wiper

Info Front VoZzdie

Legion DDoSs Telegram (LN EE IT Army of Ukraine DDoS Telegram
Ukraine Internet Forces of Ukraine [Pysops ___JUNK

NoName057(16) DDoS/Hack Telegram [USelhG

MustangPanda _________[Hack_____JUNK |
FRwLteam Hack/DDoS Telegram | Curious George Hack UNK
zaya ________|Hack _____|Telegram_ TurlaAPT ____|Hack _____JUNK |
Deadnet DDoS Telegram SaintBear/ TA4T1 Hack UNK
[RedHackersAlliance _______|DDoS______|Telegram |UN TontoTeam ________|Hack _____JUNK |
Blood Pirates DDoS Telegram | Space Pirates Hack UNK

Wizard Spider (Trickbot Crew)  |Ransomware JUNK |

NEP Hackers DDoS/Hack Telegram KEY:
Phoenix _________________|DDoS/Hack _[Telegram |Total Groups
KillMilk DDoS/Hack Telegram [LlLEL]
Graph__________________[DDoS_____[Telegram |Removed

Pro-Russian
Pro-Ukraine
UNK

m Hacl-t UN K

404Cyber DDoS/Hack Telegram Calisto Hack UNK

Anonymous Russia______[DDos _____|Telegam | |

UNK

US CyberCom Hack

84
13
23
Is for New Groups
43 Highest ever
35
5
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. KTO NAS OHROZUJE? SK &/CERT
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. KYBERNETICKA BEZPEENOST SK &/CERT
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. KYBERNETICKA BEZPEENOST SK &/CERT

Zabezpecenie kybernetickej bezpecnosti IKT systémov a dat

Potreba vyhodnocovania obsahu informacii
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Prezentujúci
Poznámky prezentácie
Kybernetická bezpečnosť
Súbor opatrení a postupov pre zabezpečenie ochrany systémov, sietí a zariadení a v nich obsiahnutých dát pred útokmi v kybernetickom priestore = Triáda CIA - celistvosť, dôvernosť, dostupnosť
Relatívne novou oblasťou je aj verifikácia obsahu a dôveryhodnosti informácií
Kontinuálne vyhodnocovanie a verifikácia obsahu informácií obsiahnutých v dátach
Primárnu hrozbu predstavuje aj samotný obsah, prostredníctvom ktorého v extrémnych prípadoch dokonca možno manipulovať aj masy a verejnú mienku


l. KYBERNETICKY BEZPECNOSTNY INCIDENT SK &/CERT
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l. KYBERNETICKY BEZPECNOSTNY INCIDENT SK &/CERT

Akakolvek udalost s negativnym vplyvom na kyberneticku bezpecnost...

... Porusenie triady CIA, bezpecnostnej politiky alebo zavaznej metodiky
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Prezentujúci
Poznámky prezentácie
§ 3, zákon o kybernetickej bezpečnosti, 69/2018, písmeno j)
kybernetickým bezpečnostným incidentom akákoľvek udalosť, ktorá má z dôvodu narušenia bezpečnosti siete a informačného systému, alebo porušenia bezpečnostnej politiky alebo záväznej metodiky negatívny vplyv na kybernetickú bezpečnosť alebo ktorej následkom je�      1. strata dôvernosti údajov, zničenie údajov alebo narušenie integrity systému,�      2. obmedzenie alebo odmietnutie dostupnosti základnej služby alebo digitálnej služby,�      3. vysoká pravdepodobnosť kompromitácie činností základnej služby alebo digitálnej služby alebo�      4. ohrozenie bezpečnosti informácií,


l. KYBERNETICKY BEZPECNOSTNY INCIDENT SK ¢/CERT

k) kybernetickym bezpecnostnym incidentom akakolvek udalost, ktora ma z dovodu narusenia
bezpecnosti siete a informacného systému, alebo porusenia bezpecnostnej politiky alebo
zavaznej metodiky negativny vplyv na kyberneticku bezpecnost alebo ktorej nasledkom je

strata dovernosti udajov, znicenie udajov alebo narusenie integrity systemu,
obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

vysoka pravdepodobnost kompromitacie cinnosti zakladnej sluzby alebo digitalnej sluzby
alebo

. ohrozenie bezpecnosti informacii,
QS e e L e e

§ 3, Zakon o kybernetickej bezpecnosti, 69/2018, pismeno k)
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/



Prezentujúci
Poznámky prezentácie
§ 3, zákon o kybernetickej bezpečnosti, 69/2018, písmeno k)
kybernetickým bezpečnostným incidentom akákoľvek udalosť, ktorá má z dôvodu narušenia bezpečnosti siete a informačného systému, alebo porušenia bezpečnostnej politiky alebo záväznej metodiky negatívny vplyv na kybernetickú bezpečnosť alebo ktorej následkom je�      1. strata dôvernosti údajov, zničenie údajov alebo narušenie integrity systému,�      2. obmedzenie alebo odmietnutie dostupnosti základnej služby alebo digitálnej služby,�      3. vysoká pravdepodobnosť kompromitácie činností základnej služby alebo digitálnej služby alebo�      4. ohrozenie bezpečnosti informácií,


Il. KYBERNETICKY PRIESTOR SR 2021 SK ¢/CERT
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https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne spravy/Sprava-o-KB-SR-2021.pdf
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Il. KYBERNETICKY PRIESTOR SR 2021 SK ¢/CERT

1

Incident Incident Incident Dobrovolné
kategérie I kategorie II kategorie III hlisenia

B Pocet hlasenych incidentov
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Il. KYBERNETICKY PRIESTOR SR 2021 SK &/CERT

NEBOJME SA INCIDENTY HLASIT !!!
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Il. KYBERNETICKY PRIESTOR SR 2021 SK &/CERT

NEBOJME SA INCIDENTY HLASIT !!!

PREHLBUJME SPOLUPRACU V OBLASTI VYMENY INFORMACII O
INCIDENTOCH A 10C !!!
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Il. KYBERNETICKY PRIESTOR SR 2021 SK &/CERT

 Najpocetnejsie typy incidentov:
— Neziaduci obsah a ziskavanie informacii
— Malware

— Skenovanie a pokusy o prienik

— Zranitelnosti a nespravna konfiguracia zariadeni a systémov
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Il. PHISHINGOVE UTOKY SK &/CERT

e Utok kombinujuci technické vedomosti s principmi socialneho inZinierstva

e Primarne ciele
— Ziskavanie citlivych udajov
— Sirenie rdznych foriem malwaru

e Sekundarne ciele
— Zneutitie ziskanych udajov a infikovanych zariadeni na dalSiu skodlivu ¢innost

— Obchodovanie

Vsetci sme o nich poculi, napriek tomu je obeti stale vela...

NARODNY
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Prezentujúci
Poznámky prezentácie
Cieľom je vytvoriť čo najvernejšiu kópiu a imitáciu správania a vizuálnej prezentácie spoločnosti, poskytovanej služby alebo dokonca správania sa známej obete
Aplikovaním princípov sociálneho inžinierstva sa útočník snaží o ovplyvnenie správania sa obete s cieľom zvýšenia úspešnosti útoku
Najčastejšie sú využívané hrozby: váš účet bude zrušený, dostanete finančnú pokutu, bude vám uložený trest odňatia slobody




Il. ZRANITELNOSTI SK &/CERT

e Definicia
— Umyselnd alebo nedimyselna chyba HW, SW alebo P ktortd mdZe byt zneu?itd a viest k vzniku
kybernetického bezpecnostného incidentu

— Nespravna konfiguracia zariadenia alebo systému

e Faktory
— Clovek
— Ekonomicky tlak a tlak zakaznikov na vyvojarov a vyrobcov
— Komplexnost aktualneho stavu IKT a kybernetického priestoru

* Komplexné systémové architektury a frameworky
e Brotntobyte-y dat

Ako zranitel'nosti mitigovat? Ako chranit svoje aktiva?

NARODNY

BEZPECNOSTNY
URAD

=




1l .INCIDENT HANDLING — RIESENIE KBI SK &/CERT

e Zjednodusene:

— Proces, ako incident vyriesit a obnovit povodny stav

e Detailny pohlad:
— Urcit typ a zavaZnost
— Zastavit prebiehajuci utok
— Obnovit stav a funkcionalitu pred Utokom
— Identifikovat Utocny vektor a Utocnika
— Implementovat protiopatrenia

NARODNY
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Prezentujúci
Poznámky prezentácie
Handling > Response
- Zahŕňa v sebe okrem technických vecí aj logistiku, komunikáciu a pod


1. INCIDENT HANDLING — DEKOMPOZICIA NA FAZY SK &/CERT
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l1l. INCIDENT HANDLING — DETEKCIA SK &/CERT

e Ako sa o incidente dozvieme?

Detekcia

— Standardné komunikaéné kandly
— Specializované technické prostriedky
— Vlastna analytickd ¢innost

— Interné subjekty

— Externé subjekty

— https://nvipubs.nist.gov/nistpubs/specialpublicati
ons/nist.sp.800-61r2.pdf (Chapter 3.2.3 Sources

NARODNY

BEZPECNOSTNY

of Precursors and Indicators)
% URAD




1. INCIDENT HANDLING — KLASIFIKACIA SK &/CERT

e Aké su zakladné informacie o incidente?

— Udalost vs. incident
— Ma dopady na kyberneticky priestor SR?

Klasifikacia

— Spada rieSenie incidentu pod nas?
— Technicky typ incidentu

— Kategorizacia podla zakona

— Eskalacné procesy

— Reputacné riziko

— Ziskat doplniujuce informacie
* Rozsah Skoéd a dopady
e Vzorky sprav a malwaru
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1. INCIDENT HANDLING — RIESENIE SK &/CERT
e Co je potrebné urychlene vykonat?

— Zaistit dokazy, logy a digitalny material pre dalsiu
analyzu

e Nespravna analyza méze znehodnotit dokazy

— Zastavit prebiehajuci utok

» (QOdrezat utocnika, izolovat infikované zariadenia,
odstranit phishingovy obsah, ...

Riesenie

e ABUSE proces a odstranenie
podozrivého/phishingového/skodlivého obsahu

* Procesy a krizové riadenie
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1. INCIDENT HANDLING — OBNOVA SK &/CERT

e Ako zaistime obnovu do pévodného stavu?

— Obnova zo zalohy, reinstalacia zariadeni, vymena
poskodenych komponentoy, rozsifrovanie dat, ...

e Ako zabranime zopakovaniu incidentu?

— Zmena prihlasovacich udajov a kryptografického
materialu

— Hardening systému
— Nasadenie dodatocnych protiopatreni

Obnova

— Procesy, metodiky

NARODNY

BEZPECNOSTNY
URAD

.




l1l. INCIDENT HANDLING — POSTANALYZA SK &/CERT

e Postupovali sme spravne a efektivne?
— Co sme mohli spravit lepsie a efektivnejsie?

— Ako zabezpecit, aby sa podobny incident
nezopakoval?

— Co nemame? Co je potrebné zaviest? Co je
potrebné zohnat a zabezpecit?
Postanalyza
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1. INCIDENT HANDLING — ANALYTIKA SK &/CERT

« Co vietko sprevadza zakladné fazy?

— Stanovenie utocného vektora, prvotného vektora
prieniku, modusu operandi Utocnika, atd.

— Forenzna analyza
Analytika

— Malwarova analyza

— Threat intelligence, obohacovanie a korelacia dat

— Pracas I0OC
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lIl. INCIDENT HANDLING — REPORT SK &/CERT

e Ako zistenia prezentovat?

— Zakladné informacie o subjekte

— Manazérske zhrnutie incidentu

— Casova os rieenia incidentu

— Analytické zistenia

— Odporucania

— Zoznam indikatorov kompromitacie (I0C)
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IV. ZHRNUTIE SK &/CERT

Trividlne incidenty a ich rieSenie m6zu byt v skutocnosti komplikované

Pohotova reakcia a efektivne riesenie situacie dostupnymi zdrojmi

Analytické, kreativne a out-of-the-box myslenie

Komunikacia a vymena informacii na firemnej, narodnej i medzinarodnej urovni

KONTINUALNA POTREBA ZLEPSOVAT SA
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Dakujem za pozornost.

SK G CERT
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