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SOC a CSIRT aas

e Od roku 2014 prevadzkovatel prvého SOCaa$S na Slovensku

e Vznikol zo SOC timu pre ochranu infrastruktiry EK

* Prvy slovensky komerény ¢len medzinarodnej organizacie CSIRT timov - TF-CSIRT
» 6 rokov organizator slovenskej sutaze CSIRT timov Guardians.sk

* Pravidelne sa umiestnuje na poprednych miestach prestyznych sutazi obrannych timov, ako
naprikad openSOC pri DEF CON - 6 z 80 teamov vo finale 2021 a 2 v roku 2022
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Co e Incident response?

Reakcia na incident

Priprava The Incident Response Lifecyle

(nastroje, proceddry a tréning) =
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Detekcla a analyza

7olacla a ochrana

Odstranenie hrozby POSTINCIDENT
Obnovenie ¢innosti
R e p O r._t a m iti g ati O n a Ctiviti e S www.blog eLeamnSecurity.com | Info source: NIST Computer Security Incident Handling Guide
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Kontorla na ¢o najviac urovniach

Logy logy logy
Zalohy
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troje
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Vulnerabilities Benchmarks
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Nie je dobré spoliehat sa na preposielaca upozorneni zo SIEMu
Dobry ochranca musi vediet Utocit

Dobry ochranca musi mat skidsenosti, vedomosti a zru¢nosti

Part 1 - System administration

Part 2 - Network

Part 3 - Basic programming and scripting

Part 4 - Cryptography

Part 5 - Vulnerabilities search and penetration testing
Part 6 - Intrusions

Part / - Hardening and patching

Part 8 - Monitoring
Part 9 - Security standards and policies

Part 10 - tools and procedures
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Incident podla kritickostl

Operacny incident s nizsim rizikom Kriticky incident

VCasné varovanie napriklad z monitoringu Doslo k vaznemu prieniku

Pokus o aktivny prienik ntegrita, dostupnost, alebo dovernost
Aktiva su realne ohrozeneé nola stratena

Doslo k vaznemu poruseniu bezpecnostnych politik Doslo k zavaznym skodam

Riesi bezny IR/SOC analytik Sklada sa ad hoc SIRT
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Pocas, alebo po kritickom incidente

/vacsa externy klient bez monitoringu a SOCu
Priblizne 7-10

Motivacia: O
odhalit dtocn

0

<rat do roka

novit sluzbu, zastavit Utok, zistit ¢o sa stalo a nastavit prevenciu,

ika.
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Prieben CSIRTaaS

1. Prvotny zber informacii a vyhodnotenie (do 2h)

2. Zlozenie CSIRT timu podla potrieb z bodu 1 (bezpecnostné technologie,
komunikacia, pravnik, obnova systémov atd...)
Obc¢as hibkovéa analyza uskutocnitelnosti (1-2 dni)

4. Ochrana prostredia, odstranenie hrozby a obnova sluzieb

5. Report a navrh dalsich a preventivnych opatreni
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oL hw bR

6/% Ransomware

16 % Podhodené faktury (5000EURO - 40 OOOEURO)
1 pripad APT (strata 250 OOOEURO)

12 % Pomsta byvaleho zamestanca

1 pripad priemyselna Spionaz

2 pripady vyhrazania a vydierania korporacie
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Prevencia, monitoring a SOC prudko znizuje riziko kritického incidentu

Nie kazdy si to mbze dovolit a nie kazdému sedi business case
Ked uz si to niekto mbézZe dovolit, mal by vediet rozoznat kvalitu. Niekedy su

SOC vyhodené peniaze.

CTF a r6ézne sutaze zlepsSuju pripravenost riesit incident

Vzdialené rieSenie aj kritickych incidentov (pre ns od 2019)

RieSenie incidentov v cloud technoldgiach sa stava standardom od 2020.
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Dakujem za pozornost

www.binconf.com
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