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Aktuálne kybernetické hrozby, ako sa na ne pripraviť



O mne 

Jakub Berthoty

 Právne poradenstvo, automatizované nástroje a vzdelávanie;
 Služba Data Protection Monitoring zameraná na sledovanie

noviniek, vývoj a vzdelávanie v oblasti;
 Pravidelné novinky cez náš www.dagital.sk/blog a LinkedIn;
 O čom budem dnes hovoriť:

Advokát a zakladateľ
Dagital Legal, s.r.o.

 Historický vývoj

 DPIA:
 Na čo má a nemá slúžiť DPIA?
 Čo musí obsahovať?
 Existujú vzory?
 Náš prístup

 Príklady a ukážky z praxe

http://www.dagital.sk/blog
https://www.linkedin.com/company/dagital-legal/


„Na Slovensku sme sa ešte
nestretli s DPIA, ktoré by spĺňalo
požiadavky čl. 35 GDPR...“

„Väčšina spoločností, ktoré majú vykonané
DPIAs, v skutočnosti žiadne DPIAs nemajú.“

Kontroverzná myšlienka na úvod: 









Historický vývoj



Dôležité míľniky

1. Od 14. apríla 2016 je známy text GDPR, ktorý definoval DPIA;
2. Dňa 4. apríla 2017 WP29 zverejnila prvé „Guidelines k DPIA“ (ďalej len „Usmernenia“)
3. Od 25. mája 2018 je potrebné vykonávať DPIA, dovtedy taká povinnosť neexistovala (ani v

Smernici 95/45/ES ani v SR);
4. Na historicky prvom zasadnutí Výboru dňa 25. mája 2018 Výboru prevzal Usmernenia (endorsed);
5. Prvá (žltá) publikácia ku GDPR na Slovensku vydaná v máji 2018;
6. Dňa 15. júna 2018 ÚOOÚ vydal vyhlášku č. 158/2018 Z. z. o postupe pri vydávaní posúdení vplyvu

(ktorá sa však nevzťahuje na GDPR);
7. Dňa 11. júla 2018 požiadal ÚOOÚ o stanovisko k zoznamu spracovateľských operácií, ktoré

podliehajú DPIA;
8. Druhá (oranžová) publikácia ku GDPR na Slovensku – júl 2018;
9. Dňa 25. septembra 2018 Výbor zverejnil stanovisko č. 21/2018 k slovenskému zoznamu

spracovateľských operácií;
10.Následne ÚOOÚ zverejnil slovenský zoznam spracovateľských operácií;
11.Tretia (modrá) publikácia ku GDPR vydaná v októbri 2018;
12.Úrad si začal pri takmer každej kontrole pýtať DPIA alebo odôvodnenie, prečo DPIA nepotrebuje.

https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/158/20180615
https://edpb.europa.eu/sites/default/files/files/file1/2018-09-25-opinion_2018_art._64_sk_sas_dpia_list_sk.pdf


Čo povedali ku DPIA tri múdre knihy 

Valentová T. a kolektív (žltá kniha). GDPR, Všeobecné nariadenie o ochrane osobných údajov. Zákon o ochrane osobných
údajov. Praktický komentár. Bratislava: Wolters Kluwer SR, 2018, str. 224:

„DPIA nie je v podmienkach SR novinkou. DPIA bolo realizované úradom pri posudzovaní miery nebezpečenstva porušenia
PS DO, ktoré realizovalo v rámci konania o osobitnej registrácii podľa zákona č. 122/2013. DPIA je komplex činností, ktoré sú
súhrnom právnej analýzy vrátane analýzy dopadov na práva a slobody fyzických osôb.“

Hudecová, I. a kolektív (oranžová kniha), Nariadenie o ochrane fyzických osôb pri spracúvaní osobných údajov / GDPR,
Veľký komentár, Euro Kódex, Bratislava, 2018, str. 365:

„DPIA nie je ničím iným, než špeciálnym typom analýzy rizík. Niektoré organizácie majú nasadené procesy analýzy rizík už
dávno, ako súčasť dobrej praxe príslušného odvetvia. DPIA však zohľadňuje subjektívny pohľad dotknutých osôb, naopak
riadenie rizík v iných oblastiach (bezpečnosť informácií) je zamerané typicky na konkrétnu organizáciu.“

Berthoty, J. a kolektív (modrá kniha), Všeobecné nariadenie o ochrane osobných údajov. Praha: C.H. Beck, 2018, str. 320:

„DPIA je novodobý právny inštitút uvedený v čl. 35 GDPR. V predošlej európskej právnej úprave sa DPIA nevyskytuje, avšak
to neplatí globálne. Jeho predchodcom je privacy impact assessment (PIA) – koncept, ktorý dodnes využívajú štáty ako
Kanada, Francúzsko či Veľká Británia. Odlišujú sa však v tom, že DPIA dáva do popredia riziká pre dotknuté osoby a PIA sa
zameriava na organizáciu a jej schopnosť chrániť údaje.“

* Pre čitateľnosť nie doslovné, ale prerozprávané referencie.



Zhrnutie 

Čo platilo v roku 2018:

1. Každý si pod DPIA predstavoval niečo trochu iné;
2. Každý si uvedomoval prepojenie na základné ľudské práva a slobody;
3. DPIA vypracovávali v organizáciách ľudia s úplne odlišnými skúsenosťami, zameraním a

profesiami;
4. Výbor a dozorné orgány nezvládli a nestihli verejnosti vysvetliť, kedy sa má DPIA robiť;
5. Výbor a dozorné orgány nemali jasnú predstavu ani preferenciu, ako by DPIA malo vyzerať;
6. Nebol zverejnený žiadny všeobecne uznávaný vzor / metodika k tomu, ako má DPIA vyzerať.

Čo z týchto bodov platí aj v roku 2022?

 V podstate všetky;
 S tým rozdielom, že viaceré autoritatívne DPIAs boli zverejnené a komunikované na verejnosť

(v zahraničí).

Samozrejme text GDPR a Usmernenia sa nezmenili...



Na čo má slúžiť DPIA?



Na čo má slúžiť DPIA?

Môj názor (nie text GDPR):

 Eliminovanie nepríjemných a nebezpečných situácií pre fyzické osoby, o ktorých spracúvame osobné údaje;

 Zabezpečenie ochrany ZĽPS v typických, krajných a praktických životných situáciách, v ktorých sa môže Váš zákazník /
zamestnanec ocitnúť v dôsledku nastavenia Vášho systému / produktu / spracúvania;

 Zohľadnenie širšieho kontextu spracúvania a spoločenskej zodpovednosti;

 Vyvažovanie stretu s akýmikoľvek inými právami a slobodami (prečo nie OP?).

Príklady:

 Možno keď Vaše dieťa bude cestovať samo lietadlom, budete chcieť aby letiská alebo letecké spoločnosti počítali s osobitným prístupom k
právam a slobodám Vášho dieťaťa;

 Predstavme si klienta banky, ktorého anti-fraud systém odmietne autorizovať v nebezpečnej tretej krajine pri platbe kartou a klient zostane na
čerpacej stanici bez zaplatenia. Hrozí mu a jeho rodine nebezpečenstvo života / zdravia?

 Predstavte si reklamu na antikoncepciu cielenú podľa histórie browsera a dopady zobrazenia takejto reklamy v domácnosti;

 Občan nemá aktivovanú e-schránku na www.slovensko.sk kde mu je doručený vymyslený exekučný titul a fikciou doručenia sa rozhodnutie
stane právoplatné a jedného dňa mu exekútor príde zobrať dom, v ktorom býva.

„...riziká pre práva a slobody fyzických osôb“

http://www.slovensko.sk/


Na čo nemá slúžiť DPIA?



Na čo nemá slúžiť DPIA?

Na zabezpečenie primeranej úrovne bezpečnosti podľa čl. 32 GDPR;

Samozrejme je tu prirodzený vzťah a DPIA môže prispievať z bezpečnosti, ale:

„Aj bezpečné spracúvanie bez narušenia integrity môže zabiť človeka.“ – ako?

Bezpečnosť nie je primárnym / prvoradým cieľom DPIA – DPIA má ísť ďalej;

Mimochodom, čo riešite v rovine analýzy rizík podľa čl. 32 GDPR ak obsahom
posúdenia vplyvu sú riziká týkajúce sa napr. živelnej pohromy, straty dát, hackerského
útoku, požiaru a pod?

DPIA nie je súčasťou ani oddielu 2 kapitoly IV GDPR s názvom „bezpečnosť osobných
údajov“, tou je len čl. 32 až 34 GDPR;



Čo musí obsahovať DPIA?



Čo má DPIA obsahovať?

 Základné náležitosti definuje čl. 35 ods. 7 GDPR – tie musí obsahovať každá DPIA:

a. systematický opis plánovaných spracovateľských operácií a účely spracúvania, vrátane prípadného oprávneného záujmu,
ktorý sleduje prevádzkovateľ: jasne a zrozumiteľne opísať zamýšľaný postup spracúvania - prostriedky, spôsob uchovávania,
kategórie príjemcov, dotknutých osôb alebo údajov, definovanie účelov,

b. posúdenie nutnosti a primeranosti spracovateľských operácií vo vzťahu k účelu; - v praxi veľký problém;
c. posúdenie rizika pre práva a slobody dotknutých osôb – hlavná časť DPIA
d. opatrenia na riešenie rizík vrátane záruk, bezpečnostných opatrení a mechanizmov na zabezpečenie ochrany osobných

údajov a na preukázanie súladu s GDPR, pričom sa zohľadnia práva a oprávnené záujmy dotknutých osôb a ďalších osôb,
ktorých sa to týka;

 Ďalšie náležitosti podľa čl. 35 ods. 8 a 9 GDPR – tie musí DPIA obsahovať iba niekedy:

1. Posúdenie dodržiavania kódexov správania;
2. Podľa potreby názory dotknutých osôb/ich zástupcov na zamýšľané spracúvanie bez toho, aby bola dotknutá ochrana

obchodných alebo verejných záujmov alebo bezpečnosť spracovateľských operácií – v praxi veľký problém.

 Ktoré ďalšie náležitosti DPIA nenájdete priamo v texte GDPR?



Čo ďalšie by mala DPIA obsahovať?

 PRE-ASSESSMENT – ako Úradu preukážete, že DPIA nemusíte mať?

 EXPORT – ako vôbec zverejňovať a pracovať s celým DPIA bez ohrozenia záujmov spoločnosti / bezpečnosti?

 Katalóg všeobecne akceptovateľných rizík;

 Katalóg základných ľudských práv a slobôd;

 Ďalšie voliteľné opatrenia do budúcnosti (ešte neprijaté);

 Endorsement / podpis vedenia spoločnosti + dátumy?

 Aktualizácie každé tri roky? Ďalšie aktualizácie?

 História zmien – zásada zodpovednosti?

 Názor zodpovednej osoby?

 Metodika a proces DPIA – priamo súčasť dokumentu alebo súčasť interných predpisov?



Existujú vzory DPIA?



Najjednoduchší vzor (ICO) - Britský dozorný orgán

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/


Ďalší veľmi jednoduchý vzor - IAPP

https://iapp.org/resources/article/template-for-data-protection-impact-assessment-dpia/


Ďalšie vzory, ktoré sú voľne dostupné:

 Privacy International; 
 Bristol University; 
 Leeds; 
Witlshire; 
DPIA CCTV – UK GOV; 
ABGM; 
 RCSI; 

Ale...

https://privacyinternational.org/sites/default/files/2022-02/FOI%2067544%20Annex%202%20-%20Redacted%20Migrant%20Help%20v0.3.pdf
https://www.uwe.ac.uk/-/media/uwe/documents/about/data-protection-impact-assessment-template.docx
https://democracy.leeds.gov.uk/documents/s199379/Appendix%20B.pdf
https://www.wiltshire.gov.uk/media/1951/Data-Protection-Impact-Assessment-Template/doc/Wisc-dpia-template.docx?m=637122871776300000
https://www.gov.uk/government/publications/data-protection-impact-assessments-for-surveillance-cameras
https://www.adgm.com/documents/office-of-data-protection/templates/adgm-dpr-2021-data-protection-impact-assessment.pdf


Diskusia s klientom a 
samotná práca s /  
vypĺňanie DPIA 

Rôzne export funkcie v 
PDF formáte pre Úrad, 
verejnosť, manažment 

Metodika + interné 
predpisy týkajúce sa 

DPIA

Autom. Excel nástroj 
na zachytenie obsahu 

a generovanie 
hodnotenia / 

výsledkov  

Náš prístup ku DPIA 



Pre-assessment

Náš pre-asessment, ktorý podľa 
viacerých kritérií vyhodnotí, či: 

Je nutné vykonať DPIA; 
Je skôr odporúčané vykonať DPIA; 
Nie je potrebné vykonať DPIA. 

Všeobecné kritériá podľa čl. 35 
GDPR; 

Zohľadňuje aj zoznam situácií a kritérií 
podľa Výboru a Úradu; 

Percentuálny výsledok + export. 



 WP 29: „Riziko je scenár, ktorý opisuje udalosť a jej následky odhadované v 
kategóriách závažnosti a pravdepodobnosti“

 Do posúdenia rizika však musíme dostať aspekt základných práv a slobôd – ako? 

 Aké práva a slobody, podľa Dohovoru, Charty, Ústavy alebo GDPR? 

 Prečo neprepojiť s konkrétnymi spracovateľskými operáciami / účelmi, ktoré 
vykonávame? 

 Aby sme mohli v ďalšom kroku navrhovať opatrenia, zaujíma nás pôvod udalosti; 

 Je na nás ako kreatívne pristúpime k udalostiam, ktoré sa rozhodneme v DPIA 
posudzovať – môže ísť o akúkoľvek udalosť; 

 Samotné hodnotenie rizika – tu asi nič nové vymýšľať netreba... 



Aké sú príklady z praxe?



Najznámejší zverejnený prípad DPIA – Nórsky úrad sa rozhodol 
nepoužívať ďalej Facebook.  

https://www.datatilsynet.no/en/news/2021/norwegian-data-protection-authority-choose-not-to-use-facebook/


Príklady z praxe (Data Protection Monitoring) 



DPIA check-list na záver
1. Vieme našu DPIA alebo jej časť zverejniť tak, aby bola zrozumiteľná pre verejnosť? 

2. Dá sa naša DPIA konzultovať s dotknutými osobami? 

3. Rieši naša DPIA skutočné životné situácie dotknutých osôb? 

4. Obsahuje naša DPIA všetky náležitosti podľa čl. 35 ods. 7 GDPR? 

5. Vieme sa našou DPIA napríklad spýtať a reálne hodnotiť, či je v poriadku používať Facebook na 
cielenú reklamu? 

6. Vieme na základe našej DPIA prijímať business rozhodnutia?

7. Obsahuje naša DPIA transparentný a objektívny bodovací systém? 

8. Je možné našu DPIA použiť ako podklad pre dôvodovú správu alebo legislatívny proces 
prijímaného zákona? 

9. Slúži nám reálne DPIA na niečo? 
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