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@J PRAMENE PRAVA A REGULACIA

" Zmysel zakonov urcuje konkrétna skutocnost, ktora vyvolava potrebu ich prijatia

" tento zmysel sa nazyva pramen prava

" Materialne pramene prava - faktory, ktoré vplyvaju na tvorbu prava (ekonomické,
socialne, technologicke, politické, geografické, mravné a ekologicke, ainé...)

® Regulacia sa vykonava prostrednictvom normativnych pravnych aktov, t.j. vSseobecne zavaznych
pravnych prepisov

® Pravidld aich vynucovanie maju za ciel dosiahnut Ziaduce spravanie zGcastnenych subjektov

® O pravach a povinnostiach dozorovanych subjektov je opravnena rozhodovat statna moc

[1] Prusdk, J. Tedria prdava. 2. vyd. Bratislava : Vydavatelské oddelenie PF UK, 2001. 188's. ISBN 80 — 7160 — 146 — 2




@J MOZE REGULACIA POMOCT
KYBERNETICKEJ BEZPECNOSTI?

Ciel'regulacie:
® dosiahnutie primeranej urovne kybernetickej bezpecnosti, ochrany informacii, ochrany Udajov a
ochrany sukromia

Ciastkové Ulohy:
® navrh jednotnych metdd ochrany informacii

® navrhy na zlepsenie procesov riadenia hrozieb a rizik

" vynutenie aktivit zameranych na dosiahnutie dostato¢nej Urovne ochrany dat a informacii
® tlak na dosiahnutie stavu odolnosti vodi zranitelnostiam

Nastroj dosiahnutia:
" Vseobecne zavazné pravne prepisy, ktoré:

" efektivne stanovia pravidla a

" dosiahnu Ziaduce spravanie zuc¢astnenych subjektov




@, LAISSEZ-FAIRE

" Laissez-faire je francUzska fraza ktora znamena ,ponechat " alebo ,,nechat veci tak",
W Zaroven nazov doktriny ktora sa pouziva na oznacenie pristupu k politike bez pomoci Statu

® Tedria laissez-faire presadzuje odolavanie vladnym zasahom pri stanovovani politik
prostrednictvom zakonov, nariadeni, dotacii, ciel, dani a inych obmedzeni

" Laissez-faire podporuje kapitalizmus a filozofiu volného obchodu
a slobodného spravania bez obmedzovania prav inych ludi




@ MIERA REGULACIE

Laissez-faire Demokraticka Autokraticka
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Konajte slobodne, Dohodnime sa vSeobecne,
bez porusenia prav tretich stran ako by sme mali konat

Konajte tak, ako vam je nariadene



@ AKY JE NAJCASTEJSIVEKTOR INCIDENTOV?

32%
25%
17%
12%

Aplikacie Siet Ludia Data Prostredie

Zdroj: Ponemon’s Application Security Risk Study




c@\ AKE SU TYPICKE SUBJEKTIVNE DOVODY
PRE RIADENIE BEZPECNOSTNEHO RIZIKA?

Compliance /Regulacia [N 6%
Ochrana dusevného vlastnictva _ 48%

Ochrana pred utokmi _ 23%
Ochrana znacky / ochrana reputacie _ 21%

Ochrana kritickej infrastruktury - 11%

Iné l 3%
Zdroj: Ponemon'’s Application Security Risk Study



PRAVNA UPRAVA
KYBERNETICKEJ BEZPECNOSTI
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Q@’ INFORMACNAVS. KYBERNETICKA BEZPECNOST

= Informacna bezpecnost je zachovanie dovernosti, integrity a dostupnosti informacii
[ISO/IEC 27032, Cl. 2.33]

= Kyberneticka bezpecnost je zachovanie dovernosti, integrity a dostupnosti informacii

v kybernetickom priestore
[ISO/IEC 27032, Cl. 4.20]

= Informacna bezpecnost (resp. bezpecnost informacii) sa vSseobecne povazuje najma za
stav, v ktorom su informacie povazované za odolné voci hrozbam, bez ohladu na:
= Fyzikalny stav dat
= Format dat

= Sposob interpretacie dat

= Médium, prostrednictvom ktorého su data uchovavane a prenasane




@J PRAVNE PREDPISY PODLA ICH PRAVNEJ SILY

Pravne akty Europskej unie . Narodna legislativa SR

Primarne pravne akty EU:

= Zavazné zmluvy medzi ¢lenskymi statmi i = Ustava SR a Ustavné zakony
EU ! . 14 14 14 .
| = Medzinarodné zmluvy a referenda so silou
= Charta zakladnych prav zakona
= Vseobecné zasady Sudneho dvora = Medzinarodné zmluvy a referenda so silou
Europskej Unie Ustavného zakona

Sekundarne pravne akty EU: |
( Nariadenia> @ékony NRSR>
< Smernice > <_® Vykonavacie pravne predpisy (Vyhlasky) >

= Rozhodnutia = Nariadenia vlady

= Qdporucania



@ PLATNA EUROPSKA PRAVNA UPRAVA KB

Smernica (EU) 2016/1148
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti
sieti a informacnych systémov v Unii

NIS

Nariadenie (EU) 2019/881
o agenture ENISA (Agentura Europskej Unie pre kyberneticku
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych a
komunikacnych technologii

Cyber Act Zakon ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti
Nariadenie (EU) 2019/887
ktorym sa zriaduje Eurdpske centrum odvetvovych, technologickych a

vyskumnych kompetencii a siet narodnych koordinacnych centier
ECCC

Nariadenie (EU) 2019/765
ktorym sa stanovuju poziadavky akreditacie a dohladu nad trhom v
suvislosti s uvadzanim vyrobkov na trh




@ PLATNA NARODNA PRAVNA UPRAVA KB

Vyhlaska NBU €. 164/2018 Z.z., ktorou sa urcuju identifikaéné kritéria prevadzkovanej sluzby (kritéria
zakladnej sluzby)

Vyhlaska NBU €. 165/2018 Z.z., ktorou sa uréuju identifika¢né kritéria pre jednotlivé kategérie
zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov

Zakon €. 69/2018 Z.z. . _ _ _ , ,
. . _ Vyhlaska ¢.166/2018 o podrobnostiach o technickom, technologickom a personalnom vybaveni CSIRT
o kybernetickej bezpecnosti

Vyhlaska NBU €. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni

Zakon ¢. 45/2011Z.z. » . _ . . . ,
Vyhlaska NBU ¢. 436/2019 Z.z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora

o kritickej infrastrukture

Zakon . 95/2019 Z.z. Vyhlaska UPVII €. 179/2020 Z.z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych

o informadnych technoldgiach vo verejnej sprave opatreni informacnych technoldgii verejnej spravy




Q@’ OSTATNE PRAVNE AKTY EU S DOSAHOM NA IB/KB

Nariadenie (EU) 2016/679
o ochrane fyzickych osbb pri spracivani osobnych Udajov
a o volnom pohybe takychto Udajoy,
(vSeobecné nariadenie o ochrane Udajov)

GDPR

Smernica (EU) 2002/58/ES

tykajuca sa spracovavania osobnych Udajov a ochrany sukromia v
sektore elektronickych komunikacii

ePD

Smernica (EU) 2015/2366
o platobnych sluzbach na vnutornom trhu

PSD2

Smernica (EU) 2018/1972

ktorou sa stanovuje eurdpsky kodex elektronickych komunikacii

Nariadenie (EU) 910/2014 EECC
o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vndtornom trhu

elDAS




PRIPRAVOVANE PRAVNE AKTY EU S DOSAHOM NA IB/KB

©
Nariadenie (EU)

o reSpektovani sukromného zivota a ochrane osobnych udajov
v elektronickych komunikaciach

ePrivacy

Nariadenie (EU)
o jednotnom trhu s digitalnymi sluzbami (akt o digitalnych sluzbach)
DSA

Nariadenie (EU)
o digitalnej prevadzkovej odolnosti financneho sektora

DORA

Nariadenie (EU)
o konkurencieschopnych a spravodlivych trhoch v digitalnom
sektore (akt o digitalnych trhoch)

DMA

Smernica (EU)
o opatreniach na zabezpecenie vysokej spoloCnej Urovne
bezpecnosti sieti a informacnych systémov v Unii

NIS2

Nariadenie (EU)
o polovodicovych Cipoch

Chips Act

Nariadenie (EU)
ktorym sa stanovuju harmonizované pravidla v oblasti umelej
inteligencie

Al Act

Nariadenie (EU)
o odolnosti v oblasti kybernetickej bezpecnosti

CRA

Commission work programme 2022: Making Europe stronger together

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



https://ec.europa.eu/info/sites/default/files/com2021_645-annex_en.pdf

TECHNICKA NORMALIZACIA
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@J TECHNICKA NORMALIZACIA

Vyznam technickej normalizacie:
= Nie je potrebné definovat, Co uz je zname a overené najlepsou praxou

= Prostrednictvom Standardov je mozné zarucit kompatibilitu metod ochrany informacnych
aktiv

Zakladne delenie ISO noriem, resp. ISO/IEC noriem v oblasti IB/KB:
= Systém manazérstva informacnej bezpecnosti (ISMS)
= Kryptologia
= Posudzovanie a certifikacia bezpecnosti
= Bezpecnostneé opatrenia

= |dentifikacia a autentizacia

Trieda noriem ISO/IEC 27000 je vyhradena pre riadenie informacnej bezpecnosti

Popis ucelenej triedy noriem 27000 je uvedeny napriklad na adrese: www.iso27001security.com




Q@’ SYSTEMY MANAZERSTVA RELEVANTNE PRE IB/KB

= Systém manazerstva je subor politik, procesov a postupov pouzivanych organizaciou na
zabezpecenie zlepsovania vykonnosti, stanovenim opakovatelnych krokov, ktoré organizacia
vedome implementuje na dosiahnutie svojich cielov a zamerov

= Typické manazerske systémy v oblasti kybernetickej bezpecnosti:
= Systém riadenia IT sluzieb (ITSM), podla noriem radu ISO/IEC 20 000
= Systém riadenia informacnej bezpecnosti (ISMS) podla noriem radu ISO/IEC 27 000

= Riadenie kontinuity cinnosti (BCM) podla normy ISO/IEC 22 301

= Riadenie kvality (QM) podla normy ISO goo01




©

SYSTEM MANAZERSTVA
INFORMACNEJ BEZPECNOSTI (ISMS)

Pre informacnu bezpecnost existuje rokmi vyskudsany manazérsky systém, ktory je znamy
pod nazvom Systém manazérstva informacnej bezpecnosti (Information Security
Management System), komplexne opisany v triede medzinarodnych noriem ISO/IEC 27000

ISMS chrani dévernost, integritu a dostupnost informacii zavedenim procesu riadenia rizik a
poskytnutim dOvery zainteresovanym stranam, ze rizika su dostatocCne riadene

Pod pojmom systém zabezpecenia kybernetickej bezpecnosti, sa v zakone chape systém
manazeérstva informacnej bezpecnosti so zameranim na bezpecnost informacii v
kybernetickom priestore




Q@, AKREDITACNE NORMY RELEVANTNE PRE IB/KB

(ISO/IEC 17021) (I5O/IEC 17024) (ISO/IEC 17065)
SYSTEMY
MANAZERSTVA OSO0BY PRODUKTY

l ISMS \l ITSM \I \l Auggorl \l MaEaBzerl \I Vyrobky \l Procesy \l Sluzby \

Cloudové
sluzby

Konzultacne
sluzby

Schéma podla Nariadenia 2008/765




d@, OBJEKTY POSUDZOVANIA ZHODY (CERTIFIKACIAV IB/KB)

<<

OO0

o000




@J NORMY NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY (NIST)

" Narodny Ustav technickej normalizacie Ustav v pdsobnosti Ministerstva obchodu USA
" Vydava aj niektoré Standardy ,Special Publication" tykajuce sa bezpecnosti informacii:

= NIST SP 800-30, Risk Management Guide for IT Systems

= NIST SP 800-39, Managing Risk from Information Systems

= NIST SP 800-14, Generally Accepted Principles and Practices for Securing IT Systems

= NIST SP 800-18, Guide For Developing Security Plans for IT Systems

= NIST SP 800-26, Security Self-Assessment Guide for IT Systems

= NIST SP 800-64, Security Considerations in the System Development Life Cycle

= NIST SP 800-27, Engineering Principles for IT Security

= NIST SP 800-115, Technical Guide to Information Security Testing and Assessment

= NIST SP 800-100 Information Security Handbook: A Guide for Managers




RIADENIE RIZIK
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@ RIADENIE RIZIKV KONTEXTE REGULACIE

____________________________

i ANALYZA RIZIKA

" Vo Vyhlaske NBU €. 362/2018 Z.z. sU obsiahnuté vietky
fazy a podprocesy riadenia rizika podla ISO/IEC 27005

NBU vydal Metodiku analyzy rizik pre uplatnenie v
procesoch riadenia rizika v zmysle poziadaviek zakona
€. 69/2018 Z.z. o kybernetickej bezpecnosti

-----

relevantnych z hladiska IB/KB navrhuje ,risk-based"
Nie pristup

ZDROJ: STN ISO/IEC 27 oos Informacné technoldgie. Bezpecnostné metddy. Riadenie rizik informacnej bezpecnosti




Q@’ ZAVER (ALEBO SKOR OTAZKY NA ZAMYSLENIE)

Je potreba ochrany informacnych aktiv relevantnym pramenom prava?
Je poziadavka na zarucenie suladu hlavnou motivaciou pre ochranu informacnych aktiv?
Platné a navrhované pravne prepisy:
® stanovuju pravidla efektivne?
® dosahuju Ziaduce spravanie zucastnenych subjektov?
Je sucasna miera requlacie priklonena:
® od demokratickej skor ku principu laissez-faire?
" od demokratickej skor ku ku autokratickému pristupu?
Méze bezpecnost zalozena na riadeni rizika organizaciam napomoct:
" priebezne sledovat celkovu rizikovy expoziciu organizacie?

" stanovovat priority pre oSetrovanie rizik v stlade s rizikovym apetitom organizacie?



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk




