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Vysledky prvych auditov kybernetickej
bezpecnosti



@ AUDIT KYBERNETICKEJ BEZPECNOSTI

® Audit kybernetickej bezpecnosti je podla § 29 ods. 1 zakona ¢. 66/2018
Z.7.0 kybernetickej bezpecnosti overenie plnenia povinnosti podla zakona c.
69/2018 Z.z., posudenie zhody prijatych bezpecnostnych opatreni s
poziadavkami tohto zakona a osobitnych predpisov, ktore sa vztahuju na
bezpecnost sieti a informacnych systemov prevadzkovatela zakladnej sluzby
pre jednotlive siete a informacneé systemy zakladnej sluzby a pre prostriedky,
ktoré podporuju zakladne sluzby

® Hlavny ciel'auditu kybernetickej bezpelnosti je identifikovat nedostatky kybernetickej
bezpecnosti u prevadzkovatela zakladnej sluzby

® Sekundarny ciel' auditu je navrhnut prijatie opatreni na odstranenie zistenych

nedostatkov, s umyslom napravit existujuci stav a predist kybernetickym bezpecnostnym
incidentom

® Opravnenie vykonat audit kybernetickej bezpecnosti ma vyhradne len
certifikovany auditor kybernetickej bezpecnosti


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
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Q@’ STAV SULADU VO VEREJNEJ SPRAVE
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(@J

Neexistujuca stratégia KB a (ne)podpora
najvyssieho vedenia

Neurceny Manazér KB, pripadne neformalne
zaradeny

Neexistencia vzdelavania v oblasti informacne;j
bezpeclnosti

Nedostatocna, alebo chybajuca bezpecnostna
dokumentacia (aj pri PZS s certifikatmi ISO27001)

Bezpeclnostna dokumentacia ¢asto tvorena len
dodavatelmi konkrétneho projektu

Bezpeclnost podriadend IT

Zavislost na dodavateloch (vendor lock)
Neexistujuce riadenie aktiv, hrozieb a rizik
Nizka vyspelost procesu riadenia rizik

Chybajuci vlastnici rizik a ich zodpovednosti

NAJCASTEJSIE NALEZY AUDITU

Neformalne riadenie prevadzky IT
Chybajuci monitoring a logovanie
Nesystematické rieSenie incidentov

Nedostatky v riadeni bezpecnosti sieti (typicky -
plny outsourcing bez prehladu o procese)

Chybajuca topoldgia, segmentacia, zoznamy
portov

Nezabezpecenie a nevybavenost ,serverovni*,
casto plnych kvalitného HW

Neexistencia procesov riadenia kontinuity
cinnosti

Nejasné a neformalne postupy zalohovania,
obnova netestovana

(Ne)sifrovanie komunikacie, prenosov udajov a
zaloh

Nepripravenost na krizové situacie



Riadenie kontinuity cinnosti
Business Continuity Management - BCM



@J RIADENIE KONTINUITY CINNOSTI

= Business continuity management (BCM) je schopnost organizacie pokracovat v dodavke
produktov alebo sluzieb na prijatelnych vopred definovanych Urovniach po zavaznom incidente
[1SO 22301:2012]

= Kriza - nepredvidatelna, kriticka udalost alebo situacia s nasledkami, ktora:

* Ohrozuje Cast alebo celu spolocnost 6}21/9—‘1:)‘/ )

* Mo0ze sposobit nenaplnenie oCakavani zainteresovanych stran

= Finalnym vystupom BCM su tzv. plany kontinuity cinnosti (z angl. ,,Business Continuity Plan"-
BCP), ktore vseobecnosti obsahuju najma podrobnosti na zvladnutie okamzitych nasledkov
prerusenia cinnosti



@J CIELE RIADENIA KONTINUITY CINNOSTI

= Organizacia sama urci, co ma byt hlavnym cielom planov kontinuity:
a) Ochrana prioritnych Cinnosti
b) Stabilizacia a obnova prioritnych Cinnosti, ich zavislosti a podpornych zdrojov

c) Zmiernenie dopadov a reakcia na negativne vplyvy vyvolané krizovou situaciou.

= Organizacia sama urci, co ma byt strategickym imperativom procesu BCM:
1. Nalezity ohlad na zaujem jednotlivca
2. Predchadzanie dalsim stratam alebo nevykonatelnhosti prioritnych Cinnosti

3. Vplyv na prostredie.




@J STANOVENIE POZIADAVIEK NA ZDROJE

=V ramci planovania kontinuity organizacia stanovi poziadavky na zdroje, ktoré budu potrebné na
implementaciu vybranych stratégii kontinuity Cinnosti.

= Medzi zdroje, ktoré by mali byt v BCP posudené a vyclenenég, patria najma:
a) Ludia
b) Informacie a data
c) Budovy, pracovné prostredie a suvisiace inzinierske siete
d) Zariadenia, vybavenie a spotrebny material
e) Systémy informacnych a komunikacnych technologii (IKT)
f) Preprava a logistické Cinnosti
g) Financovanie
h) Partneri a dodavatelia.

= V stratégii BCM ma byt s ohladom na potrebu riadenia zdrojov zahrnuté aj schvalenie prioritnych ¢asovych
ramcov na obnovu Cinnosti a hodnotenie sposobilosti tretich stran zarucit kontinuitu dodavatelskych

cinnosti.



@J PLANY KONTINUITY A KRIZOVE SCENARE

= Nevyhnutnym predpokladom efektivneho planovania kontinuity je, aby boli vopred definované scenare
roznych udalosti, ktoré potencialne m6zu mat negativny vplyv na bezné Cinnosti organizacie.

= Typickymi kategoriami scenarov BCM su napr.:
1. Nahla nedostupnost personalu
2. Nahla nepouzitelnost pracoviska/budovy
3. Nahla nepouzitelhost technologii
4. Nahla nedostupnost medii.

= Vedenie podniku by malo formalne rozhodnut, ktoreé scenare maju byt vzhladom na obmedzené zdroje
predmetom BCM.

= Zvycajne su riesené len vyssie uvedené kategorie scenarov, pricom nie su zahrnuté scenare ako prirodné
katastrofy, vojnoveé konflikty, obcianske nepokoje a podobneé, ktore prekracuju ramec planovacich moznosti
beZnej organizacie.



(co} ANALYZA FUNKCNEHO DOPADU

= Analyza funkénych dopadov (Business Impact Analysis - BIA) identifikuje, kvalifikuje a
kvantifikuje potencialne dopady a straty v pripade prerusenia alebo narusenia prevadzky u
vsetkych procesov organizacie s cielom identifikovat tie procesy, ktore su pre organizaciu
kloCove [ kriticke.

= Jedna sa o posudenie ekonomickych, reputacnych a reqgulacnych vplyvov, hrozieb a nakladov
na obnovenie procesu v pripade vypadku v roznych casovych intervaloch od zaciatku
vypadku

= Neoddelitelnou sucastou BIA su:

= RTO (Recovery Time Objective) - identifikacia maximalne tolerovanej doby pre obnovenie Cinnosti
na prijatelnej Urovni

= RPO (Recovery Point Objective) - identifikacia maximalne prijatelného mnozstvo straty Udajov
merané v case - cielového bodu obnovenia
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@, TESTOVANIE BCP/DRP

Test uplného prerusenia (Failover)
= Najtazsi test, pri ktorom sa simuluje Uplné znicenie lokality s naslednou obnovou funkénosti v zaloznych
priestoroch.
Paralelné testy

= Presunutie jedného alebo viacerych vybranych kritickych procesov organizacie do zaloznej lokality a ich
obnova v pozadovanom case.

= Technicky zamerané testy s cieflom overenia schopnosti organizacie pokracovat v ¢innosti v pripade vzniku
krizovej udalosti.
Simulacné testy

= Prakticky nacvik a preverovanie jednotlivych postupov a timovej interakcie podla vopred pripravenych
scenarov.

= Sucastou testu je overenie funkcnosti komunikacnych liniek, otestovanie komunikacie s dodavatelmi,
médiami a zachrannymi zlozkami.

" Prikladom simulac¢nych testov mo6Zze byt napr. nacvik evakuacie budovy alebo fiktivny poziar serverovne.



@, TESTOVANIE BCP/DRP

Teoreticky prechod planom (Walkthrough)

= Kontrola Uplnosti planov rozsirena o teoretické preverenie konkrétnych postupov obnov, overenie
znalosti roli jednotlivych clenov timu a ich vzajomnej komunikacie.

= Cielom testov je odhalit nedostatky v navrhnutych postupoch obnovy jednotlivych procesov, pripadne
zaskolenie ¢lenov timu.

Kontrola uplnosti planov (Table-Top)

= Najjednoduchsi typ testov.

= Zahrna teoretické preskumanie kompletnosti informacii obsiahnutych v planoch, overovanie
spravnosti, Uplnosti a aktualnosti uvedenych Udajov (kontaktné informacie na clenov timu, zalozné
lokality, kontakty na servisné spolocnosti, zoznam technickych prostriedkov).



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykondva KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznadenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk




