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KYBERNETICKY UTOK - TYPY

Shotgun utok

- Uto€nici rozo3lu infikované emaily na ziskany adresar (najcastejie z nejakého
leaku alebo webscrape-u) s infikovanou linkou alebo prilohou

- Utoénici exploituju zranitefnosti dostupné zo siete Internet (napr. identifikované
prostrednictvom Shodan.io alebo Censys.io)

- Ziadna aZ minimalna aktivita Uto¢nika v napadnutej infradtruktire

* Nizka az stredna pravdepodobnost exfiltracie udajov

- Utok je primarne cieleny na nizko zabezpe&ené organizacie
- Utoénici exfiltruju data ku ktorym sa dostanu
- Utoénici spustia ransomware s pravami, ktoré maju k dispozicii

- Zalohy a cloudoveé uloziska vacsinou zostavaju nedotknute
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KYBERNETICKY UTOK - TYPY

Shotgun kompromitacia - pokrocila ,praca” na kompromitovanej org.

- Uto€nici rozo3lu infikované emaily na ziskany adresar (najcastejie z nejakého
leaku alebo webscrape-u) s infikovanou linkou alebo prilohou

- Utoénici exploituju zranitefnosti dostupné o siete Internet (napr. identifikované
prostrednictvom Shodan.io alebo Censys.io)

- Utoénici kompromituju subdodavatela (Kaseya)
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SHOTGUN KOMPROMITACIA

Stredna az vysoka aktivita utocnika v napadnutej infrastrukture
- Obchadzanie bezpecnostnych opatreni

* VVyhlfadavanie a priprava na likvidaciu zaloh
 Vytvaranie predmosti v infrastrukture

» Vyhfadavanie ,crown jewels” a ich exfiltracia

« Snaha o kompromitaciu Co najvacsej casti organizacie
 Vytvaranie sekundarnych backdoorov

- Koordinované spustenie ransomware
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SHOTGUN KOMPROMITACIA

Vysoka pravdepodobnost exfiltracie udajov
 Zalohy a cloudove uloziska su vacsinou kompromitovane

- Uto¢nik sa snazi ,vydierat 2 aZ 3-krat"
-V pripade nezaplatenia, organizacia nedostane pristup k datam
'V pripade nezaplatenia, budua data organizacie zverejnené

* V niektorych pripadoch, budud kontaktovani klienti (v pripade nezaplatenia, budu data klientov
zverejnené)
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KYBERNETICKY UTOK - TYPY

Cieleny utok na organizaciu

- Utoénici vyhfadavaju zranitefnosti a spdsoby ako sa dostat do organizacie
 Zranitefné systémy na perimetri organizacie

Spear-phishingové emaily

Watering hole utoky

Utoky na subdodavatefov

Nespokojni zamestnanci
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CIELENY UTOK NA ORGANIZACIU

Vysoka aktivita utocnika v napadnutej infrastrukture
» Obchadzanie bezpecnostnych opatreni

* Vyhfadavanie a priprava na likvidaciu zaloh

 Vytvaranie predmosti v infrastrukture

» Vyhfadavanie ,crown jewels” a ich exfiltracia

« Snaha o kompromitaciu Co najvacsej casti organizacie
 Vytvaranie sekundarnych backdoorov

- Koordinované spustenie ransomware
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CIELENY UTOK NA ORGANIZACIU

Vysoka pravdepodobnost exfiltracie udajov

» Ciefom su bohateé spoloCnosti

 Zalohy a cloudoveé uloziska vacsinou su kompromitovane.
- Utoénik sa snazi ,vydierat 2 az 3-krat"

- V pripade nezaplatenia, organizacia nedostane pristup k datam
* V pripade nezaplatenia, budu data zverejnené

* V niektorych pripadoch, budi kontaktovani klienti (v pripade nezaplatenia budu data klientov
zverejnené)

* Novinka: V pripade nezaplatenia su kontaktovani akcionari spolocnosti s hrozbou zverejnenia
udajov s cielom znizit hodnotu akcii spolo¢nosti
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RANSOMWARE GROUP WEBSITE

o Home PGPKEY About Arvin Club

bedfordshire.police.uk March 12, 2022

leak

Bedfordshire Police Data Leak Leaked data includes emails,names,and phone

numbers

elitemate.com

Recent Posts
Leaked dating site information This data includes name, lastname, address, . .
o ° bedfordshire.police.uk
phone,ip and etc DOWNLOAD
elitemate.com

afcx.co

afcx.co November 28, 2021

leak

ype and hit enter
This is just a small part of this site’s database
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RIESENIE BEZPECNOSTNEHO INCIDENTU
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PRVE KROKY PO IDENTIFIKACII UTOKU
(RANSOMWARE)
DO 2 HODIN

» Odpojenie zalohovacich

* Odpojenie najmensej Casti siete

- Zablokovanie cloudovych

ktora obsahuje vSetky
kompromitovaneé zariadenia

- Sietovy segment
* Lokalitu
* Celu infrastrukturu (odporucané)

technologii
- AWS
* 0365/ Azure
- GCP
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PRVE KROKY PO IDENTIFIKACII UTOKU
(RANSOMWARE)

+ Kontrola integrity zaloh
* Spustenie procesu rieSenia

« Triaz bezpecnostného incidentu
- Zaistenie digitalnych st6p
* Spustenie vytvarania IR planu

* ldentifikacia sp6sobu Sirenia

DO 6 HOD _

bezpeénostnych incidentov
* Vymenovanie velitefa incidentu
« Zostavit IR team

Interny tim
« Externa podpora

(pripadne overenie existujuceho)
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PRVE KROKY PO IDENTIFIKACII UTOKU
(RANSOMWARE)
DO 24-48 HODIN

« Spustenie implementacie IR

* Obnova infrastruktury zo zaloh ?
* Reinstalacia infrastruktuary ?
 Identifikacia chybajucich technoldgii

* Spustenie inStalacie chybajucich

*  Kroky

planu

technologii

« Zaistenie digitalnych stoép

* Analyza bezpecnostného incidentu
+ Eradikacia / obnovenie

*  Bezpecnostny dohlad
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ZABEZPECENIE INFRASTRUKTURY PRED DALSIM

PRIENIKOM

*  Quick wins

« Zmena hesiel/privatnych kfucov
(vratane technickych)

« Odstranenie sekundarnych
infekcii/backdoorov

Restriktivne pravidla firewallu
(whitelisting)

« Zakladny hardening systémov
pristupnych z internetu

« Zakladny hardening pracovnych
stanic, Active Directory a Cloud

* Monitoring infrastruktury + kontinualny [*

compromise assessment

* Incident readiness assessment a
implementacia opatreni

QW
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KROKY PO VYRIESENI BEZPECNOSTNEHO

INCIDENTU
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Forenzna analyza
« Aktivita utoCnika v systéme
Inicialny bod kompromitacie
Identifikacia sekundarnych infekcii

* Vykonanie kompletného
bezpecnostného auditu

Identifikacia:
Root cause kompromitacie systému

Problémov pri rieSeni
bezpeénostného incidentu
Procesy
Technolégie fudia
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NAS TIiM

USPECHY

Najdenie viacerych zranitefnosti v operacnych
systémoch, IT a OT systémoch (6 pridelenych
CVE, dalSich 15 v procese)

Sucast vitazného timu NATO Locked Shields (4
Clenovia timu)

Autori a spoluautori viacerych vyskumnych tém
prezentovanych na najlepsSich svetovych
konferenciach (vratane DefCon, CyberCrimeCon,
Black Hat, TF CSIRT atd.)

Autori a spoluautori viacerych nastrojov
kybernetickej bezpecnosti (Gargamel, vakcina
proti ransomvéru, |IOC checker, ESET Log parser
atd’.)

'Mw SKUSENOSTI

Reakcie na incidenty a operacie kybernetickej
obrany vo vladnych instituciach, globalnych
finan¢nych, fintech, technologickych a
neziskovych organizaciach

Vykonali sme viac ako 290 reakcii na incidenty,
forenznych Cinnosti a kybernetickej obrany proti
13 aktérom hrozieb typu APT

Penetracné testovanie a red teaming v
spolo¢nostiach patriacich do Fortune 500,
vladnych instituciach a neziskovych organizaciach

Vykonali sme viac ako 240 red teamingov a stovky
penetracnych testov
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NASE SLUZBY

U

Incident Response

Rapid on-site
deployment and
remote response and
mitigation of
computer security
incidents

Q

Digital Forensics

Acquisition of digital
evidence, investigation,
and reconstruction of
security incidents

D

o

Malware Analysis

Analysis of properties,
functionality, origin and
potential impacts of
malicious code

©®

Threat Hunting

Active hunting for
threats in infrastructure
based on TTPs and
searching for indicators
of compromise

VA

CSIRT Services

Full array of CSIRT
services, including 24/7
DFIR and proactive
security

&

Incident
Preparedness

Assessment of
adequacy of processes
and technology for swift

and effective reaction.

Offensive Security

Vulnerability
Assessment,
Penetration Testing,
Red Team and Purple
Team Engagements

=

Attack Simulations

Phishing,
Spearphishing,
Whaling. Custom
Scenarios incl. Custom
“Malware”

5o

Managed Defense

SOC Level 3 + Level 4.
Network and
Endpoints. EDR, SIEM,
SOAR.

¢

Defensive
Intelligence

OOJL%O

Data Leaks Searches
and Analysis,
ClearWeb, DeepWeb,
DarkWeb

Advisory Services

Audits and
Implementations of
Security Frameworks,
vCISO. Technical
Audits and Hardening

!

Trainings and
Exercises

Trainings for personnel,
IT professionals and
management. Tabletop
exercises and drills

[T lstrosec
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NASE CERTIFIKACIE
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DAKUJEM ZA POZORNOST

OTAZKY?
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KONTAKTUJE NAS

INFO@ISTROSEC.COM

+421 917 699 002
WWW.ISTROSEC.COM

= WWW.ISTROSEC.COM/BLOG/
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