®
e T BEZPECNOSTNI IT EXPERTI
NA VASE) STRANE

Ochrana pred pokrocCilymi hrozbami
a suvisiace sluzby




,\\\L « !
4 Julius Selecky

chnical Pre-Sales Representative

N\

\



DENNiIK [}]

Slovensko ~ Komentiare  Koronavirus Svet Blog DennikE  Daldie Kupit predplatné

i & Hekeri a kyberbezpeénost € Ruski piéni

Utoéili ako zo sci-fi knihy: vypli elektrinu, zasiahli
volby aj olympiadu. Ruski hekeri z jednotky 74455

QMIREKTODA + Zapnut clanky e-mailom ~ N

Prehlad najdesivejsSich utokov obavanej hekerskej skupiny z Moskvy.

Moje konto
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corporate software under
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LuckyMouse, TA428, HyperBro, Tmanger and Shadowpad linkedin Mongolian supply-cnain
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Microsoft
Edge

@EED ENDPOINT SECURITY

A Threat removed

A threat (Eicar) was found in a file that ‘j Notepad tried

to access,

The file has been deleted.

Learn more about this message
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Asi ide o kyberneticky utok.

Nie sme si isti.
Nie sme si isti.
Nie sme si isti.
Nie sme si isti.
Nie sme si isti.
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EDR Vam umoznuje
odpovedat na tieto otazky
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Co robi ESET EDR technoldgia?

Priebezne monitoruje vsetky aktivity na ESET Endpoint
Analyzuje systémove aktivity

Deteguje potencialne hrozby a problémy so zabezpecenim
Upozornuje administratorov systému

Upozornuje na napravné opatrenia

Udrziava historiu aktivit na koncovych bodoch - Threat Hunting
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Ktoré lokalne aktivity su monitorované?

* Velmi dlhy zoznam

Délezite:

PowerShell

WMI

Komunikacia s externymi servermi
DNS Requests

Brute-Force a Pass-The-Hash utoky
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Akeé typy hrozieb?

Endpoint Malware Detections
Indicators of Compromise (I0C)
Techniques Tactics Procedures (TTP)

Advanced Persistent Threats (APT)
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Cyber Kill Chain

Reconnaissance Delivery Installation Exfiltration
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Weaponization Exploitation Command & Control
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Endpoint Detection
& Response
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Without ESET Enterprise inspector:
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With Enterprise Inspector you gain:
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(es[Zl) ENTERPRISE INSPECTOR

Alarm details

Filecoder behavio

SOURCE
CATEGORY
CCOURED

PRIORITY

LiveGrid®

REPUTATION
POPULARITY

FIRST SEEN

CATEGORY

EXPLANATION

MALICIOUS CALSES

BENIGM CAUSES

RECOMMENDED ACTIONS

ALARM TYPE
SOURCE RULE
OCCURRED

TRIGGERED

SIGNATURE TYPE

SIGNER NAME

SEEN ON

FIRST SEEM

LAST EXECUTED

PARENT GROUP

LAST CONMECTED

LAST EVENT

AGENT VERSION

05

winlogon.exe (468)
+ E] usennit.exe (3098)
+ EI explorer.exe (3128)
— [2] outiookexe (2200)

= [#3] winword.exe (1860)

- [ZI_ wershell.exe (2508)




Preco EDR?

* pokrocilé pretrvavajuce utoky (APT)
* phishingové utoky

* hrozba ransomware

* hrozby priamo zvnutra organizacie

* prevadzkovatel zakladnej sluzby

» zakon ¢.69/2018 Z.z. o kybernetickej

bezpecnosti
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KIdcove hodnotené funkcionality
detekcia a reakcia na utoky (EDR)
moznosti nasadenia
podpora roéznych platforiem
detekcia malvéru
sandboxing a karanténa
forenzna analyza

rozbor zero-day a pokrocilych hrozieb




Endpoint Detection
& Response



EDR -"R" for Response

N & Bl 1er 3

Terminal
Block Hash Run Scan Restart Network
Kill Process Download File Shutdown Isolation (remote
PowerShell)



ENTERPRISE INSPECTOR
DASHBOARD Alarms RESOLVED %
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ENTERPRISE INSPECTOR

NAME (98) REPUTATION (LIVEGRID = POPULARITY (LIVEGRID = = EXECUTED ON COM SIGMER NAME

F1  Executables




Bezpecnosti Specialisti
potrebuju chranit
kompletne cely perimeter

(esD)

I

Uto&nikom staéi najst
jedno slabé miesto



KATEGORIE SLUZIEB

Xer,

BEZPECNOSTNE SLUZBY

v" Analyza podozrivych suborov

v' Pomoc pri reakcii na malvérové incidenty

v' Bezpelnostnd podpora pre EDR

v' Threat monitoring / Threat hunting



ESET DETECTION AND RESPONSE ESSENTIAL

: STANDARDNA DETECTION AND
T RIA AKTIVITA BEZPECNOSTNA RESPONSE
PODPORA ESSENTIAL
Malvér: nezachytena detekcia ano ano
Bezpeénostna Malvér: problém s lie¢enim ano ano
odpora
:re Eoncové Malvér: infekcia ransomvérom ano ano
zariadenia Nespravna detekcia ano ano
VSeobecné: preskimanie podozrivého spravania ano ano
Zakladnd analyza suborov ano
}/ys.etreme Podrobna analyza suborov ano
incidentov
a reakcia na ne Digitalna forenznd analyza ano
Digitalna forenzna pomoc pri reakcii na incidenty ano




ESET DETECTION AND RESPONSE ADVANCED

kﬂf&?"m AKTIVITA BEZPECNOSTNA

PODPORA
Malvér: nezachytena detekcia ano
Malvér: problém s lie¢enim ano
Malvér: infekcia ransomvérom ano
Nespravna detekcia ano
VSeobecné: preskimanie podozrivého spravania ano
Zakladnd analyza stborov X
Podrobna analyza suborov X
Digitalna forenzna analyza X
Digitalna forenzna pomoc pri reakcii na incidenty X
Technickd podpora — pravidla X
Technicka podpora — vyltcenia X
VSeobecné: otazky tykajluce sa ndstroja EDR X
EDR: pociatocna optimalizacia X
EDR: ESET Threat Hunting X
(vyhladavanie hrozieb na vyziadanie)




ESET DETECTION AND RESPONSE ULTIMATE

2 STANDARDNA DETECTION AND
e ORE, AKTIVITA BEZPECNOSTNA RESPONSE
PODPORA ESSENTIAL
Malvér: nezachytena detekcia ano ano
Bezpecnostna Malvér: problém s liecenim ano ano
odpora .
:re Ir()oncové Malvér: infekcia ransomvérom ano ano
zariadenia Nesprdvna detekcia ano ano
VSeobecné: preskimanie podozrivého spravania ano ano
Zakladna analyza suborov ano
}Iys-etreme Podrobnad analyza suborov ano
incidentov
a reakcia na ne Digitalna forenznd analyza ano
Digitalna forenzna pomoc pri reakcii na incidenty ano

Technickd podpora — pravidla

Technickd podpora — vylucenia

Bezpecnostna VSeobecné: otazky tykajuce sa bezpecnostného
podpora nastroja EDR
pre EDR N
EDR: pociatocna optimalizacia
EDR: ESET Threat Hunting
(vyhladdvanie hrozieb na vyziadanie)
. . EDR: ESET Threat Monitoring
Bezpecnostne (monitorovanie hrozieb)
sluzby
pre EDR EDR: ESET Threat Hunting

(proaktivne vyhladavanie hrozieb)

Profesionalne
sluzby

ESET Deployment & Upgrade




Svet sa meni a rovnako aj ESET

OEEE
utoky EDR
RN emIls Detekcia spravania
Strojové ucenie
Ransomware
Bezsuborové Utoky [ X UEFI

\ E-T? ’/‘ —

Kyberneticka vojna
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Dakujeme za pozornost.
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