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Čo s tým?





EDR Vám umožňuje 
odpovedať na tieto otázky

Ako sa to začalo?

Čo sa deje?

Kde sa to začalo?

Čo to obsahuje?
Kedy sa to začalo?

Asi ide o kybernetický útok.

Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.Ako tomu vieme predísť?

Čo je EDR?



• Priebežne monitoruje všetky aktivity na ESET Endpoint

• Analyzuje systémové aktivity 

• Deteguje potenciálne hrozby a problémy so zabezpečením

• Upozorňuje administrátorov systému

• Upozorňuje na nápravné opatrenia

• Udržiava históriu aktivít na koncových bodoch - Threat Hunting

Čo robí ESET EDR technológia?



Ktoré lokálne aktivity sú monitorované?

• Veľmi dlhý zoznam

• Dôležité:

• PowerShell

• WMI

• Komunikácia s externými servermi

• DNS Requests

• Brute-Force a Pass-The-Hash útoky



Aké typy hrozieb?

• Endpoint Malware Detections

• Indicators of Compromise (IOC)

• Techniques Tactics Procedures (TTP)

• Advanced Persistent Threats (APT)



APT útoky





Endpoint Detection
& Response



DLL Downloaded

Outlook opens email

MS Excel Attachment

PowerShell Launched
  

Rundll32 executes DLL

Threat Detected/Blocked



Without ESET Enterprise inspector:

Rundll32 executes DLL

Threat Detected/BlockedUncertainty

Minimal Visibility



With Enterprise Inspector you gain:

DLL Downloaded

Outlook opens email

MS Excel Attachment

PowerShell Launched
  

Rundll32 executes DLL

Threat Detected/Blocked

Peace of mind

Increased Visibility





Prečo EDR?

• pokročilé pretrvávajúce útoky (APT)

• phishingové útoky

• hrozba ransomware

• hrozby priamo zvnútra organizácie

• prevádzkovateľ základnej služby

• zákon č.69/2018 Z.z. o kybernetickej 

bezpečnosti



ESET je podľa Radicati "popredným hráčom" v oblasti ochrany pred APT

Kľúčové hodnotené funkcionality

• detekcia a reakcia na útoky (EDR)

• možnosti nasadenia

• podpora rôznych platforiem

• detekcia malvéru

• sandboxing a karanténa

• forenzná analýza

• rozbor zero-day a pokročilých hrozieb



Endpoint Detection
& Response



EDR – “R” for Response

Block Hash
Kill Process

Run Scan
Download File

Restart
Shutdown 

Network 
Isolation

Terminal 
(remote 

PowerShell)







Bezpečností špecialisti 
potrebujú chrániť 

kompletne celý perimeter

Útočníkom stačí nájsť 
jedno slabé miesto



KATEGÓRIE SLUŽIEB

PROFESIONÁLNE SLUŽBY

✓ Riešenie problémov s ESET produktami

✓ Prioritná a garantovaná technická podpora (SLA)

✓ Inštalácia a konfigurácia ESET produktov

✓ Kontrola nastavení a odporúčania

BEZPEČNOSTNÉ SLUŽBY

✓ Analýza podozrivých súborov

✓ Pomoc pri reakcii na malvérové incidenty

✓ Bezpečnostná podpora pre EDR

✓ Threat monitoring / Threat hunting



ESET DETECTION AND RESPONSE ESSENTIAL

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno

Malvér: problém s liečením áno áno

Malvér: infekcia ransomvérom áno áno

Nesprávna detekcia áno áno

Všeobecné: preskúmanie podozrivého správania áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno

Podrobná analýza súborov ✘ áno

Digitálna forenzná analýza ✘ áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno



ESET DETECTION AND RESPONSE ADVANCED

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

DETECTION AND
RESPONSE ADVANCED

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno áno

Malvér: problém s liečením áno áno áno

Malvér: infekcia ransomvérom áno áno áno

Nesprávna detekcia áno áno áno

Všeobecné: preskúmanie podozrivého správania áno áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno áno

Podrobná analýza súborov ✘ áno áno

Digitálna forenzná analýza ✘ áno áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno áno

Bezpečnostná 
podpora 
pre EDR

Technická podpora – pravidlá ✘ ✘ áno

Technická podpora – vylúčenia ✘ ✘ áno

Všeobecné: otázky týkajúce sa  nástroja EDR ✘ ✘ áno

EDR: počiatočná optimalizácia ✘ ✘ áno

EDR: ESET Threat Hunting 
(vyhľadávanie hrozieb na vyžiadanie)

✘ ✘ áno



ESET DETECTION AND RESPONSE ULTIMATE
KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

DETECTION AND
RESPONSE ADVANCED

DETECTION AND
RESPONSE ULTIMATE

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno áno áno

Malvér: problém s liečením áno áno áno áno

Malvér: infekcia ransomvérom áno áno áno áno

Nesprávna detekcia áno áno áno áno

Všeobecné: preskúmanie podozrivého správania áno áno áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno áno áno

Podrobná analýza súborov ✘ áno áno áno

Digitálna forenzná analýza ✘ áno áno áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno áno áno

Bezpečnostná 
podpora 
pre EDR

Technická podpora – pravidlá ✘ ✘ áno áno

Technická podpora – vylúčenia ✘ ✘ áno áno

Všeobecné: otázky týkajúce sa bezpečnostného  
nástroja EDR

✘ ✘ áno áno

EDR: počiatočná optimalizácia ✘ ✘ áno áno

EDR: ESET Threat Hunting 
(vyhľadávanie hrozieb na vyžiadanie)

✘ ✘ áno áno

Bezpečnostné
služby
pre EDR

EDR: ESET Threat Monitoring 
(monitorovanie hrozieb) 

✘ ✘ ✘ áno

EDR: ESET Threat Hunting 
(proaktívne vyhľadávanie hrozieb)

✘ ✘ ✘ áno

Profesionálne 
služby

ESET Deployment & Upgrade ✘ ✘ ✘ áno



Svet sa mení a rovnako aj ESET

EDR
Cielené 
útoky

UEFIBezsúborové útoky

Detekcia správania

IoT
Kybernetická vojna

Strojové učenie

Analýza hrozieb

Ransomware



Ďakujeme za pozornosť.


