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. €O CHRANIME? SK &) CERT

Data su ukladané, spracovavané, vyhodnocované, vizualizované, ...
... Hardware, software, informacné systémy, procesy
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. KTO NAS OHROZUJE? SK &/CERT

Script-kiddies, Hacktivists, ...

... Cybercriminals, APT
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. KYBERNETICKA BEZPEENOST SK &) CERT

Zabezpecenia kybernetickej bezpecnosti IKT systémov a dat

Potreba vyhodnocovania obsahu informacii
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|. KYBERNETICKY BEZPECNOSTNY INCIDENT SK &/CERT

Akakolvek udalost s negativnym vplyvom na kyberneticki bezpecnost...
... Porusenie triady CIA, bezpecnostnej politiky alebo zavaznej metodiky
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Il .INCIDENT HANDLING — RIESENIE KBI SK &/CERT

e Zjednodusene:
— Proces, ako incident vyriesit a obnovit pévodny stav

e Detailny pohlad:
Urcit typ a zavaZnost
Zastavit prebiehajuci utok
Obnovit stav a funkcionalitu pred utokom
|dentifikovat Utocny vektor a Utoc¢nika
Implementovat protiopatrenia
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Il. INCIDENT HANDLING — DEKOMPOZICIA NA FAZY SK &/CERT

[ Detekcia ]
[ Report ] [Klasifikécia]

{ Analytika ]
[Postanaly'/za] [ RiesSenie ]
[ Obnova ]
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Il. INCIDENT HANDLING — DETEKCIA SK &/CERT

e Ako sa o incidente dozvieme?

Standardné komunika&né kanaly
Klasifikdcia Specializované technické prostriedky
Vlastnd analyticka ¢innost

{ Analytika ]

Postanalyza RiesSenie

Interné subjekty

Externé subjekty

[ Obnova ]
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II. INCIDENT HANDLING — KLASIFIKACIA SK &/CERT

_ * Aké su zakladné informacie o incidente?
Detekcia

Udalost vs. incident

Ma dopady na kyberneticky priestor SR?
Spada rieSenie incidentu pod nas?

Technicky typ incidentu
{ Analytika ] Kategorizacia podla zakona

Eskalacné procesy

Postanalyza RiesSenie , ; v .. . .
Y Ziskat doplnujuce informacie

* Rozsah $kod a dopady

* Vzorky sprdv a malwaru
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II. INCIDENT HANDLING — RIESENIE SK &/CERT

'Y ~ = 7 V4 '?
Detekcia Co je potrebné urychlene vykonat:

— Zastavit prebiehajuci utok

e QOdrezat Utocnika, izolovat infikované zariadenia,

Klasifikacia odstrénit phishingovy obsah, ...

* ABUSE proces a odstranenie
podozrivého/phishingového/skodlivého obsahu

Analytika

— Zaistit dokazy, logy a digitalny material pre dalSiu
analyzu

Postanalyza * Nesprdvna analyza moZe znehodnotit dokazy
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Il. INCIDENT HANDLING — OBNOVA SK &/CERT

_ Ako zaistime obnovu do povodného stavu?
Detekcia

— Obnova zo zalohy, reinstalacia zariadeni, vymena
Klasifikcia poskodenych komponentov, rozsifrovanie dat, ...

{ Analytika ] Ako zabranime zopakovaniu incidentu?

Zmena prihlasovacich udajov a kryptografického

Postanalyza Riesenie materialu

Hardening systému

Nasadenie dodatocnych protiopatreni
Procesy, metodiky
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Il. INCIDENT HANDLING — POSTANALYZA SK &/CERT

: e Postupovali sme spravne a efektivne?
Detekcia

— Co sme mohli spravit lepsie a efektivnejsie?

Klasifikacia

— Ako zabezpedit, aby sa podobny incident

nezopakoval?
{ Analytika ]

— Co nemame? Co je potrebné zaviest? Co je
potrebné zohnat a zabezpecit?

Riesenie

Obnova
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II. INCIDENT HANDLING — ANALYTIKA SK &/CERT

_  Co vietko sprevadza zakladné fazy?
Detekcia

Stanovenie utocného vektora, prvotného vektora
e e prieniku, modusu operandi utocnika, atd.

Forenzna analyza

Malwarova analyza

Postanalyza HIEEEmIE Threat intelligence, obohacovanie a korelacia dat
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Il. INCIDENT HANDLING — REPORT SK &) CERT

_ * Ako zistenia prezentovat?
Detekcia

Zakladné informacie o subjekte
Klasifikacia Manazérske zhrnutie incidentu
Casova os riedenia incidentu

Analytické zistenia
{ Analytika ] Odporucania

Zoznam indikatorov kompromitacie (I0C)

Postanalyza RiesSenie
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1. KYBERNETICKY PRIESTOR SR SK &) CERT

Pocet detegovanych, nahlasenych a riesSenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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1. KYBERNETICKY PRIESTOR SR SK &) CERT

* Najpocetnejsie typy incidentov:

Neziaduci obsah a ziskavanie informacii

Skenovanie a pokusy o prienik

Malware

Zranitelnosti a nespravna konfiguracia zariadeni a systémov
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IV. PHISHINGOVE UTOKY A ICH CIELE SK &/CERT

* Utok kombinujuci technické vedomosti s principmi socidlneho inZinierstva

* Primarne ciele
— Ziskavanie citlivych udajov
— Sirenie réznych foriem malwaru

e Sekundarne ciele
— Zneuzitie ziskanych udajov a infikovanych zariadeni na skodlivu ¢innost

— Obchodovanie

VSetci sme o nich poculi, napriek tomu je obeti stale vela...
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IV. SPECIFICKE TYPY PHISHINGOVYCH E-MAILOV V SR SK &/CERT

Mozno legitimne

SPAM
Vydieranie a vyhrazanie Sextortion

Prvotny kontakt a ziskavanie udajov Higher management impersonation

Dezinformacie

Sirenie phishingovych URL Malwaretisement

Specifické typy incidentov vyzaduju $pecificky pristup k IH
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IV. VSEOBECNE FAZY PHISHINGOVEHO UTOKU SK &/CERT

Volba ciela

Analyza ciela

Tvorba a umiestnenie obsahu

Infekcia a obete

Zber a exfiltracia dat

Detekcia, nahlasenie a odstranenie obsahu

— ABUSE proces a jeho problémy
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IV. AKO ROZPOZNAT PHISHINGOVY UTOK - KYBERHYGIENA  SK G/ CERT

Bud'te obozretni a pripade pochybnosti overte odosielatela a obsah spravy

Pouzivajte zlozZitejSie hesla

Pravidelne aktualizujte pouzivané programy
Pravidelne zalohujte

Pouzivajte antivirus

Nesnazte sa opravit problém a kontaktujte Vase IT oddelenie alebo Narodné centrum
kybernetickej bezpecnosti SK-CERT
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IV. AKO ROZPOZNAT PHISHINGOVY UTOK - ANALYZA SK &/CERT

Viacero pristupov k analyze principialne spadajucich do dvoch kategorii

Primitivna analyza (vizualna inSpekcia a interakcia)
— Obet, URL, SSL/TLS, responzivny dizajn, linkovanie, validacia vstupov

Hibkova analyza (technicka analyza a poutZitie $pecializovanych nastrojov)
— HTTP komunikacia, presmerovania, snimky obrazovky, analyza zdrojového kodu

Davajme si pozor!!!
— Mat prehlad o aktudlnych trendov

— Kritickym komponentom nadalej zostava zdravy rozum a analytické myslenie ¢loveka
— Cokolvek podozrivé je potrebné overit
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V. ZRANITELNOSTI SK &) CERT

* Definicia
— Umyselna alebo neiumyselna chyba HW, SW alebo P ktord moze byt zneu?itd a viest k vzniku
kybernetického bezpecnostného incidentu

* Faktory
— Clovek
— Ekonomicky tlak a tlak zakaznikov na vyvojarov a vyrobcov
— Komplexnost aktualneho stavu IKT a kybernetického priestoru

* Komplexné systémové architektury a frameworky
* Brotntobyte-y dat
» Strojové ucenie a umeld inteligencia

» |dentifikacia a klasifikacia zavaznosti (CVE, CVSS, pocet zranitelnych zariadeni)
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V. ZRANITELNOSTI SK &) CERT

* V kybernetickom priestore moZno pozorovat narastajuci pocet zranitelnosti

Zneuzitie zranitelnosti
— Oblubeny utocny vektor
— MozZné zavainé dopady na CIA triadu a dalSie aspekty kybernetickej bezpecnosti

Zverejnenie zranitelnosti a jej odstranenie
— Kritické pre udrzanie kybernetickej bezpecnosti
— Malo by sa riadit pravidlami zodpovedného zverejiiovania zranitelnosti
— Kontinualny proces adaptacie na dynamicky sa meniaci ekosystém zranitelnosti
— Medzinarodna spolupraca a vymena informacii a procesov

Nespravna konfiguracia je problém sam o sebe.
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V. LOGA4J — ZRANITELNOST V $IROKO POUZIVANEJ KNIZNICI  SK&CERT

Kniznica log4j od spolo€nosti Apache, naprogramovana v jazyku Java, pomaha aplikaciam ukladat zaznamy o aktivite, tzv.
logy. KedZe logovanie je dobrou praxou a kniznica log4j je jednou z najrozSirenejSich na platforme Java, nachadza sa

v Sirokom portféliu aplikacii a sluzieb vratane aplikacii poprednych vyrobcov.

Kniznica log4j je pouzivana v ramci softvérovych produktov aj fyzickych zariadeni, kde moéze byt’ zneuzita bez
akejkolvek autentifikacie €i znalosti pristupovych udajov.

¢ Analyza najvacésieho repozitara balikov Java, Maven Central, ukazala ze az 35.000 balikov (viac nez 8% z
celkového poctu) obsahuje zavislost na Log4j 2.

e Bezpecfnostna komunita doposial identifikovala 978 zranitelnych komerénych produktov od 417 svetovych
vyrobcov. Zasiahnuté su produkty Apache (Struts2, Solr, Druid, Flink) a produkty svetoznamych spolo&nosti
ako Apple, Atlassian, Amazon, Cloudflare, Cisco, Elastic, UniFi, Twitter, Steam, VMware a mnohych dalSich.

e V tomto Cisle nie su zahrnuté zranitelné produkty malych vyrobcov alebo produkty vyrobené na mieru
zakaznikovi.
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V. LOGA4J — ZRANITELNOST V $IROKO POUZIVANEJ KNIZNICI  SK&CERT
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VI. ZHRNUTIE SK &) CERT

Trividlne incidenty a ich rieSenie mozZu byt v skuto¢nosti komplikované

Pohotova reakcia

Analytické, ¢asto out-of-the-box myslenie analytika
Navrh vlastnych nastrojov, kreativne myslenie

Komunikacia a vymena informacii na narodnej i medzinarodnej urovni
Timova praca

KONTINUALNA POTREBA ZLEPSOVAT SA
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Dakujem za pozornost.

SK & CERT




