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= Ciel 6.1 pre hackerov
= Chranené hodnoty — Zivot a zdravie

= Udaje — Osobitna kategdria
osobnych udajov

= Dva rozdielne svety IT vs. OT




NIST — METRIKY PRE CS - INY POHLAD
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AKTUALNY STAV
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SUCASNY STAV V SEKTORE CEZ VYSLEDKY AUDITU KB
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PROBLEMOVE OBLASTI V SEKTORE - RIADENIE RIZIK

Metodika analyzy rizik kybernetickej bezpecnosti

Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poziadaviek zakona €. 69/2018 Z.z. o
kybernetickej bezpecnosti

= Ver.01 dcinnost od 1. januara 2022

=  Moznost pouzivat kvalitativnu metddu hodnotenia rizik
= Metodika neriesi oblast PRIVACY podla ISO 29100




PROBLEMOVE OBLASTI V SEKTORE
— NEHOMOGENNE PROSTREDIE
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PROBLEMOVE OBLASTI - DETECT, RESPOND, RECOVERY

- Nie je vybudovany Log Mng

- Nie je vybudovany SIEM Mng

- Nie su zavedené SOC Sluzby

- Nie su definované scenare pre rozne vektory utokov (Runbook)

- Nie su vybudované Respond timy

- Nie je zavedené BCM




PROBLEMOVE OBLASTI - PRICINY

NIE JE DOSTUPNY KOMPETENTNY PERSONAL A POTREBNE INVESTICIE

Nie je vybudovany LOG, SIEM Mng- Vysokeé investicie, Drahy a nedostupny personal

Nie su zavedené SOC Sluzby Drahy a nedostupny personal

Nie su scenare (Runbooks)

Drahy a nedostupny personal

Nie su vybudované Respond timy

Drahy a nedostupny personal

Nie je zavedené BCM - Nie je definovana rola BCO




NAVRH RIESENIA V OBLASTI ROZDELENIA CINNOSTI
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NAVRH RIESENIE TUV SUD
- ZAKLADNE SKOLENIAA CERTIFIKACIE

= Zaklady informacnej bezpecnosti

Interny auditor systémov manazérstva podla ISO/IEC 27001
DPO - Data Protection Officer: GDPR a ochrana osobnych udajov podla 18/2018 Z.z.

TISAX (Trusted Information Exchange Assessment Security)

Manazér riadenie rizik v IT

Manazér kontinuity v podnikani (manazér BCMS) / interny auditor podfa ISO 22301

Manazeér kybernetickej bezpecnosti (Cyber Security Manager)

Informacné technoldgie vo verejnej sprave podia zakona €. 95/2019 Z.z.
Riadenie kvality softvéru podia noriem radu ISO/IEC 25000




NAVRH RIESENIE TUV SUD
- EXTENDED SKOLENIA A CERTIFIKACIE

Extended skolenia:
Penetracné testovanie

Odozva na incident (Incident response)
Forenzna analyza kybernetického bezpeCnostného incidentu

Extended Certifikacie:

CertifikaCna skuska: Auditor kybernetickej bezpeCnosti
Certifikacna skuska: Manazér kybernetickej bezpecnosti — v procese akreditacie

VSetky Skolenia su vedené kvalifikovanymi odbornikmi s dihoroCnymi skusenostami v oblasti forenznej analyzy a rieSenia incidentoy,
threat huntingu, etického hackingu a bezpe€nostného monitoringu, ¢o dokazuju aj ziskané certifikacie, ako napriklad CISA, CGFE, GCPN,
OSCP, OSWP, CHFI a mnohé dalSie.




RIESENIE TUV SUD - Prvy OT-IT SOC na Slovensku, 24X7

Pre koho je nevyhnutna sluzba SOC

Sluzba SOC je urCena predovsetkym pre spolo¢nosti, ktoré su povinné spinit zakonné poziadavky
zakonom 69/2018 o kybernetickej bezpecnosti ale aj pre spolocnosti, ktoré si uvedomuju potrebu
riadenia kybernetickych hrozieb.

Voda a atmosfera

Energetika

Zdravotnictvo

Priemysel

Digitalna infrastruktura

Doprava

Prvky kritickej infrastruktury

Poskytovaneé sluzby SOC 24x7

= Aktivna podpora zakaznika pri rieSeni incidentov a implementacii napravnych opatreni,

= Sluzby bezpecnostného spravodajstva pre konkrétny sektor zakaznika,

= Hibkova analyza prostredia a infrastruktiry zakaznika v ramci "threat huntingu", odhalovania APT hrozieb,
= Forenzné analyzy.




RIESENIE TUV SUD - SOC SLUZBY 24X7

TUV SUD SOC monitoring deteguije, analyzuje a vyhodnocuje kybernetické udalosti alebo incidenty v prostredi zakaznika,
a spoloCne v spolupraci so zakaznikom sa snazi minimalizovat dopad bezpecnostného incidentu na prevadzku zakaznika.
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ZHRNUTIE

= Problém nedostatku kompetentného personalu (MKB)

= Problém chybajucich technolégii a personalu pre SIEM
a SOC sluzby

= Nedostatok finanénych zdrojov Akcny plan — akceleracia KB
= Prenesenie casti ¢cinnosti MKB na externy SOC
= Vzdelavanie MKB L1
= Vzdelavanie poskytovatelov SOC Sluzieb L2, L3

= Podpora budovania externych SOC timov

= Hladanie zdrojov
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Ing. Igor Straka
Business Area Manager
Cyber Security

TUV SUD Slovakia

+421 910 925 318
Igor.Straka@partner.tuvsud.com
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