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,U ludi z pamati vznika skusenost;
pretoze mnohokrat opakovany a
pamatou uchovany vnem tej istej veci
nadobuda vyznam jednej skusenosti.”

(Aristoteles, Metafyzika I, 1, 980b-981a)
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Prax

Podrla definicie: V prenesenom vyzname:
- z lat. praxis = konanie - Cielavedoma c¢innost, ktora zodpoveda
teorii

- Opakované vykonavanie lekcii pre
ziskanie alebo vylepSenie zruCnosti
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Od zvycCajnej praxe ku najlepsej praxi...

Dobra prax — Good Practice

.Dobra skusenost™:

Pozitivha alebo ziaduca

LepSia ako priemerna

Majlca vlastnosti, ktoré su rozliSujuce
v konkrétnej veci

Sluziaca na pozadovany ucel

IBM Security / © 2019 IBM Corporation

NajlepSia prax — Best Practice

,NajlepsSia skusenost™:

Vynikajuca, ktora vo vyslednej kvalite prekracuje
vSetkych ostatné skusenosti

Kvalifikovane osvedcena

Majlca vlastnosti, ktoré su v konkrétnej veci uz
mnohokréat overené

NajvhodnejSia, najuzitoCnejSia pre pozadovany
ucel



Co je to ,Best practice* v
technickych odvetviach?
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Technika, metdda, proces, aktivita, alebo
motivacia, ktora je efektivnejSia pri
dosahovani konkrétneho vysledku ako
ktorakolvek ina

Best practice je podpora osvedCenych postupov:

najefektivnejSie (t.j. s vynaloZzenim
najmensieho Usilia)

S najlepsSim vysledkom

zalozena na opakovatelnych ¢innostiach,

ktoré ¢asom v praxi overilo va¢sie mnozstvo
profesionalov, vratane konkurencie
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Systém riadenia informacnej bezpecnosti podfa ISO 27001

Ciele a stratégia

Definicia bezpe€nostnych politik

Riadenie

: Analyza hrozieb a rizik
zmien

Implementéacia opatreni

Osetrovanie rizika a vykon bezpecnostnych procesov

https://www.iso.org/standard/54534.html



https://www.iso.org/standard/54534.html

Ramec kybernetickej bezpeCnosti podla NIST

Recover |dentify

Cybersecurity
Framework

Respond Protect

https://www.nist.gov/cyberframework/framework



https://www.nist.gov/cyberframework/framework

Ramec kybernetickej odolnosti RESILIA ® podla Axelos

Service
Strategy

https://www.axelos.com/resilia
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https://www.axelos.com/resilia

Riadenie rizik informacnej bezpecénosti podfa ISO 27005
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https://www.iso.org/standard/75281.html

STANOVENIE KONTEXTU

POSUDENIE RIZIKA

ANALYZA RIZIKA

IDENTIFIKACIA RIZIKA

ODHAD RIZIKA

HODNOTENIE RIZIKA

OSETROVANIE RIZIKA

OSetrenie
dostato¢né?

AKCEPTACIA RIZIKA

MONITORING A PRESKUMAVANIE RIZIKA
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https://www.iso.org/standard/75281.html

...Leqgislativa vs. Standardizacia
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R&zne ciele legislativy a Standardizacie

Legislativa: Standardizacia (normalizacia):

Cielom je najma regulacia, t.j. dosiahnutie Zjednotenie definicii a ndzvoslovia

Ziaduceho spravania zu€astnenych subjektov _ o
Zjednotenie ramcov

Statna moc si legislativou vyhradzuje
opravnenie rozhodovat o pravach
a povinnostiach dozorovanych subjektov

¥

ZaruCenie kompatibility metod

¥

» Vysoka uroven detailu
* Odborné definicie
« Specificky dosah (konkrétny odbor a odvetvie)

* Nizka uroven detailu
» VSeobecné pravne definicie
» Typicky Siroky dosah (cely Stat, celé odvetvie)
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Legislativa v kotexte bezpeclnostsi

Vyhody legislativy

Nevyhody legislativy
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VSeobecna pravna zavaznost (vynucuje sa fiou ziaduce spravanie
zuCastnenych subjektov)

DostatoCné nastroje regulacného, kontrolného a sankcného charakteru vo
vztahu k povinnym osobam

Pravnou upravou nie je efektivne mozné navrhnut konkrétne navody a
stanovit’ univerzalne pravidla, platné naprie€ vSetkymi odvetviami

Legislativa vo svojej va&sine popisuje iba ,CO" je potrebné vykonat, nie
vSak ,AKO" to vykonat

Pokuty vytvaraju novu hrozbu a odvadzaju pozornost od pévodnych rizik
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Standardizacia v informadénej bezpe&nosti

Vyhody Standardizacie

Nevyhody Standardizacie
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Zjednotenie definicii, ndzvoslovia a ramcov
ZaruCenie kompatibility metod
MozZnost benchmarkingu

NajekonomickejSi sposob ziskania informacii o rieSeniach, ktoré su so
zretelom na najnovsSie poznatky pre tu-ktoru oblast vhodné, osvedcCené a
medzinarodne akceptované

Zhoda so slovenskou technickou normou je od 1.1.2001 dobrovolna a STN
nie su pravne zavazné

V zmysle legislativnych pravidiel viady nemozno v pravnom predpise
uvadzat predpisy, ktoré neboli vyhlasené v Zbierke zakonov. t.j. ak text z
normy nie je su€astou pravneho predpisu, ma citacia normy iba informativny
charakter. 15



Strucna histéria medzinarodne;

standardizacie v informacnej bezpecnosti

1992

1995
1996

1999

2000
2005

2007

Department of Trade and Industry (DTI) publikoval '‘Code of Practice for
Information Security Management'

Tento dokument bol vydany cez British Standards Institute (BSI) ako BS7799

David Lilburn Watson sa stava prvym certifikovanym auditorom informacéne;j
bezpeclnosti

Prva majoritna revizia BS7799. Navrhnuté su akreditacné a certifikacné
schémy. LRQA a BSI sa stavaju prvymi certifikaCnymi organmi

BS7799 je vydana ako ISO norma, meni ndzov na ISO/IEC 17799
Publikovana je norma ISO 27001, nahradza BS7799-2. Specifikuje pristup g o
podfa ISMS (kompatibilna s normami riadenia kvality (ISO 9001 a ISO 14001) L

ISO17799 je premenovana na ISO 27002 a zaradena do rodiny noriem
Informacnej bezpecnosti ISO27k
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Certifikacia, certifikaCné schemy

Certifikacia atestacia tretou stranou tykajlca sa produktov, procesov, systémov alebo oséb.
(STN EN ISO/IEC 17000: 2005, ¢l. 5.5).

nezavislé, nestranné a odborné posudenie a oficialne uznanie zhody, (..
uréenych znakov a vlastnosti) pre:

e vyrobok

e systém

e sluzbu (proces)
o fyzickd osobu

so Specifickymi poziadavkami deklarovanymi v prislusnych predpisoch (napr.
v norme, alebo v zakone)

o Certifikaciu moze vykonavat vyhradne organ, ktory je na takuto &innost
akreditovany
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Posudzovanie
zhody

Aby vébec mohla byt
vykonavana akakolvek
.certifikacia®, su nutné
tri podmienky:
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existencia
certifikacného
systému

t.j. suhrnu poznatkov
a zdrojov realizacie
certifikaéného procesu
podfa certifikacnej
schémy (ktoré vedu
k vydaniu certifikatu
a k udrzaniu
sposobilosti
certifikovanej osoby /
systému / produktu /
procesu)




Akreditacia

Akreditacia

atestacia tretou stranou tykajuca sa organu posudzovania zhody, ktora sluzi
ako oficialny dékaz kompetentnosti plnit Specifické ulohy posudzovania zhody.

Organom poverenym vydavat osvedCenia o tom, Ze organizacia, alebo osoba je
spoOsobily/a vykonavat deklarované &innosti a jedina autorizovana akreditujica
pravnicka osoba na vykonavanie akreditacie v Slovenskej republike je
Slovenska narodna akreditacna sluzba (SNAS).



Genericky certifikaCny proces

CertifikaCny proces je Cinnost, v ramci ktorej
akreditovany certifikaCny organ urci, Ze predmet
certifikacie splha Specifikované poziadavky

Rozhodnutie
o certifikacii

Podanie
ziadosti

Vyhodnotenie

Dohlad

Dohoda
0 pouZivani
certifikatu
a
certifikacnych
znadiek

Recertifikacia




Certifikacné schémy v oblasti
bezpecnosti

Rozhodnut o existencii primeranych zaruk
kvality (dodavatela, konzultanta, produktu) je
mozné napriklad na zaklade vyziadania
relevantnych certifikatov

Pocet a komplexita certifikacnych
schém je vysoka...

Ako sa v tom vyznat?
» Pochopit princip certifikacii

» Vyberat' cielene vlastnictvo certifikatov
podla predmetu obstaravania

» Opierat sa o uznavané certifikacné schémy
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Vyhody pristupu k informacnej a kyberneticke;
bezpecnosti podla najlepsSej praxe

,Opakovany a pamatou uchovany
vnem tej istej veci nadobuda
vyznam jednej skusenosti®
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Vyuzitie historickych skusenosti je vyhodné (poucenie z cudzich
chyb...)

Kvalita je skor akceptovand, ak sa porovnava ku vSeobecne
uznanej Specifikacii

Priebezne zaruéi, Ze predmet certifikacie spifia $pecifikované
poziadavky

Posudzovanie suladu bude jednoduchSie s vopred stanovenou
metrikou, s jednotnym néazvoslovim

RychlejSia reakcia bezpecnosti na zmeny alebo inovacie

Ziskate moznost priebezného porovnavania s trhom
(benchmarking)

Umozniuje vam zvySovat efektivnost bezpe€nostnych procesov
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Thank you

Follow us on:

ibm.com/security

securityintelligence.com

ibm.com/security/community

xforce.ibmcloud.com

@ibmsecurity

youtube/user/ibmsecuritysolutions

@makatura
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention,
detection and response to improper access from within and outside your enterprise. Improper access can resultin
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involve additional operational procedures, and may require other systems, products or services to be most effective. IBM
does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the
malicious or illegal conduct of any party.
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