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TÜV SÜD na prvý pohľad

1
POSKYTOVATEĽ 

RIEŠENÍ

1,000+
ZASTÚPENÍ 

VO SVETE 3x v SR

24,000+
ZAMESTNANCOV *

574,000
CERTIFIKÁTOV

100%
NEZÁVISLOSTI A 
NESTRANNOSTI

150+
ROKOV KVALITY, 
BEZPEČNOSTI A 
UDRŽATEĽNOSTI

*k 31.12.2018
Údaje boli zaokrúhlené. 

Akreditácie

• TD SFCS 1002,1003, 
1005:2014

• IATF 16949 

• SA 8000

• EIDAS

• ISCC

• SCC

• AQAP

• IFS, BRC, HACCP

• ISO 9001

• ISO 14001

• ISO 20000

• ISO 22000

• ISO 27001

• eIDAS

• TISAX*

• ISO 45001

• ISO 50001

• ISO 37001

• ISO 3834

• PEFC ST 2003



Agenda

Zdroj:



Zákon č. 69/2018  
vyhlášky:
362/2018, 
164/2018, 
165/2018 
166/2018. 

Zaradenie do registra 
Riadenie rizík
zavedenie procesov   
Implementácie 
opatrení
Zmluvné ošetrenie  
tretích strán 
Vykonanie auditu .....

Každý z nás sa spolieha na kritickú infraštruktúru, ako sú elektrárne, dodávky vody, energie, sietí,  doprava 
alebo finančné služby....

Zákon o kybernetickej bezpečnosti



Citát Sun Tzu, „Umenie vojny“

Ak poznáš nepriateľa i seba 
samého, nebudeš porazený.

Ak nepoznáš nepriateľa, ale 
poznáš sám seba, máš 50% 
šancu na víťazstvo.

Ak nepoznáš sám seba, ani 
nepriateľa, prehráš.“

 Identifikovať 
chránené aktíva

 Poznať cenu aktív
 Vedieť o  slabinách 

a riešiť ich
 Riadiť riziká

 Poznať Vektory 
útokov

 Postupy, nástroje, 
techniky

Poznať „seba“

Poznať „nepriateľa“



Jednoduché vysvetlenie zložitej témy
 Návod na 

implementáciu 
kybernetickej 
bezpečnosti pre 
kritickú infraštruktúru 
USA

 12.2.2013 – 12.2.2014

 Aktuálna verzia 1.5 z 
2018

 Framework je 
dobrovoľný a 
použiteľný pre každý 
sektor a veľkosť 
spoločnosti



Funkcie – Kategórie –Pod kategórie



Funkcie – Kategórie –Pod kategórie



Framework je Flexibilný k „rôznym“ štandardom IB



Príklad mapovanie frameworku na ISO 27001



Porovnanie zrelosti domén

Stratégia minulých 
období 

Stratégia 
kybernetickej 
bezpečnosti 



Návrh implementačného štandardu TÜV SÜD
 Založený na ISO 27001
 Riadenie rizík podľa ISO 27005
 BCM podľa ISO 22301
 Špecifické opatrenia podľa CIS 20  
 Hodnotene procesov podľa ISO 14550 (maturita 1-5)
 Univerzálnosť 
 Napojenie na požiadavky zákona č.69/2018
 Merateľnosť počas celého životného cyklu
 Podľa NIST CSF 
 Podľa zákona č.69/2018
 Podľa vektorov rôznych druhov útokov 



Zákon o kybernetickej bezpečnosti

1. Stanovenie aktuálneho stavu
2. Stanovenie cieľového stavu
3. Definovanie rozdielu Δ
4. Vypracovanie akčného plánu



Roadmap  implementačného štandardu TÜV SÜD



Benefity implementačného štandardu TÜV SÜD

 Štandard možno aplikovať pre každý sektor a veľkosť subjektu
 Využíva už zavedené procesy, nebuduje samostatný systém
Opatrenia sú interpretované cez štandard ISO27001
 Štandard je šetrný k zdrojom, je viazaný striktne na riadenie rizík
 Aplikovaná zásada merateľnosti a zlepšovania počas 

implementácie aj počas prevádzky:

 Podľa NIST CSF 
 Podľa zákona č.69/2018



Podporné aktivity pri zavádzaní kybernetickej bezpečnosti



Ďakujem za pozornosť

Logo partnera

Igor Straka
Business Area Manager – Cyber Security

Email: igor.straka@tuv-sud.sk
www.tuv-sud.sk
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