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TUV SUD na prvy pohlad

150+ 1,000+

ROKOV KVALITY, ZASTUPENI
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 1SO 14001
* |SO 20000
* |SO 22000
e [SO 27001
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e TISAX*

* 1S5S0 45001
* |SO 50001
* |SO 37001
* |SO 3834

e PEFCST 2003

TD SFCS 1002,1003,
1005:2014

|ATF 16949
SA 8000
EIDAS

ISCC

SCC

AQAP

IFS, BRC, HACCP
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Zakon o kybernetickej bezpecnosti

Zakladneé principy

Skusenosti zo sveta

Implementacny standard TUV SUD

Priestor na zlepsenie
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Zakon o kybernetickej bezpecnosti

Kazdy z nas sa spolieha na kriticku infrastrukturu, ako su elektrarne, dodavky vody, energie, sieti, doprava
alebo financné sluzby....
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Poznat ,,seba“

/- |dentifikovat \

chranené aktiva
" Poznat cenu aktiv
= Vediet o slabinach
a riesit ich

t Riadit rizika /

Poznat , nepriatela”

» Ak poznas nepriatela i seba
sameého, nebudes porazeny.

» Ak nepoznas nepriatela, ale
poznas sam seba, mas 50%
Sancu na vitazstvo.

» Ak nepoznds sam seba, ani
nepriatela, prehras.”
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Jednoducheé vysvetlenie zlozitej temy

Navod na
implementaciu
kybernetickej
bezpecnosti pre
kriticku infrastruktiru
USA

12.2.2013-12.2.2014

Aktualna verzia 1.5 z
2018

Framework je
dobrovolny a
pouzitelny pre kazdy
sektor a vel'kost
spolocCnosti

NST

National Institute of
Standards and Technology

A

!

-
%

CYBERSECURITY
FRAMEWORK
VERSION 1.1
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Funkcie — Kategorie —Pod kategorie

NIST Cybersecurity Framework Overview

IDENTIFY

PROTECT

PDETECT

RESPOND

RECOVER

» Asset Management

+ Business
Environment

+ (Governance
+ Risk Assessment

* Risk Management
Strategy

Awareness Control

Awareness and
Training
Data Security

Info Protection and
Procedures

Maintenance

FProtective
Technology

« Anomalies and
Events

« Security
Continuous
Monitoring

 Detection Process

Response FPlanning
Communications
Analysis

Mitigation
Improvements

* Recovery Planning
& Improvements

« Communications
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Funkcie — Kategorie —Pod kategorie

Functions Categories
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Framework je Flex

Category

relative importance to

CISCSC 12 \

COBIT 5 D5505.02
ISA 62443-2-1:2009 4.2.3 4
ISOMEC 27001:2013 A.13.2.1, A.13.2.2

L‘\'IST SP 800-33 Rev. 4 AC-4, CA-3, CAS9, PL-S/

Asset Management (ID.AM):
The data. personnel. devices.
systems. and facilities that enable
the organization to achieve
business purposes are identified
and managed consistent with their

ibilny k ,,roznym

Subcategory

ID.AM-1: Physical devices and systems
within the organization are inventoried

“ standard
standardom |
Informative References
CIS CSC 1

COBIT 5 BAT09.01. BAT09.02

ISA 62443-2-1:2009 4.2 3.4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A8.1.1. A8.1.2
NIST SP 800-53 Rev. 4 CM-8. PM-5

organizational objectives and the
organization’s risk strategy.

ID.AM-2: Software platforms and
applications within the organization are
inventoried

CISs CSsC 2

COBIT 5 BATI09.01. BAT09.02. BAT09.05

ISA 62443-2-1:2009 4.2 3.4

ISA 62443-3-3:2013 SK 7.8

ISO/TEC 27001:2013 A 8.1.1. AR 1.2. A 1251
NIST SP 800-53 Rev. 4 CM-8. PM-5

ID.AM-3: Organizational communication
and data flows are mapped

CISs CsC 12

COBIT 5 DSS05.02

ISA 62443-2-1:2009 4.2 3.4

ISO/TEC 27001:2013 A 132 1. A 153.2.2

NIST SP 800-53 Rev. 4 AC-4, CA-3. CA-9 PL-8

ID.AM-4: External in
are catalogued

CISs CsC 12

COBIT 5 APO02.02. APO10.04. DSS01.02
ISO/IEC 27001:2013 A 11.2.6

NIST SP 800-53 Rev. 4 AC-20. SA-9

D.AM-5: Resources (e.g.. hardware.
devices. data. time. personnel. and
software) are prioritized based on their
classification. criticality. and business
wvalue

CIS CSC 15. 14

COBIT 5 APO03.03. APO03.04. APO12.01.
BATO04.02. BAT09.02

ISA 62443-2-1:2009 4.2 3.6
ISO/IEC 27001:2013 A 8.2.1
NIST SP 800-53 Rev. 4 CP-2. RA-2. SA-14. SC-6
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Priklad marg

Risk Assessment [ID.RA): The
organization understands
the cybersecurity risk to
organizational operations

_ e o L
ovanie frame

hrozbe je ziskavana z for a zdrojov na
zdiefanie informacii

AB61.4

orku na ISO 27001

Kontakt so zaujmowymi skupinami

ID.RA-3: Hrozby, interné aj externg, s0

Risk Assessment identifikované a zdokumentovanée

Cle.12

Poslddenie rizik informatne] bezpetnosti

Supply Chain Risk
Management (ID.5SC):
The organization’s

priorities, constraints, risk
tolerances, and
assumptions are
established and used to
support risk decisions
associated with managing
supply chain risk. The
organization has
established and
implemented the
processes to identify,
assess and manage supply

f[i”fc::':-'di”ﬁ'_mif'ﬁi‘:‘”a (ID.RA) IDURA-A: Identifikuji sa potencidlne A16.1.6 |Ponaufenie =a z incidentov informaénej bezp
unctions, image, or obchodné vplywy a pravdepodobnost - R Enei z i
reputation), organizational Cl.g.1.2 Posudenie rizik informacnej bezpefnosti
szzsioss el sl ID.RA-5: Ma urfenie rizika sa pouiivajl
hrozby, zranitelnosti, pravdepodobnosti 3 A.1261 |Sprava a riadenie technickych zranitelnosti 2
a vplywy
ID.RA-&: ldentifikovali sa reakcie na - ; e - - ;
. - - 2 Cl.e.1.3 OEetrenie rizik informadcnej bezpetnosti 2
rizika a stanovili sa priority
N1 Procesy riadenia rizik si Cl.e.1.3 OZetrenie rizik informacnej bezpetnosti 2
Risk Management Strategy stanovens, riadené a cdsdhlaseng 2 Cl.B.3 Poslddenie rizik informatne] bezpetnosti
(ID.RM): The organization’s zainteresovanymi subjektmi ClL9.3 Preskimavanie manaimentom
priorities, constraints, risk ) — - — — — -
tolerances, and Risk 2 ID.RM-2: le stanovena a jasne wjadrena 2 Cl.6.1.3 |OSetrenie rizik informadnej bezpeinosti 2
assumptions are sr atlmfﬂz:r[)ml;.‘rtﬂ} tolerancia organizacneho rizika Cl.B.3 Posddenie rizik informatnej bezpefnosti 2
i rategy .
e ID.RM-3: Stanovenie tolerancie rizika zo ClL.6.1.3 |DZetrenie rizik informaénej bezpeénosti 2
=u ppcl-rlé’ EI-FI-_EEE‘I:IEI-HEI = strany organizacie je informovane o jej 2
ecisions. - - . - . -
ulohe v kritickej infrastrukture a analyze Cl.8.3 Posudenie rizik informadnej bezpefnosti 2
Epecifickych sektorowych rizik
) L £2.151.1 |Politika informacnej bezpecnosti pre oblast v
ID.SC-1: Procesy riadenia rizika
kybernetického dodavatelského retazca A.15.1.2 |RieEenie bezpecnosti v ramci zmldv s dodavat
=z identifikovane, zavedeneg, 2 A.15.1.3 |Dodavatelske retazce ICT
wyhodnotene, Eladene 2 odsuhlasens A.15.2.1 |Monitorovanie a preskumanie dodavatelzkych
zainteresovanymi subjektnmi
A.15.2.2 |Riadenie zmien dodavatelzskych sluifieb

ID.SC-2: Dodavatelia a partneri tretich
stran informacnych systemow,
komponentov a slufieb sa identifikujd,
urcujd priority a hodnotia pomocou
procesu hodnotenia rizika oyber
dodavatelzskeho retazca

AL15.21]

Monitorovanie a preskimanie dodavatelskych

A15.2.2

Riadenie zmien dodavatelskych slufieb

Supply Chain ID.5C-3: Zmiuwvy = dodavatelmi a

s partnermi retich stran sa pouifivajd na
Management implementaciu vhodnych copatreni
(ID.5C):

navrhnutych tak, aby spifiali ciele
programu kyberneticke] bezpefnasti
organizacie a planu riadenia rizik
kybernetickeho dodavatelskeho retazca.

A151.1]

Politika informacnej bezpeftnosti pre oblast ws| 3

Ad5.1.2

Ad5.1.3

Riegenie bezpefnosti v ramci zmldy = dod évat.

Dodavatelske retazece ICT 2

ID.5C-4: Dodavatelia a partneri tretich

ctram o= rmatinmne oozt reorneeeen

I )

AI1527

Monitorovanie a preskumanie dod évatel’s.ki'-l:h-
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IDENTIFY (ID)

PROTECT (PR)

DETECT (DE)

RESPOND (RS)

RECOVER (RC)

Porovnanie zrelosti domeén

Zrelost jednotlivych domén

*
*

Stratégia

kybernetickej

bezpecnosti

0 0,5 1

1,5

2,5 3

3,5

*

4,5

Stratégia minulych
obdobi

efocus.sk



Navrh implementacného standardu
" Zalozeny na ISO 27001
- Riadenie rizik podla ISO 27005
- BCM podla ISO 22301
- Specifické opatrenia podla CIS 20
" Hodnotene procesov podla ISO 14550 (maturita 1-5)
= Univerzalnost
= Napojenie na poziadavky zakona ¢.69/2018
= Meratelnost pocas celého Zivotného cyklu
" Podla NIST CSF
= Podla zakona ¢.69/2018
" Podla vektorov roznych druhov utokov

focus



Function

Risk Assessment (ID.RA): The
organization understands
the cybersecurity risk to
organizational operations | Risk Assessment
including mission

Category

R

Subcategory

ID.RA-2: Informacia o kybernetickej
hrozbe je ziskavana z for a zdrojov na
zdielanie informacii

Kontakt so zaujmovymi skupinami

IS0 27001:2013 Priloha A

“ Jf i
HRyErags

ID.RA-3: Hrozby, interne aj externe, su
identifikovaneé a zdokumentovang

Posudenie rizik informacnej bezpecnosti

100 n..

Subcategory

L.1. Riadenie bezpeinostnej architelktiary

Zoznam aktiv

I[]ENTIFY PROTECT DETECT RESPOND HEG[]'UEH

Vlastnictvo aktiv

Kvantitativne riadeny

Sulad voéi zakonu ¢.69/2018

AS511 (politiky pre informafnd bezpefnost
A611 (Role azodpovednosti vinformafnej bezpetnof lasne stanoveny
1.2. Systém riadenia kybernetickej =°P — . a Y
e 2 |A1811 |Identifikacia platnymi pravnymi predpismi az{ Planované a sledované o
Al51.1 (politika informatne] bezpefnosti pre oblast vs) lasne stanoveny lEOrga?lzail.a
. = " ezpecnosti
ATll |Zodpovednost manaimentu Planované a sledované 5
2071 — — — .. ] " p 9. Riadenie kontinuity " 2. Riadenie
1. Organizicia bezpeénosti - 82 Registracia a zruienie registracie ufivatela asne stanoveny procesov a &innosti bezpetnostnych rizik
AR12 |Zriadenie pristupu uiivatels 3
A913 (Riadenie privilegovanych pristupowich prav Planované a sledované 3. Riadenie
B . . . P - = = 8. Riadenie sulad )
. o . . ; A824 |Riadenie tajnych autentizaénych informacii uiil Planované a sledovane adenie suiadu informaénych aktiv
L.}. Riadenie identit a pristupovych prav 3 = = =
A%16 |0Odobranie alebo Uprava pristupowvich prav Planované a sledované
A%3]l (poufitie tajnych autentizafnych informacii 7 Riadenie a . Pravidla spravania a
A%42 (Bezpefné postupy prihlasenia Jasne stanoveny prevadzka ICT dobrej praxe
A943 |System spravy hesiel lasne stanoveny 6. Riadenie vjvo] £ Riadenie
1.4. Riadenie privilegovanych pristupov 1 |A11216 |Bezpefnostné zariadeni a aktiv mimo prevadzd  Planované a sledovane tdrzby v oblasti ICT dodavatefskych...
2.1. Testovanie 2 bezpeinostni Al8.1.2 (silad s bezpefnostnymi politikami a normami  Planované a sledované
certifikacia 2 |A1823 |Preskdmanie technického sdladu Planované a sledované
SVStemov N - . . -
- A 1428 (Testovanie bezpefnostnych systemov Jasne stanoveny o pu
A5 [ocomie s coninieder [nonnessesons | ], Stanovenie aktualneho stavu
1.2, Metodika posudzovania vplyvvu na e
ochranu osohnvch lidl'm- : - = - 2 s :
d 1 A18.2.2 |Sdlad s bezpectnostnymi politikami a normami  Planovane a sledovane ° ° s ’
2. Stanovenie cielového stavu
1.3, Metodika posudzovania rizik 2 |Cl4.1 Porozumenie organizacie a suvislosti v nej Planovaneé a sledovaneg
[ J [ J [ ]
A1111 (Fyzicky bezpefnostny perimeter Jasne FtEIFID‘u'Eﬂ? 3 [ ) Defl n Ova n I e rOZd I e I u A
AdL12 (Fyzické kontroly wstupu Flanované a sledované
: ° v V'é YV 4
A111.3 |Zabezpetenie kancelarii, miestnosti a whaver Jasne stanoveny 4 Vy p ra cova n I e a kc n e h o p I a n u
: °
) ) ) L All1.1A4 (Ochrana proti vonkaj&imi a prircdnymi hrozbal Jasne stanoveny
1. Riadenie bezpeinostnvch rizik - T -
2 All1lS (praca vzabezpefenych oblastiach
2.4. Fyzicki bezpeénost' a bezpeénost 1 AllLL6 |Oblasti pre nakladku a wkladku Planované a sledované
prostredia A.11l.21 |Umiestnenie zariadeni a ich ochrana Jasne stanoveny
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Roadmap implementaéného $tandardu TUV SUD

1: Identifikacia potreby ‘ 6: Definovanie asového planu ‘

I zaradenie Z5, DS, Dobrovolne - implementacie

2: GAP analyza s pouzitim ‘ 7: Zmluvné vzt'ahy s tretimi

. atandardu 150 27001 - stranami

3: Vykonat hodnotenie rizik s

I pouZitim standardu IS0 27005 -

4: Stratégia KB - politika - ‘

8: Implementacia
dokumentovanych procesov

9: Implementacia technickych ‘

I prostriedkov -

I nastavenie ciefovej drovne -

9: Zoznam opatreni prechodu ‘ 10: Audit systému ‘
ha poZadovanu uroven

efocus.sk



Benefity implementaéného $tandardu TUV SUD

= Standard mozno aplikovat’ pre kazdy sektor a velkost’ subjektu

= \V\yuziva uz zavedeneé procesy, nebuduje samostatny systém

= Opatrenia su interpretovane cez Standard 1SO27001

= Standard je Setrny k zdrojom, je viazany striktne na riadenie rizik

= Aplikovana zasada meratelnosti a zlepsovania pocas
implementacie aj pocas prevadzky:

= Podla NIST CSF
= Podla zakona ¢.69/2018

efocus.sk



Podporné aktivity pri zavadzani kybernetickej bezpecnosti

Manazer kybemeticke] bezpeCnost (Cyber
Security Manager)

el
ok

Interny auditor systemov manazerstva podia

‘i;i"‘ T RN [SO/IEC 27001
- R

|
S,

#-..

o
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Dakujem za pozornost

lgor Straka

Business Area Manager — Cyber Security

Slovakia

Email: igor.straka@tuv-sud.sk

www.tuv-sud.sk

Viac hodnoty.
Viac dovery.
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