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Co v3etko su Vase osobné udaje? FAIRRER

 E-mailova adresa

« Domaca IP adresa poditada ’ b4

* Meno a priezvisko u Va S e
« Datum a miesto narodenia

« Bankové udaje Y 4

. Fotografia O S O b n e
« Biometrické udaje

« Pohlavie

- Cislo obgianskeho preukazu ’ d a . e
 Telefonne Gislo u ‘l

« Lokalizacia
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mil. obratu

GDPR stanovuje
povinnost ohlasovania
incidentov pri ktorych

doslo k poruseniu prava
na ochranu osobnych
udajov.

GDPR stanovuje pokutu
za kazde porusenie
povinnosti pri ochrane
osobnych udajov.
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@ O

Zvysit stupen ochrany a
prevencie pred
zneuzitim osobnych
udajov svojich klientov, ponukang, spracované z

obchodnych partnerov., uzemia alebo na uzemi
alebo zamestnancov. EU

Zahffia aj podniky mimo
EU, ak ich tovar, sluzby
alebo data su
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A FAIRFAX COMPANY

Aké su Vase povinnosti? P

» Hiasit akykolvek incident v oblasti prace s osobnymi udajmi a ich ochrany
« Uréit zodpovednu osobu - Data Protection Officer

« Pravo na zabudnutie

» Suhlas na spracovanie dat — vzdy ked sa meni uc€el spracovania

» Uz Zziadne registracie systémov na UOOU
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Na koho sa vztahuje GDPR? A FAIRFAX COMPANY

« VSETKY subjekty, ktoré spractvaju osobné udaje ob&anov EU, vyuzivaju data na
marketingové ucely, sleduju nakupné spravanie svojich zakaznikov, profiluju
zakaznikov

» Ste spravcom alebo spracovatelom osobnych udajov?
» spravca - subjekt, ktory sa rozhodol vykonavat spracovanie osobnych udajov
» spracovavatel - subjekt, ktory spracuva osobné udaje pre spravcu

« Poistovnictvo, zdravotnictvo, bankovnictvo, e-shopy, sluzby, verejna sprava a iné
* Dochadzkovy systém zamestnancov, kamerovy systém, databaza zakaznikov,

uchadzaci o zamestnanie, biometrické udaje, zalohovanie a archivovanie udajov,
zmluv a dat
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RIZIké a dOpady A FAIRFAX COMPANY

NajCastejSie rizika ohrozujuce data:

e O -
e i 0 !

SECURITY
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PR areputacia - strata dovery, poskodenie dobrého mena spolo¢nosti a s tym mozny
likvidaCny pokles obratu

e zastarany HW a SW

* nelojalni zamestnanci
» strata alebo kradez hardware

Co nastane?

« Finan¢ny dopad = vysoké pokuty, penale

* Dopady na riadenie IT - naklady na obnovu dat a obnovenie systémov, naklady na
reinStalaciu, naklady suvisiace so zneuzitim platobnej identity
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A FAIRFAX COMPANY

Co je poistenim kryté? R

0 Neopravnené nakladanie s udajmi — kryta je ako Skoda, tak aj naklady pravneho
zastupenia

v osobnymi udajmi
v dbévernymi udajmi
v subdodavatelia
v’ sietova bezpecénost
O Porusenie administrativnych a regulacnych povinnosti
v naklady spojené s konanim dozorného organu

v pokuty ulozené Dozornym organom

O Naklady na oznamenie (pre vacsinu firiem nezanedbatelna polozka z dévodu
potreby externého rieSenia)

Standardné limity poistenia - 100 000 € aZ 500 000 € (mozné dojednat aj vyssie)
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GDPR pOiStenie A FAIRFAX COMPANY

Triedy 1. a 2. (nizka rizikovost’)

Vyroba, predaj, skladoveé hospodarstvo, stavebnictvo, preprava (ina ako letecka),
zabavny priemysel (okrem herni a stavkovych spoloCnosti), vzdelavanie, realitné
spolocnosti, profesisti (okrem menovanych v 3. a 4.)

Nie je potrebné vypinat’ tandardny GDPR dotaznik.

Podklady na zavaznu ponuku:

1. vySka Cistého obratu za posledné uctovne obdobie

2. pozadovany limit (maximalnym moznym limitom je vySka obratu ziadatela), nazov
Ziadatela, ICO ziadatela a informacia o teritorialnej pdsobnosti Ziadatela

3. Potvrdenie 13 oblasti predpokladanou odpovedou ano

http://gdprpoistenie.sk/form.php



http://gdprpoistenie.sk/form.php
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GDPR poistenie A FAIRFAX COMPANY

Triedy 3. a 4. (vysoka rizikovost’)

zdravotnicke sluzby; telekomunikacie (vratane internetu, prevadzkovania webovych
stranok, poskytovanie cloudovych rieSeni, atd.); call centra; telemarketingové sluzby;
sluzby spracovania dat (outsourcing); poskytovanie, vyroba a distribucia elektriny, plynu,
vody alebo inych médii; poskytovanie akychkolvek finanénych, bankovych a / alebo
platobnych sluzieb; poistovacie sluzby a sprostredkovanie poistenia; verejna sprava
(Statne a miestne organy, urady atd); letecké spoloCnosti; prevadzkovanie hazardnych
hier.

Podklady na zavaznu ponuku:
1. Kompletne vyplneny dotaznik
2. pozadovany limit (maximalnym moznym limitom je vySka obratu ziadatela)

http://colonnade.sk/podnikatel/majetok-a-zodpovednost/cyber/



http://colonnade.sk/podnikatel/majetok-a-zodpovednost/cyber/
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Realny priklad uniku dat A FAIRFAX COMPANY

Skutocny pripad kybernetického utoku (2017)

Celosvetovo p6sobiaca skupina hackerov pod nazvom Petya zautoCila v roku 2017 na
tisice spolo€nosti s cieflom ziadat vykupné. Jednou zo spoloCnosti bola najvacsi operator
prepravnych kontajnerov, zasielatelska spoloCnost pésobiaca v Dansku. Masivny
vypadok pouzivaného systému zasiahol niekolko terminalov spoloCnosti nachadzajucich
sa v réznych krajinach sveta a spésobil ich znefunkénenie. Trvalo vySe dvoch tyzdriov
opravit vypadok systému do takej miery, aby bolo mozné fungovanie v normalnom
rezime. Vysledkom utoku bol enormny pokles obratu.
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Spolo¢nost vydislila stratu na zisku 250 000 000 EUR.

za jeden den - maximalne viac 100 000 utokov

Il v priemere kazdych 20 — 40 sekund jeden utok !!!



Ing. Ivan Holly - 0911 146 693

ivan.holly@colonnade.sk
http://www.colonnade.sk/
www.gdprpoistenie.sk
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