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Riziko je
s cielom kvantifikovat
pravdepodobnost.

Informacna bezpecnost
je udrziavanie

ktoré posobi na aktiva

procesmi a ¢innostami
zameranymi na odvratenie

alebo zmensenie
identifikovanych rizik

Supplier a prejavov hrozieb.

risk



Prezentujúci
Poznámky prezentácie
Vo svete informačnej bezpečnosti je RIZIKO možné považovať za mieru neistoty s cieľom kvantifikovať pravdepodobnosť.

Riziko musí byť kvantifikovateľné, aby organizácia mohla vyhodnotiť pravdepodobnosť expozície a tak byť schopná ovplyvniť výsledok.

Riziko tvorí udalosť, pravdepodobnosť výskytu udalosti, aktívum, ktoré bude ovplyvnené a dopad výsledku.



Posudenie rizik informacnej bezpecnosti

AKky ramec ste pouzili pri poslednom posudeni rizik

a ich naslednom riadeni?

Identifikovat . Identifikovat y A Identifikovat
hrozby k zranitelnosti aktiva
Urcit \ Urcit
dopad pravdepodobnost

~ 1 ~
Identifikovat
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kontroly



Prezentujúci
Poznámky prezentácie
Výber by mal byť založený na dôkladnej analýze a potrebách spoločností.
Rámec, ktorý sa jednoducho implementuje, nemusí poskytovať najvhodnejšie pokrytie rizík.


ISO/IEC 27005:2011
Information security risk management

Osvedcené postupy

Aktiva -> Hrozby -> Kontroly
- kvalitativne a kvantitativne

ISO/I1EC 27001
1ISO/IEC 27002
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Risk decision point 1
Assessment satisfactory

Risk decision point 2
Assessment satisfactory



Prezentujúci
Poznámky prezentácie
Norma stanovuje osvedčené postupy riadenia rizík špecificky orientované na riadenie rizík v oblasti bezpečnosti informácií, najmä pokiaľ ide o dodržiavanie požiadaviek systému riadenia bezpečnosti informácií (ISMS) podľa ISO 27001.

Flexibilné riešenie

Identifikácia aktív: primárne vs podporné, vlastníctvo, lokalita a funkcia
Identifikácia hrozieb: príloha normy, kontinuálne monitorované
Identifikácia existujúcich kontrol: bezpečnosť existujúcich kontrolných opatrení
Odhad rizika: kvalitatívne (vysoké, stredné, nízke), kvantitatívne (merané v nákladoch alebo prácnosti)




https://www.iso.org/standard/75281.html

NIST SP 800-30 Rev. 1
Guide for Conducting Risk Assessments

Federalne informacné systémy a organizacie

1. Organizacna uroven;
2. Biznis proces uroven;
3. Uroven informacnych systémov

SP 800-39
SP 800-53

https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspe
cialpublication800-30r1.pdf
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Input

Risk Assessment Activities

Hardware

Software

System Interfaces
Data and Information
People

System mission

—i

Output

System Boundary

|

Step 1
System Characterization

System Functions
System and Data

Criticality
System and Data

History of system
attack

Data from intelligence
aggencies NIPC, OIG,
FedCIRC, mass media

sensitivity

Step 2
Threat Identification

Threat Statement

Reports from prior
risk assessments
Any audit comments
Security requrements
Security test results

Step 3
Vulnearbility Identification

List of Potential Vulnerabilities

Step 4
Control Analysis

List of Current and Planned
Controls

Current controls
Planned controls

Step 5
Likelihood Determination

Likelihood Rating

Threat-source
motivation

Threat capacity
Nature of vulnerability
Current controls

Step 6
Impact Analysis
Loss of Integroty
Loss of Availability
Loss of Confidentiality

Impact Rating

Mission impact
EQEWSN

Asset criticality
assessment
Data criticality
Data sensitivity

Step 7
Risk Determination

Risks and Associated
Risk Levels

Step 8
Risk Determination

Recommended Controls

Likelihood of threat
exploitation
Magnitude of impact
Adequacy of planned
or current controls

N S

Step 9
Risk Determination

Risk Assessment Report

v


Prezentujúci
Poznámky prezentácie
SP – Special Publication

Poskytuje usmernenie pre vykonávanie hodnotenia rizík federálnych informačných systémov a organizácií. Spĺňa požiadavky FISMA (Federal Information Security Management Act).

Determination: 1. System characteriation -> 2. Threat identification -> 3. Vulnerability identification -> 4. Control analysis
Analysis: 5. Likelihood determination -> 6. Impact analysis -> 7. Risk determination
Mitigation: 8. and 9. Control recommendations and risk documentation


Súčasť celkového procesu riadenia rizík na určenie vhodných postupov v reakcii na zistené riziká.

NIST SP 800-30 is highly prescriptive, since the objective is to perform a technical risk analysis of the core IT infrastructure.

https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf

Factor analysis of information risk (FAIR)

Ide o , ktoré prispievaju k riziku a ako sa navzajom ovplyvnuju,
alebo tiez ramec zalozeny na
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Prezentujúci
Poznámky prezentácie
Ide o taxonómiu faktorov, ktoré prispievajú k riziku a ako sa navzájom ovplyvňujú, alebo tiež rámec založený na princípe pravdepodobností straty dát.

FAIR rozdeľuje širokú koncepciu rizika na viaceré faktory, ktoré je možné posudzovať individuálne a potom modelovať súhrnne.

Ide o proprietárnu metodiku avšak k dispozícii pre nekomerčné použitie pod CC licenciou.
Vytvorená v roku 2001.
Využívaná v iných metodikách, napr. RiskIT.

https://www.slideshare.net/jkeyser/risk-analysis-webinar


=
ISACA RiskIT

IT rizikd -> Riadenia podnikovych rizik

Obsahuje procesy vo vSetkych oblastiach:

ISACA -> COBIT 5

Business
Objectives

Communication

Analyse

Risk
Vyuziva a

http://www.isaca.org/knowledge-center/risk-it-it-

Maintain
Risk
Profile

Collect
Data

Risk Evaluation
Ensure that IT-related risks and
opportunities are identified,
analysed and presented in business
terms.

risk-management/pages/default.aspx
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Prezentujúci
Poznámky prezentácie
Rámec poskytuje end-to-end komplexný pohľad na všetky riziká spojené s používaním informačných technológií (IT) a riadenie týchto rizík.
Integruje IT riziká do riadenia podnikových rizík.

Brings together all aspects of IT risk, including value, change, availability, security, project and recovery.
The following audience can benefit from the Risk IT framework: Boards and executive management; C-suite, Corporate and operationl risk managers, IT management, IT service managers, IT security managers, Enterprise governance officers, Business managers, IT and external auditors, Regulators



http://www.isaca.org/knowledge-center/risk-it-it-risk-management/pages/default.aspx

ISF IRAM 2

Informaéna bezpeénost -> Hodnotenie
podnikovych rizik

Sirsie a komplexnejsie pokrytie rizik
Zapojenie klucovych vlastnikov

ISF Standard of Good Practice for
Information Security

https://www.securityforum.org/tool/information-
risk-assessment-methodology-iram?2/
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A. Scoping

A.1 Develop a profile of the
environment

A.2 Develop the scope for the
assessment

C. Threat Profiling
C.1 Populate the threat landscape
C.2 Profile threats

C.3 Produce a prioritized threat
landscape

C.4 Scope and map threat events

C.5 Identify and map assets
impacted to threat events

E. Risk Evaluation
E.1 Derive the likelihood of success
E.2 Derive the residual likelihood

E.3 Determine the residual business
impact rating

E.4 Derive the residual risk rating

B. Business Impact Assessment
B.1 Identify the information assets

B.2Assess business impact

D. Vulnerability Assessment

D.1 Identify vulnerabilities and
related controls

D.2 Assess effectiveness of
identified controls

D.3 Determine the control strength
for each combination of threat event
and component

F. Risk Treatment

F.1 Evaluate each risk against the
risk appetite

F.2 Create a risk treatment plan

F.3 Execute the risk treatment plan
and validate results


Prezentujúci
Poznámky prezentácie
Rámec poskytuje end-to-end komplexný prístup k vykonávaniu hodnotenia podnikových rizík v oblasti informačnej bezpečnosti.

Vlastnosti:
jednoduchosť a praktickosť
spoločný slovník a rámec
zameraný na biznis pohľad
širšie a komplexnejšie pokrytie rizík
zapojenie kľúčových vlastníkov

Information Security Forum je popredný svetový orgán v oblasti počítačovej bezpečnosti, informačnej bezpečnosti a riadenia rizík.
ISF Standard of Good Practice for Information Security 

https://www.securityforum.org/tool/information-risk-assessment-methodology-iram2/

Operationally Critical Threat, Asset Sreparation
and Vulnerability Evaluation (OCTAVE) |

v
Phase 2

Technological
View

Zamerania na

Assets + Key Components
Threats e Technical
Current Practices Vulnerabilities
Organization

Vulnerabilities

Security

Requirements

KlUiCové aspekty:

e operacneé riziko

« bezpecnostné postupy
e technologie

https://resources.sei.cmu.edu/library/asset
-view.cfm?assetlD=8419

Risks
Protection Strategy
Mitigation Plans
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Prezentujúci
Poznámky prezentácie
Vytvorená na Carnegie Mellon University

Využíva znalosti ľudí o praktikách a procesoch súvisiacich s bezpečnosťou ich organizácie, aby zachytili súčasný stav bezpečnostnej praxe v rámci organizácie.
Je zameraná na organizačné riziko a zameriava sa na strategické a praktické otázky.


https://resources.sei.cmu.edu/library/asset-view.cfm?assetID=8419

Iné ramce

fa (National Cyber
Poskytuje ramec pre hodnotenie rizika a procesy riadenia rizik pre 2~ | Security Centre
SyStémy v UK a part of GCHQ

Metodoldgia pre riadenie rizik pouzivana v NATO

Metoda pre analyzu, hodnotenie a vyber opatreni tykajucich sa IT rizik

IT Baseline Protection Catalogs

© 2018 Deloitte na Slovensku




Committee of Sponsoring Organizations
of the Treadway Commission (COSO)

Enterpirse risk management

. Kontrolné prostredie
. Posudenie rizik
a) Ciele pre spolo¢nost e N — -
b) Procesne orientované ciele
c) ldentifikacia a analyza rizik
d) Riadenie zmien
. Kontrolné aktivity Information & Communication

. Informacia a komunikacia
. Monitoring Monitoring Activities

https://www.coso.org/Pages/erm-integratedframework.aspx
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Prezentujúci
Poznámky prezentácie
Model na hodnotenie interných kontrol, ktorý je definovaný ako proces, ktorý vykonáva board, riadiaci a ostatný personál, s cieľom poskytnúť primerané uistenie o dosiahnutí cieľov účinnosť, spoľahlivosť a súlad.

Risk Assessment: Risks are analyzed, considering likelihood and impact, as a basis for determining how they should be managed. Risks are assessed on an inherent and a residual basis.


https://www.coso.org/Pages/erm-integratedframework.aspx

Porovnanie ramcov a metodik

ISO/IEC 27005  Flexibilné osvedcené postupy Rizika informacnej Rbzne typy
pre kvalitativne a kvantitativne bezpecnosti organizacii
posudenie rizik

NIST SP 800-30 Proces posudenie rizik na troch  Analyza technickych VsSetky velkosti
urovniach: Organizacia, Biznis, rizik IT infrastruktury sukromnych alebo
IT verejnych
spolocnosti

RiskIT Ramec pre stratéegiu a riadenie IT rizika v podnikovych Organizacie, ktoré
rizik s prepojenim na podnikové rizikach formalizuju procesy
rizika

IRAM2 Metodolégia postdenia rizik Informacna bezpecnost R6zne organizacie

v podnikovych rizikach

Octave Metdda posudenia zalozend na  Organizacné rizika Malé organizacie bez
aktivach zamerana na skdsenosti s rizikami
organizacné riziko
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Prezentujúci
Poznámky prezentácie
https://www.ncsc.gov.uk/guidance/summary-risk-methods-and-frameworks



Zhrnutie

S kybernetickym rizikom musi zaobchadzat kazda spolo¢nost ako rizikom najvysse]
urovne. DnesSné podnikanie funguje dennodenne pomocou modernych technologii,

s rOznymi partnermi a zakaznikmi, zamestnancami a internymi procesmi. Tieto vSetky
premenné vstupuju do kvalitného

A preto by mal byt vyber zalozeny na dokladnej analyze a potrebach spoloc¢nosti.

https://www?2.deloitte.com/global/en/pages/risk/articles/assessing-cyber-risk.html
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Prezentujúci
Poznámky prezentácie
https://www.ncsc.gov.uk/guidance/summary-risk-methods-and-frameworks


https://www2.deloitte.com/global/en/pages/risk/articles/assessing-cyber-risk.html
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