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NA UVOD

Kdysi, kdyz lide vidéli automobil, si rikali "ejhle, automobil."

V dobé rozmachu automobilizmu se pak naucili rozpoznavat jednotlivé znacky a
poznali, k C¢emu je osobni a nakladni vuz a co je autobus.

Nedavno, kdyz lidé videli pocitac, si fikali "ejhle, pocitac."
Dnes sebou denné nosime tablety a mobily,
vime, k Cemu je dobry notebook a server,

tusSime, co je cloud,

a hadame se, jestli je lepSi iPhone 7 nebo Samsung Galaxy.
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ALE KDYZ REKNU ,,.BEZPECNOST?*

Co se vam vybavi, kdyz nekdo mluvi o bezpecnosti?
Firewall?
Antivirus?
Bezpecnosti v siti?

Bezpecnosti v sitovych odvetvich?



https://commons.wikimedia.org/wiki/File:Brno,_%C5%98e%C4%8Dkovice,_depozit%C3%A1%C5%99_TMB,_Lada_Ve%C5%99ejn%C3%A9_bezpe%C4%8Dnosti_(01).jpg
https://creativecommons.org/licenses/by-sa/3.0/

CO JE GREYCORTEX?

Spolecnost:

Cil:

Produkt:

Historie:

GREYCORTEX s.r.o., Brno

100% cesky kapital, profesionalové v IT a veterani kyberbezpecnosti (C|EH, CISSP, ...)

b &

Napomahat ochrané podniku, uradu, kritické infrastruktury, pfenosovych siti
Prostrednictvim sledovani a analyzy provozu IT a OT (SCADA, ICS, Smart Buildings / Cities / Grids)

GREYCORTEX MENDEL
kombinace Bl, ML a Al

2009 vyzkum (bezpecnostni analyza videomonitoringu - 3x cena NIST)
2013 produkt pro NTA (MENDEL)
2016 zalozen GREYCORTEX

2019 jediny dodavatel NTA v kontinentalni Evropé podle
Gartner Market Guide for Network Traffic Analysis
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NasS| seversti sousedé

Podobnost se skuteCnymi firmami, zijicimi nebo mrtvymi, je Cisté fiktivni.
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BALTOGRID — PREDSTAVENI

Zajmoveé sdruzeni pravnickych osob (spolek) BALTICENERGY ®
* Vyrobci energii

o Operatofi prenosovych soustav

GRID ASSOCIATION

e Operatori distribu€nich soustav

e Obchodnici

Spolecny postup pfi plnéni regulovanych Cinnosti a zajistovani spolehlivych
dodavek v pozadované kvalité — nikoliv cenovy kartel!



BALTOGRID — ETAPY PROPOJOVANI

Technické propojeni

e provoznich systému s informacnimi
o Samostatné, jesté pred vznikem sdruzeni

 informacnich systému navzajem
 Nahodilé, jesté pred vznikem sdruzeni
e Systematické v ramci sdruzeni, standardizace rozhrani

e obchodnich systému do centralizovaného obchodovani
« Centralni misto obchodovani a pfedavani dispeCerskych informaci, jednotné rozhrani

e call centra, zdkaznicka samoobsluha
o Sdilené sluzby, externi dodavatelé sluzeb
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BALTOGRID — DUSLEDKY PROPOJOVANI

Propojeni zodpovednosti
e za provozni bezpecCnost

e za informacni bezpecnost

« za reporting, vySetfeni, napravu a prevenci bezpecnostnich incidentu

Ale jak zarucCite néco, do ¢eho nevidite?
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Jaka |sou rizika?



VNITRNI RIZIKA

Individualni

« techologie

e Udrzba

« dodavatelé, aktualizace

Spolecna

e vzajemna komunikace a integrace systému fizeni

e spolecné administrativni systemy
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VNEJSI RIZIKA

* konkurence

e zajmove agentury

» soused s velmocenskymi ambicemi
 cileny prunik

e prirodni viivy

* nahodily pranik
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VRSTVY OCHRANNYCH OPATRENI

e provozni
e technicka
e organizacni, vzdelavaci

e kontrolni - NTA



MENDEL.: Posvit na sit’!

Plna sitova viditelnost pro sitovou bezpecénost

Jak se zapojujeme do site
Jak analyzujeme, co jsme nasli
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PROC CHYTAT HROZBY V SITI?

* VSe je dnes propojené do jediné ,Site véci”
* VSechna zafizeni néjak komunikuji pfes sit, nejCastéji IP protokoly (IPv4, IPv6)

* Mala zafizeni s omezenym vykonem obétuji bezpe€nost za funkénost

o Zastarala, neudrzovana zarizeni (akt. webové radio) P DUK/TY NTAX J‘A\K@ N/"(\é
PRODUK T N, SO
« Komunikace je vzdy potieba @RE\/CORTEX ME:NEDE:L,, ]
* Malware do svého Command and Control Centra UMej’r @)DHALILT' NEZ,AD@U:@I P‘R&@V{@)Z
«  Malware pro rozsifeni (Lateralni pohyb) Ve =TNE K@MUNIKUJL@I@HI APT

* Insider, vetrelec nebo malware exfiltruje (uploaduje) data

« Pfitom sitove firewally Casto neomezuji komunikaci smérem do internetu, nebo se daji snadno prodéravét.
Pracky obsahu lze obejit pokroCilymi technikami

Pokro ily persistentni malware (Advanced Persistent Threat, APT) vzdy po siti komunikuje.
Jeho komunikace vzdy vykazuje specifické nebo neobvyklé znamky chovani.
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ZDROJE DAT A INTEGRACE

Reputacni sluzby

INTERNET

\$|

e
#E S TAP/SPAN/mirror

Aktualizace (signatury, registry, kod),
Threat Intelligence data, podpora a
licencovani (GREYCORTEX)

online
(3rd strana)

SCAN

A
b
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DISPECINK

MGMT

MENDEL
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EXT

v

VYROBA
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INT

DNS

SPRAVA

AD / LDAP

==5=YCORTEX




) " 4 y y )" 4
Dosazene uspechy
proverka zarizeni u vyrobce/dodavatele
e analyza provozu
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CHYBNA KONFIGURACE TRAFOSTANICE

o Aktivni a zalozni systém si vzajemnée poskytovaly sluzby namisto
komunikace s urCenym systemem. Vzniklo riziko nespravné funkce a
ohrozeni dodavky energie. Zjisteno jeste u vyrobce.

Ridici systém trafostanice
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REZIDENTNI MALWARE V AKCI

VPN Filter Nakazeny

stroj

« TOR agent ve vnitrni siti, obejiti pravidel firewallu

e Vnitfni sit volné zpristupnéna vzdalenému utoCnikovi TOR endpoint

//

LAN

=
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* Probihajici enkrypce WannaCry

 Nakazena stanice Cte a zapisuje podobny objem dat




ZALOHOVANI DAT NA NESPRAVNY CIL

» Konfigurace zalohovani pouzita pfi testovani nebyla nasledné opravena a
citliva data o zakaznicich koncila na pracovni stanici recepce.

F ... back up my confidential data to ...
1
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VZDALENA KONZOLA NA INTERNETU

Firewall nakonfigurovany pro pfedavani portu na adresu serverového IPMI

Vznikl tak neomezeny pfistup s moznosti instalovat software na produkcéni server, navic
nebylo zménéno vychozi heslo dodavatele

Organization

Datacenter
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A Jak to mate vy?



MELO BY VAS TO ZAJIMAT?

Je vaSe provozni infrastruktura dobre izolovana od okoli? A muZzu ji vidét?
Dokazete si pfedstavit vSechny mozné utoky a jejich vektory? A zkusili jste si je?

Mate certifikaty a ujiSténi dodavatelu a zaméstnancu, Ze vSechno je nastavené a
zabezpeceneé dle ustanovenych politik? A vi o nich utocnici?

Vite, co u vas komunikuje s ¢im, jak a o c¢em? A muzZeme si to zobrazit v realu?
Zjistite, ze se pripojilo nepovolené zarizeni nebo probehla podivha komunikace,
ktera by mohla znamenat kompletni odstavku dodavek béhem desitek minut?
A dostanete o tom varovani?

A dokazete na takové varovani reagovat v€as?



POLEMIKA

Nepotrebujeme prece vidéet do site! Mame ujisténi a certifikaty od
dodavatelu a konzultantu. To nam staci.




BEZPECNY STANDARD ZABEZPECENI?

Recent Exploitable Flaw in IEEE 802.11: KRACK (CVE-2017-13082)
Existing since 2008, introduced into 802.11r by support for fast BSS Transition (envisioning SIP IP roaming)
From Wikipedia, the free encyclopedia (2017-11-05, https:en.wikipedia.orgwikilkRACK]:

“KRACK (Key Reinstallation AttaCK) is a severe replay attack (a type of exploitable flaw) on the Wi-Fi
Protected Access protocol that secures Wi-Fi connections. ... discovered in 2016 by the Belgian
researchers ... published details of the attack in October 2017. By repeatedly resetting the nonce
transmitted in the third step of the WPA2 handshake, an attacker can gradually match encrypted packets
seen before and learn the full keychain used to encrypt the traffic.”

The weakness is in the Wi-Fi standard itself, ... any of WPA2 is likely to be
.. all major software platforms ...

The widely used open-source ... wpa_supplicant, ... Linux and Android, is especially susceptible as it can
be manipulated to install an all- -zeros encryption key, effectlvely nulllfylng WPAZ2 protection in a man-in-the-
middle attack.
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Final ...

Questions?
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KDO JE NAS ZAKAZNIK (TYPOVE)

Ufad, ministerstvo, prefektura

Vyzkumna a vyrobni organizace

 Banka, financni instituce e Statni agentura, silovy odbor
o Informacni spolecnost o Mestsky podnik sluzeb
o Zdravotnické zarizeni * Operator prenosové soustavy
e Pravni kancelar e SoC poskytovatel

e VY?



VYZKOUSEJTE SI NAS

30 DNi s NASE ASh

[

JE TO NEZAVAZNE
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ZNAME JEN DVA DRUHY UZIVATELU ICT

e ti, které uz hackli
o ti, ktere to teprve ceka

CEO CFO coo CISO
, unknown author, 2019-09-16 20:09

Jak se vam spi?


https://iclass.ng/pluginfile.php/1/blog/post/3456/CaptureSLP2.JPG

Pouzivejte GREYCORTEX Mendel,
budete spat lépe!

www.greycortex.com — whitepapers, use cases, and more
info@greycortex.com — komunikace
www.youtube.com/greycortex — videa a dalSi

Memes courtesy of: http://weknowmemes.com/generator/generator/
Logo based on https://cochese-tattoo.com/tatouage-symbole-magie/
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