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KYBERNETICKA BEZPECNOST
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Kazdy, kto Kazdy, kto }3::,
tupracuje tunepracuje o

klossper

Zuzill sme nase bezpednostné rizlkf
na tieto dve skupiny uZivatelov

Téma kybernetickej

bezpecnosti sa tyka
kazdého.

Kazdy je zodpovedny za
svoje data, sluzby,
zariadenia.
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EUROPSKA REALITA APRIL-JUN 2020
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EUROPSKE TRENDY OD Q3-2019 DO Q2-2020
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TYPY MALWARE A SPOSOBY DISTRIBUCIE

Office doc  Windows app other
Obchod 41.5% 28.2% 21.2%
Verejna sprava 64.4% 24.9% 16.1%
Profesionalne sluzby 51.2% 25.0% 18.4%
Vyroba 37.6% 33.3% 25.7%
Informacna spolo¢nost 49.7% 25.3% 20.7%

Zdravotnictvo 67.1% 10.0% 17.4%
Financie a poistovnictvo 74.5% 12.5% 12.6%
Skolstvo 26.6% 27.2% 34.2%

Ubytovanie a stravovanie 56.2% 15.8% 19.0%

Zdroj: 2019 Verizon data breach investigations report
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POCET DETEGOVANYCH, NAHLASENYCH A RIESENYCH INCIDENTOV V ROKU 2019

Graf c¢. 1: PocCet detegovanych, nahldsenych a rieSenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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INTERNE VS. EXTERNE RIZIKA SK&/CERT

Interné rizika
e Zamestnanci — cielené ale aj nahodné skodlivé spravanie

Externé rizika

 Malware, Phishing, DDoS, Ransomware, Hacking, vyuzitie znamych ale aj Zero-day zranitel'nosti, MitM utoky, SQL
injekcie, XSS, social engineering a vela dalsSich sp6sobov.

Co je horsie?

* Obidve su porovnatelne devastujuce

e Ale v praxi to zavisi od charakteru podnikania, od dat, ktoré su dostupné a podobne
* Je nevyhnutné v praxi riesit rizika obidvoch typov
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NAJVACSIE RIZIKA PRE ROK 2020

* Fakes and Deep fakes —nové aktualne buzzwordy

e Pouzitie mobilnych zariadeni ako novych bran k firemnému prostrediu

e Ransomware je sofistikovanejsi a adresnejsi

« Utoky na dodavatelsky retazec budu ¢oraz ¢astejsie

* DevOps urychluje vyvoj softvéru, ale zvySuje bezpecnostné rizika

e VyuzZivanie honeypotov a emulovanych prostredi je na vzostupe — ale musia byt déveryhodné

« Castejéie vyuZivanie cloudu prinasa iné incidenty — tzv cloud based incidenty, ktoré firmy typicky nevedia riesit
e Vyuzivanie machine learningu a Al aj zo strany utoc¢nikov

e Navrat harwarovych a firmware utokov

 Cielené utoky na power userov

 Sifrovana komunikdacia na vzostupe, zmena konceptu bezpeénostnej ochrany od perimetrovej ku end-pointom
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BEZPECNOSTNE OPATRENIA

Bezpecnostné opatrenia sa prijimaju a realizuju najma pre
oblast

a) organizacie kybernetickej bezpecnosti a informacnej
bezpeclnosti,

b) riadenia rizik kybernetickej bezpecnosti a informacnej
bezpeclnosti,

c) personalnej bezpecnosti,
d) riadenia pristupov,

e) riadenia kybernetickej bezpecnosti a informacne;j
bezpecénosti vo vztahoch s tretimi stranami,

f) bezpecnosti pri prevadzke informacnych systémov a
sieti,

hodnotenia zranitelnosti a bezpecnostné aktualizacie,
ochrany proti Skodlivému kddu,

sietovej a komunikacnej bezpecnosti,

akvizicie, vyvoja a udrzby informacnych sieti a
informacnych systémoy,

zaznamenavania udalosti a monitorovania,

fyzickej bezpecnosti a bezpecnosti prostredia,
rieSenia kybernetickych bezpecnostnych incidentoy,
kryptografickych opatreni,

kontinuity prevadzky,

auditu, riadenia suladu a kontrolnych ¢innosti.

Viyhléska NBU é. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktira bezpeénostnej dokumentécie a

rozsah vSeobecnych bezpecnostnych opatreni
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BEZPECNOSTNE OPATRENIA SKG/CERT

Kde teda mame najviac problémov v realnom svete?

Manazment Bezpecnostni profesionali IT zamestnanci Uzivatelia
* Nevnimanie bezpecnosti  Velky nedostatok ludi e Slaba predstava o * Neochota obmedzovat sa
e Zla predstava o * Nekvalita celkovo bezpecnosti * Neznalost rizik
zodpovednosti «  Slabé bezp. Vedomosti o  Zvyklosti, zotrvacnost e Slaby awareness
* Neochota investovat e  Mailo vzdelavania e Chybajuce bezpecnostné
vzdelavanie
Governance Bezpecnostna prevadzka Chybajtice oblasti

e Absencia kultury riadenia rizik v
organizacii

e Chybajuce prepojenie fyzickej,
personalnej a informacénej bezpecnosti

* Nedostatocna evidencia assetov,
klasifikacia informacii a kategorizacia
sieti a informacnych systémoy,

e Chyba riadenie bezpecnosti v
dodavatelskom retazci

* Bezpecnostné centrum s 24/7 resp
podla typu businessu (aj externe)

e Chybajuca sprava zranitelhosti

* Nevyhodnocovanie logov z
prevadzkovaného HW a SW

e  Chyba riadenie pristupov

* Pouzivanie neaktualizovanych SW
nastrojov

e Chybajuce plany na zdlohovanie a
obnovu

 Podcenené antivirus nastroje, nastroje
na ochranu mail komunikacie

e Podcenenie sifrovania
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AKO NA TO? SK Y/ CERT

Pravdepodobwne b Y swee miohll tente rok
VY slkeusat’ I-M.-tt;; pr‘ﬂ.ﬁtwp =T FE.H hﬂr’wﬂtit-ia;j hEI-'PE-E:MEtL
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THANK YOU
DAKUJEM

rastislav.janota@nbu.gov.sk

Pravdepodobne by sime mohli tewto rok
VY skuspt L M”H pristup Ru R Y bernetie I\;:m i;.gz_-F, eEwnostl
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	Počet detegovaných, nahlásených a riešených incidentov v roku 2019 
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