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Aplikovatelnost BCMS vo svete

Dovody pre Ne/zavedenie BCMS

Rizika COVID-19 pre ICT

Zavedenie BCMS podla standardu
1ISO 22301

Benefity BCMS

Firemna prezentacia Slide 2

©

Slovakia



1.1 BCM - Riadenie kontinuity podnikania

Slova

©

kia

BCM - je ramec na znizenie potencialneho financného,
pravneho, prevadzkoveho alebo reputacného dopadu
vyplyvajuceho z krizy.

KRIZA - naru$uje poskytovanie obchodnych ¢innosti
= \ypadok budovy (open space)
= \/ypadok personalu

= Vypadok ICT

Vacsina kriz je kombinaciou zakladnych kriz
= Ako je natom KORONA?

(e

1SO 22301

Business Continuity
Management Systems
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1.2 Pocet zavedeni BCMS

Approach to ISO 22301
35 58
7% 11%
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207
39%

’ We Comply With ISO 22301

0 We Are Certified Against [SO 22301
0 We Are Aligned Against 1SO 22301
’ None Of The Above

’ Don't Know
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2.1 Pre¢co nemame zavedené BCM?

Slovakia

Mnoho organizacii sa pokusilo ospravedinit z programu BCM - veri
tomu,

e Nam sa to nestane”:

. Nemame ¢€as na vyvoj a implementaciou programu BCM

. Program BCM je urCeny iba pre vacsie podniky. Sme priliS mala
firma.

IIl.  Nas region nie je nachylny na prirodné katastrofy.

IV.  Program BCM je nevyhnutny, ale v tom Case nie je najvyssou
prioritou.

V. NaSe podnikanie ma velmi minimalne externe rizika.

VI. Mame zalohu dat a rieSenie obnovy po havarii v IT
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3.1 Rizika COVID-19 Pre ICT

- Kontinualne
pokracovanie
pocas krizy

- Posilnenie
postavenia na trhu

TUV SUD Slovakia 9.9.2020

- Prerusenie
dostupnosti

- Rizika

InfrasStruktirne
Kyberneticke
Zamestnanecké
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3.2 Dopady KORONA krizy na ICT prostriedky

= Pocet 'udi pracujucich z domu sa vyrazne zvysilo.
* [nternetovy prenos sa zvysil 0 25 az 30%

= Narast DDoS utokov narastol 0 20-40%

= Vtimoch sa pripaja dvojnasobok fudi

= Video hovory v marci 2020 vzrastli o viac ako 1 000%.
= \lyuzivanie VPN je celosvetovo patkrat vyssie.
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3.3 COVID-19 - InfraStrukturne rizika

Slovakia

Pripravenosti infrastruktury v stvislosti so zvySenym naporom zo strany
zamestnancov pracujucich na dialku.

Overenie prevadzkyschopnosti systemov spolocnosti na dialku bez fyzickeho
pristupu IT zamestnancov

Mapovanie Kkritickych miest v infrastrukture v pripade prevadzky na dialku a
navrh opatreni

Definicia zodpovednosti dodavatel'ov podla zmluvy

0 Urovni poskytovanych sluzieb (SLA) v pripade krizovych

situacii a navrh na ich Gpravu
Nastavenie dostatocnej IT podpory pre zamestnancov pracujucich na dialku

Zhodnotenie poétu licencii pre aplikacie zaistujuce vzdialeny pristup
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3.4 COVID-19 - Kybernetickeé rizika

®

Slovakia

Kontrola zabezpecenia a monitoring aplikacii pre vzdialeny pristup

Overenie aplikacii pre vzdialeny pristup (VPN a pod.) + patchovanie,
Hardening

ZvySenie povedomia o Specifickych pripadoch Utokov socialneho
Inzinierstva v ramci komunikacie
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3.5 COVID-19 — Zamestnanecke rizika

Slovakia

Analyza kFu€ovych roli vyzadujucich on-site pristup a riesenie ich absencie
(napr. zastupitelnost)

Navrh opatreni na zabezpecenie zvladania stresu a stresovych situacii u
Zamestnancov

= UrCenie spdsobu lokalizacie a rozlozenia zamestnancov pri rdznych stupnoch
utimenia prevadzky

= UrCenie pristupu k mobilite zamestnancov (delenie smien, transport a pod.)
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4.1 Standard na zavedenie BCM

Q@

Slovakia

BCMS - zaistit’ kontinuitu a obnovu kPa€ovych
procesov a €¢innosti organizacie v éasoch krizy

BS 25999-1:2006 Business Continuity Management.
= BS 25999-2:2007 Specification for Business Continuity Management

= |SO 22301:2012 — Business continuity management systems —
Requirements
= |SO 22313:2012 — Guidelines for — Business continuity management

= |SO/IEC 27002 — Code of practice for information security
management W

= |SO/IEC 31000 — Risk management - Guidelines
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4.2 Hlavné prvky Standardu

Slovakia

» Kapitoly 1 -3 vSeobecna Cast (Kontext)

» Kapitola 5 (Vedenie) prezentuje poziadavky na podporu
vedenia, role, zodpovednosti, politika.

= Kapitola 6 (Planovanie) pripravu planov pre jednotlivé krizy.
» Kapitola 7 (Podpora) poskytnutie zdrojov.

» Kapitola 8 (Prevadzka) vyzaduje nastavenie procesov BCM,
posudenie rizik, stanovenie priorit pre obnovu, analyzy dopadov,
vytvorenie stratégie, zavedenie planov a postupov kontinuity ¢innosti
a ich testovanie.

» Kapitola 9 (Vyhodnocovanie) predpisuje monitorovanie, meranie,
vykonanie auditov

= Kapitola 10 (ZlepSovanie) pozaduje implementaciu napravnych
opatreni na odstranenie identifikovanych nezhod
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4.3 - Vedenie a riadenie

Pridelenie Roli
a
zodpovednosti

Prehlasenie

manazmentu Politika

Manazment musi preukazat’ vodcovstvo
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4.4 Potreby a oakavania zainteresovanych stran * ]

Potreby a oCakavania zainteresovanych stran Slovalda

Zakaznici
Investori
Poistovatelia

Regulacné
organy

TUV SUD Slovakia

TOP Stredny Incident
NEEVAE] NEREVAE Tim

Ti, ktori > Timy
udrziavaju reakcie Dodavatelia
postupy BC

Ti, ktori >
zodpovedaju
za politiku
imBIng\r?e?IiZJciu Mayjitelia
: postupov BC Hovorca
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4.5 Analyza dopadov na podnikanie (BIA)

MTO (Maximum Tolerable Outage) - urCuje pre kazdu €innost maximalnu Slovakia
tolerovanu dobu narusenia Cinnosti, pre ktoru su dopady pre organizaciu
eSte akceptovatelné.

RTO (Recovery Time Objective) - urCuje Cas obnovy na pozadovanu
(CiastoCnu alebo plnu) uroven *

RPO (Recovery Point Objectiv) maximalna strata udajov (databazy,
aplikacie a subory, ale aj vSetky sluzby napr. E-mail). *

MBCO (Minimum Business Continuity Objective) - Minimalne ciele
kontinuity Cinnosti - urCit minimalnu prijatelnu uroven kapacity
pozadovanu ihned' po zotaveni.

Pozadované zdroje - beruc do uvahy MBCO (pocet transakcii,
zakaznikov, produktov atd.), Mali by ste urcit, kolko ludi a dalSich zdrojov
potrebujete na zotavenie.

Identifikacia zavislosti — definovanie zavislosti na iné procesy,
dodavateflov....
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4.6 Zistenie RTO a RPO - Zber informacii (@D

Slovakia

IcT Dopad1-4
Systém 1
Systém 2
Systém 3
Systém 4
Systém 5
Systém 6
Vystupy:
1. Zoznam kritickych systémov
2. Zistenie SLA (RTO) — nutné konfrontovat’ s architekturou
3. Zistenie RPO — podklad pre backup politiku
4. Zameranie sa na Rizika s cielom znizenia dopadu a frekvencie
5. Navrh BCP s éasom obnovy mensim ako RTO
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4.7 Metody zhromazd'ovania udajov pre BIA

Slovakia

Prieskum dokumentacie

Anketa / Dotaznik

Interview

= (CviCenie zalozené na workshope / scenari

Zaistite, aby Gdaje boli:

Spravne - Udaje su presné a spolahlivé, vierohodné a rozumné
Konzistentné - Udaje su jasné a opakovatelné

Aktualne - (daje su aktualne a su k dispozicii

Kompletne - udaje st komplexné
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4.8 Proces riadenia rizik podla normy ISO 31000 @

Slovakia

|

. 2. Establishing the . s

context
:- Eizk:r.s;e;ﬁ:ne_ni ________ :
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3. Risk 1
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<—r—>| 5.Risk evaluation [€——>

\ 4
7. Monitoring and review

1. Communication and consultation
N

€<—>| 6.Risk treatment [$—>
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4.9 Proces riadenia rizik podfa normy ISO 31000

Slovakia

Identifikacia rizik
= Interné faktory - Ake interné faktory ovplyvnia organizaciu?
= Externé faktory - Aké vonkajSie faktory ovplyvnia organizaciu?

Identifikacia rizik narusenia

K prioritnym Cinnostiam organizacie:

= Procesy

= Systemy

Informécie

» |Ludia

Aktiva

Zadavat externym partnerom

a dalSie zdroje, ktoré ich podporuiju.
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4.10 Proces riadenia rizik podFa normy ISO 31000

Slovakia

Moznosti znizenia rizika

= \/yvarovanie sa riziku rozhodnutim, nevykonavat cinnosti, ktoré vedu k riziku
Odstranenie zdroja rizika

Zmena pravdepodobnosti

Zmena dosledkov

Zdielanie rizika s inou stranou alebo stranami
Udrzanie rizika informovanym rozhodnutim
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4.11 Implementéacia planov BCP

Slovakia

Kazdy plan obsahuje :

= Ugel a rozsah

= Ciele

= Aktivacne kritéria a postupy

= Podrobny popis Cinnosti s definovanym ¢asom

= Ulohy, zodpovednosti a pravomoci

= Komunikacné poziadavky

= Vnutorné a vonkajSie vzajomne zavislosti a interakcie
= Poziadavky na zdroje
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4.12 Sprava zmien

Slovakia

BCM musi byt neoddelitelnou stucastou Manazmentu zmien

= Co sa zmenilo od poslednej aktualizacie?
Aky je dopad tychto zmien?
Aké plany je potrebné aktualizovat? Ako distribuovat novu verziu?
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4.13 Implementéacia — Plany obnovy (@D

Slovakia

= Definovanie kriz
= Nedostupna budova
= Nedostupny personal
= Nedostupna sluzba ICT

= Personalne zabezpecenie
= BCM Officer
= BCMtim
= Vzdelavanie

= Navrh planov obnovy
= Na jednotlivé krizy
= Co najdetailnejsie
= Presné stanovenie postupnosti a Casu

= Testovanie planov a optimalizacia
= Funkcnost planov
= Kompetencia Clenov BCT
= Cas
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4.14 Udrzatefnost BCM v prevadzke

FIUktUéCia I’Udi Slovakia

= Plany musia byt dostato¢ne podrobné a jasné
= Musi byt registrovany a Skoleny kazdy ¢len BCT

Procesné zmeny

= BCO musi byt zahrnuty do riadenia zmien

Technologické zmeny

= BCO musi byt zahrnuty do riadenia zmien

Dodavatelia

= ZaClenit ,KO* poziadavku na BCM do vyberu novych dodavatel'ov
= Stanovit’ stavajucim dodavatelom poziadavku na zabezpecenie BCM
procesu
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5.1 Benefity z implementacie BCMS (@D

Slovakia

= Vytvara doveru medzi vaSimi zakaznikmi.

= Zachovéava hodnotu vaSej znacky a vasu povest.
= Poskytuje cenne obchodné udaje. (BIA)

= Sulad s legislativnymi poziadavkami

= Pomaha zmiernit vase finanéne riziko.

= Chrani vas dodavatel'sky ret'azec.

= Poskytuje vam konkurencnu vyhodu.
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5.2 Priklad Uspechu (@D

Slovakia

= Spolo¢nost : SK NIC — spravca DOMEN NAJVYSSEJ UROVNE sk

= Sluzba: zabezpeCi kontinuitu dodavania sluzieb a poskytne systém, ktory
podporuje monitorovanie sluZieb registra a funkcie, ktoré zabezpecia mesacnu
spravu o urovni poskytovanych sluzieb registra vo vztahu k pozadovanym drovniam
sluzieb.

= Zavedeny systém BCMS rok 2018
= \lypracovanie BCP pre nasledovné krizy
= Vypadok budovy (open space)
= \/ypadok personalu

= Vypadok ICT
Vznik krizy N I C

= Krizovy manazment vyhlasil stav krizy
= Aplikovanie BCP ,Vypadok budovy*
= Do dvoch hodin po vyhlasené spoloc¢nost poskytuje sluzby bez obmedzenia
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5.3 Co pontika TUV SUD pre podporu zavadzania BCM

Manazer kontinuity v podnikani podfa SO Manazér riadenie rizik v IT Slovakia
22301

Interny auditor systémov manazérsiva podla
ISO/IEC 27001

TUV SUD Slovakia 9.9.2020 Firemna prezentacia Slide 27 TOV®



Otazky....

Dakujem za '
pozornost’ (@D

Slovakia
Pripadné dalSie otazky smerujte
na: igor.straka@tuv-sud.sk Choose certainty.
Add value.
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