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POZIADAVKA NA RIADENIE RIZIK

Typicky vo vSeobecne zavaznych pravnych predpisoch - vacsinou bez konkretizacie rozsahu a metody
Absencia detailu vedie ku réznym vykladom poziadaviek na riadenie rizika
Prostrednictvom legislativy je povinnost presadzovana priblizne poslednych 5 rokov

Metodika riadenia rizika bezpecnosti informacii je blizsie rozpracovana v technickych normach

Na zaklade zakona €. 264/1999 Z.z. o technickych poZiadavkach na vyrobky a o posudzovani zhody
slovenské technické normy prestali byt od 01.01.2001 zavazné




ODOLNOST INFORMACII VOCI HROZBAM JE
KOMBINACIOU VIACERYCH DISCIPLIN
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POZIADAVKA NA RIADENIE RIZIK

V PRAVNYCH ATECHNICKYCH PREDPISOCH

W Zakon ¢. 483/2001 Z. z. 0 bankach

® STNISO 31000 Manazérstvo rizika — Navod

® STNISO/IEC 27005 Informacné technoldgie - Bezpecnostné metddy - Riadenie rizik informacnej bezpecnosti
" Nariadenie EU 2016/679 vseobecné nariadenie o ochrane Udajov (GDPR)

W Zakon €. 18/2018 Z.z. 0 ochrane osobnych udajov

W Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

Vyhlaska NBU C. 362/2018 Z.Z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a struktura
bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni
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Premostenie medzi generickymi - vseobecne zavaznymi poziadavkami pravnych predpisov a
detailnymi - nezavaznymi odporucaniami technickych noriem



BEZPECNOSTNE OPERACIE Z POHLADU

ZIVOTNEHO CYKLU INCIDENTU

Hodnotenie zranitelnosti

Analyza hrozieb

OsSetrovanie rizik

Aktivny monitoring prostredia

Vyhodnocovanie trendov
Riziko Analyza logov
Korelacia udalosti
Eskalacia incidentov
RieSenie incidentov

Riadenie kontinuity Cinnosti

Vyhodnotenie incidentov

Korekcia a odporu€ania zmien




Vyhlaska NBU C. 362/2018 Z.Z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a struktura

bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni

Poziadavky v kontexte riadenia rizika



§ 2 OBSAH A STRUKTURA BEZPECNOSTNEJ DOKUMENTACIE

1) Bezpecnostna dokumentacia obsahuije:
klasifikaciu informacii a kategorizaciu sieti a informacnych systémoy,
zadokumentované vymedzenie rozsahu a sposobu plnenia vsetkych bezpecnostnych opatreni;
konkrétny obsah méze byt odvodeny z principov niektorého z ramcov riadenia bezpecnostnej
architektury,
vykonanu analyzu rizik kybernetickej bezpecnosti

2) Bezpecnostna dokumentacia sa vypracuva na zaklade posudenia poskytovanej zakladnej sluzby a s nou:

suvisiacich zauzivanych ramcov riadenia operacnych rizik



§ 3 BEZPECNOSTNA STRATEGIA KYBERNETICKEJ BEZPECNOST]

1) Bezpeclnostna stratégia kybernetickej bezpecnosti urcuje ciele, ktoré je potrebné na zaklade vysledkov
analyzy rizik kybernetickej bezpecnosti dosiahnut, spolu s uvedenim zakladnych principov na ich
dosiahnutie a urcenim pravomoci a zodpovednosti za riadenie kybernetickej bezpecnosti, riadenie rizik
kybernetickej bezpecnosti a aktualizaciu bezpecnostnej dokumentacie




§ 5 BEZPECNOSTNE OPATRENIA PRE OBLAST

ORGANIZACIE INFORMACNEJ BEZPECNOSTI

® Na ucely organizacie kybernetickej bezpecnosti sa uplatfiuje najmenej zasada:

dodrziavania a vykonavania nezavislého hodnotenia, merania a preskUmavania efektivity a ucinnosti
prijatych opatreni na osetrenie rizik




§ 6 BEZPECNOSTNE OPATRENIA PRE OBLAST

RIADENIA AKTIV, HROZIEB A RIZIK

1) Riadenie aktiv, hrozieb a rizik je proces spojeny s financnymi, zmluvnymi a inventarizacnymi funkciami na
podporu riadenia Zivotného cyklu informacnych technoldgii a konfiguraénych poloziek. U¢elom riadenia
aktiv, hrozieb a rizik je zabezpecit ochranu aktiv podla ich hodnoty.




§ 6 BEZPECNOSTNE OPATRENIA PRE OBLAST

RIADENIA AKTIV, HROZIEB A RIZIK

4) Rovnaka ochrana sa neuplatiuje pre vsetky druhy aktiv. Na tento Ucel sa aktiva klasifikuju a kategorizuju
postupom podla § 4

6) Riadenie rizik pozostava z:
identifikacie zranitelnosti,
identifikacie hrozieb,
identifikacie a analyzy rizik s ohladom na aktivum,
urcenia vlastnika rizika,

implementacie organizacnych a technickych bezpecnostnych opatreni v zavislosti od
identifikovanych rizik vratane informacie, ktoré bezpecnostné opatrenia su implementované a ktoré
bezpecnostné opatrenia nie su implementované spolu s odévodnenim,

analyzy funkcného dopadu a

pravidelného preskUmavania identifikovanych rizik a v zavislosti od toho aktualizacie prijatych
bezpecnostnych opatreni.



§ 6 BEZPECNOSTNE OPATRENIA PRE OBLAST

RIADENIA AKTIV, HROZIEB A RIZIK

7) |dentifikacia rizika sa vykonava na zaklade principu najhorsieho scenara, ktory moze nastat aj pri nizkej
pravdepodobnosti. Na urcenie Urovne identifikovaného rizika sa vopred nastavi subor pravidiel, ktoré
umoznia na zaklade standardnych a opakovatelnych postupov urcit meratelné a objektivne Urovne rizika
pre najhorsie scenare.

8) Analyzou rizik sa urcuje pravdepodobnost vzniku skodlivej udalosti, ktora mo6ze byt sp6sobena
zneuzitim existujucej zranitelhosti aktiva potencialnou hrozbou v spojitosti s existujucimi bezpecnostnymi
opatreniami a identifikaciou dopadov pri naruseni dovernosti, integrity alebo dostupnosti aktiva.

9) |dentifikacia hrozieb je zaloZena na identifikacii aktiv a ich vlastnikov a identifikacii zranitelnosti
potencialne posobiacich na tieto aktiva



§ 6 BEZPECNOSTNE OPATRENIA PRE OBLAST

RIADENIA AKTIV, HROZIEB A RIZIK

10)Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, Ze je mozné tento
zoznam pouzit univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva sU hodnotené len hrozby relevantné pre
konkrétne aktivum. Hrozby sa rozdeluju podla ich povodu do kategorii najmenej ako

umyselné hrozby pre vsetky Umyselné aktivity zamerané na aktiva,
nahodné hrozby pre vSetky [udskeé Cinnosti, ktoré mézu nahodne poskodit aktiva,

hrozby sp6sobené vplyvom prostredia pre vsetky udalosti, ktoré vznikaju nezavisle od ludskej Cinnosti

" Podla ISO/IEC 27005 je oznacenie povodu hrozieb nasledovné:
D (,deliberate" - Umyselné) — pouzivané pre vsetky Umyselné aktivity zamerané na informacné aktiva,

A (,accidental® - ndhodné) - pre vsetky ludskeé Cinnosti, ktoré mézu nahodne poskodit informacné
aktiva,

E (,environmental" - sp6sobené vplyvom prostredia) - vsetky udalosti, ktoré vznikli nezavisle na
ludskej Cinnosti



Kategorie hrozieb

Umyselné

Neautorizovany
pouzivatel
(tzv. outsider)

Typicky fraudster,
hacker, cracker

Ludské konanie

Autorizovany pouzivatel
(tzv. insider)

Typicky - sklamany
zamestnanec

zamestnanec

e

Vplyvy prostredia

Zaplavy, poiiare,
zemetrasenia,
hurikany




§ 6 BEZPECNOSTNE OPATRENIA PRE OBLAST
RIADENIA DODAVATELSKYCH SLUZIEB, AKVIZICIE, VYVOJA A

UDRZBY INFORMACNYCH SYSTEMOV

1) Na riadenie dodavatelskych sluzieb, akvizicie, vyvoja a Udrzby informacnych systémov sa pri uzatvoreni
zmluvy s tretou stranou podla § 19 ods. 2 zakona analyzuju rizika dodavatelskych sluzieb, akvizicie,
vyvoja a udrzby informacnych systémov sp6sobom pod!a § 6.




§ 17 BEZPECNOSTNE OPATRENIA PRE OBLAST

RIADENIA KONTINUITY PROCESOV

2) Riadenie kontinuity procesov pozostava najmenej z

vypracovania stratégie a krizovych planov na zabezpecenie dostupnosti siete a informacného systému
po naruseni alebo zlyhani v dosledku kybernetického bezpecnostného incidentu na zaklade vykonania
analyzy dopadov kybernetického bezpecnostného incidentu na zakladnu sluzbu,

urcenia cielovej doby obnovy jednotlivych procesoy, siete a informacnych systémov a aplikacii, a to
najma urcenim doby obnovy prevadzky, po uplynutiktorej je po kybernetickom bezpecnostnom

=V Va

urcenia cieloveho bodu obnovy jednotlivych procesoy, siete a informacnych systémov zakladne;
sluzby a aplikacii, a to najma urcenim najnizsej Urovne poskytovania sluzieb, ktora je dostatocna na
pouzivanie, prevadzku a spravu siete a informacného systému a zachovanie kontinuity zakladnej
sluzby



Genericky proces riadenia rizik informacne;
bezpecnosti (podla ISO/IEC 27005)

TPOSUDENIE RIzZIKA | T " Vo Vyhlaske NBU C. 362/2018 Z.Z. s obsiahnuté vietky
g riivgiviiiyl Rty fazy a podprocesy riadenia rizika podla ISO/IEC 27005

® Podla § 6 ods. 6 pism e) Riadenie rizik pozostava z:

implementacie organizacnych a technickych
bezpecnostnych opatreni v zavislosti od
identifikovanych rizik vratane informacie, ktore
bezpecnostné opatrenia su implementovane a ktoré
bezpecnostné opatrenia nie su implementovane
spolu s odovodnenim

HODNOTENIE RIZIKA

KOMUNIKACIA RIZIKA

OSETROVANIE RIZIKA

MONITORING A PRESKUMAVANIE RIZIKA

Sterran _ " Pokial'ma vasa organizacia implementované riadenie
i rizika podla ISO/IEC 27005, je pravdepodobne v sulade s
Vyhlaskou NBU C. 362/2018 Z.Z.

AKCEPTACIA RIZIKA




ROZSAH BEZPECNOSTNYCH OPATRENI

PODIA KATEGORIE SYSTEMOV

Bezpecnostné opatrenie podla Kategoria | Kategoria Il Kategoria lll

a) organizacia informacnej bezpecnosti Odporiéané Povinné
b) riadenie aktiv, hrozieb a rizik Odporuéané Povinné Povinné
c) personalna bezpecnost Odporuéané Povinné Povinné
d) riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby IS Odporiéané Povinné Povinné
e) riadenie technickych zranitelhosti systémov a zariadeni Odporiéané Povinné Povinné
f) riadenie bezpeclnosti sieti a informacnych systémov Odporuéané Povinné Povinné
g) riadenie prevadzky Odporuiéané Povinné Povinné
h) riadenie pristupov Odporuéané Povinné Povinné
i) kryptografické opatrenia Odpordéané Povinné
j) riesenie kybernetickych bezpecnostnych incidentov Povinné Povinné Povinné
k) monitorovanie, testovanie bezpecnosti a bezpecnostné audity Odporiéané Povinné Povinné
) fyzickej bezpecnosti a bezpecnosti prostredia Odporiéané Povinné
m) riadenia kontinuity procesov Odporuéané Povinné Povinné



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3
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A4 . b) © Copyright Cyber Security Competence and Certification Centre (Hereinafter referred to as "KCCKB").
D a kUJ e m Za p OZO rn O St All rights reserved. The information contained in these materials is provided for informational purposes
only, and is provided AS IS without warranty of any kind, express or implied. Any statement of direction
represents KCCKB's current intent, is subject to change or withdrawal, and represent only goals and
objectives. KCCKB, the KCCKB logo, and other KCCKB products and services are trademarks of the
Cyber Security Competence and Certification Centre, in the Slovak republic, other countries or both.

Other company, product, or service names may be trademarks or service marks of others.

Statement of Good Security Practices: cybersecurity involves protecting systems and information
through prevention, detection and response to improper access from within and outside your enterprise.
Improper access can result in information being altered, destroyed, misappropriated or misused or can
result in damage to or misuse of your systems, including for use in attacks on others. No IT system or
product should be considered completely secure and no single product, service or security measure
can be completely effective in preventing improper use or access. KCCKB products and services are
designed to be part of a lawful, comprehensive security approach, which will necessarily involve
additional operational procedures, and may require other systems, products or services to be most
effective. KCCKB does not warrant that any systems, products or services are immune from, or will

make your enterprise immune from, the malicious or illegal conduct of any party.

i www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk
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