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Rizika fyzickej bezpecnosti

Ciel fyzickej bezpecnosti a bezpecnosti prostredia:

Zabranit neautorizovanému fyzickému pristupu, zniéeniu alebo zasahovaniu do
Informacii organizacie alebo zariadeni spracuvajucich informacie.

Hodnota aktiv
o Klasifikacia informacii
o Kategorizacia sieti ainformacnych systémov

Hrozby, zranitelnosti, rizika a opatrenia informacnej
bezpecnosti pre oblast fyzickej bezpecnosti.

Availability

Zdroj: ISO/IEC 27001:2013
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Poziadavky na fyzicku bezpecnost

e Legislativne, regulacné a sektorové poziadavky
o Zakon ¢. 18/2018 Z.z. o ochrane osobnych udajov
o Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti
o Zakon ¢.272/2016 Z.z. o ddéveryhodnych sluzbach
o Zakon ¢.483/2001 Z.z. o bankach
o Z3kon ¢.351/2011 Z.z. o elektronickych komunikaciach
e TISAX - automobilovy priemysel
* Normativne poziadavky
e |ISO/IEC 27001 aISO/IEC 27002
e NIST, SOC 2, RESILIA ...
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Perimeter fyzickej bezpecnosti

* Perimeter
e Jasne definovany, suvisly, s bariérami
 Riadenie fyzického pristupu - klucovy a kartovy poriadok,
externé pristupy
 Detekcia narusenia - SBS, kamery, PIR, infrazavory, radary,
termokamery, vzdialeny monitoring (SOC)
 Externé hrozby a hrozby prostredia
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Z0ny fyzickej bezpecnosti

* Bezpecnostné zony
e Definovanie zon

e Bariéry ariadenia pristupu |:-=:—i1 _n::
A LR Reception @mﬂfﬂﬁ apT
pre ka Zd u Zonu Adminislrathn | ELEPTWN:GME -

e Prdvomoci a zodpovednosti (napr. NDA)
 Rezimové opatrenia pre pracu v zéne
 Povedomie - ,need to know"
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Opatrenia pre zonu D - priklad

 Mechanické zabranné prostriedky

* Elektronické zabezpecovacie prostriedky

bezpecnostné protipoziarne dvere, bezpecnostna zarubna,

bezpedénostny zadmok a kovanie (vyliéeny zo systému generalneho kltca),
samozatvaraci mechanizmus na dverach,

uprednostnovat miestnosti v zazemi budovy bez okien,

ochrana okien - mreze, bezpeénostna folia, zatemnenie,

uprednostnovat miestnosti vybudované z pevnych stavebnych materialov

poplachovy systém na hlasenie narusenia - samostatny, oddeleny
od inych priestorov alebo ostatnych zon,
systém kontroly vstupu - odporucany,

systémy na sledovanie/identifikovanie hrozieb vyplyvajucich z prostredia

(zatedenie vodou, zvysena vlihkost, zvysena teplota).
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Rizika fyzickej bezpecnosti I.

Zistenia z auditov informacCnej bezpecCnosti

e Perimeter - narusenie... alarm... a potom ¢o?

* Fyzické pristupy pre tretie strany - chybajuca evidencia a kontrola

o Zabezpecené oblasti — oznacit alebo neoznacit?

» Serverovna - najchladnejsi sklad

* Externé hrozby - pad lietadla?

* Hrozby prostredia - voda a kanalizacia

o Kamerové systémy - oznacenie a retencia zaznamov
* Priestory na nakladanie a vykladanie - nemame?

Nuclear Accident

Terrorist Attacks

Toxic Cloud

War / Civil War

Kidnapping

Earthquake
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Rizika fyzickej bezpecnosti Il.

Zistenia z auditov informacCnej bezpecCnosti

* Bezpecnost zariadeni - zdielané tlaciarne

* Podporné sluzby - netestované po zmene kapacity
e Kabelaz - rieSime az po preruseni

e Udrzba zariadeni - plany a zaznamy

» Bezpecnost zariadeni mimo organizaciu - Sifrovanie, wipe out
* VVyradenie a opatovné pouzivanie - identifikacia
* Neobsluhované zariadenia - ochrana

* Politika cistého stola - kontrola

* Incidenty - spolupraca




Opatrenia pre zvysenie fyzickej bezpecnosti

* Business Impact Analysis — na ¢o sa sustredit?

» Aktivne a pasivne bezpecnostné prvky - vhodna kombinacia
* Plany a testy kontinuity - realne

* Incidenty - odpoved a spolupraca

* Povedomie - skolenia, kampane, nacviky, testy
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Dakujem za pozornost
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