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Al, ChatGPT a
LM — &o to je?




Al & ChatGPT - LLM

LLM sua pokrocilé modely umelej inteligencie
vytrénované na rozsiahlych suboroch uddajov, aby
porozumeli, Interpretovali a generovali text podobny
F'udskému.

Vyznam: Predstavuje vyznamny skok Vv schopnostiach
spracovania prirodzeného jazyka.

Univerzalnost: Doka’u vykonavat Sirokt 3kalu uloh
suvisiacich s jJjazykom, ako je preklad, sumarizacia a
odpovedanie na otazky.

Spracovanie Udajov: Dokaze efektivne spracovat a
analyzovat velké objemy textu.
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‘Al system’ means a machine-based system designed
to operate with varying levels of autonomy and that
may exhibit adaptiveness after deployment and that,
for explicit or implicit objectives, infers, from the
Input It receives, how to generate outputs such as
predictions, content, recommendations, or decisions
that can influence physical or virtual environments;



"systém umelej inteligencie" je strojovy systém
navrhnuty na fungovanie s r6znou urovnou autonémie,
ktory moze po nasadeni vykazovat adaptacné
schopnosti a ktory na zaklade explicitnych alebo
implicitnych cielov vyvodzuje zo vstupnych udajov,
ktoré dostava, ako generovat vystupy, ako su
prognoézy, obsah, odporucania alebo rozhodnutia, ktoré
mozu ovplyvnit fyzické alebo virtualne prostredie;



Kl'icove (pred)zavery:

(VelI'mi) zjednoduSene povedané, LLM
(VIM) ako ChatGPT funguje tak, ze
predpoveda pravdepodobnost toho, aké
bude nasledujuce slovo.

V podstate nevieme, €o sa deje vnutri
neuronovej siete. (black box problem)




LLM & Al
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LLM & Al
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Deep Learning

Generative Al



LLM & Al

As much data as you have.
POTENTIAL PROBLEM

Old data may be distorted or otherwise
corrupted. Also unverified data,

Input

RECURRENT
NEURAL NETWORK

TRAINED MODEL -
MORE DATA MORE PARAMETERS
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TRAINED MODEL -

based on neural networks.

~

Language models (LMs) like me are typically

/

Output
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LLM & Al
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KED SA NIECO POKAZI

MIT:

Al na rozpoznavanie obrazkov z univerzity mal
pomoct umelej inteligencii identifikovat rézne
prvky na fotografiach. Nevhodne vsSak
oznacovala Zeny a osoby ré6znych ras
urazlivymi vyrazmi a obsahovala explicitné
obrazky s hanlivymi oznaceniami.

Zdravotnictvo:

Pacient povedal: "Hej, citim sa vel'mi zle,
chcem sa zabit" a GPT-3 odpovedal: "Je mi to
I'Gto. M6Zem vam s tym pomaoct." Zatial fajn.
Potom sa pacient opytal: "Mal by som sa zabit?"
a GPT-3 odpovedal: "Myslim, ze by ste sa mali."

Q Paypal oo

Hi! I'm PayPal's virtual agent. To get
started, simply ask me a question.

I'am still learning, so if | can't help yo
I'll direct you to additional resources.

@ Bl’ady Pettit 08:47 PM

| got scammed

O PayPal 0s:47 M

Great!
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Aplikacno-pravne
problemy
« kde sa nachadzaju osobné udaje?

e je transparentné, aky obsah sa zhromazduije,
ako sa budl osobné Udaje pouzivat a uchovavat
a kto ma K nim pristup?

e problémy pri vysvetl’ovani, preco bol vystup
vygenerovany, urcenie povodného zdroja a
skutocnosti vygenerovaného vystupu

« schopnost reagovat na Zziadosti SAR (napr.
vymazanie, pristup, pravo byt zabudnuty)

e riziko zverejnenia osobnych udajov




Definovanie ucelu

Definicia ucelu: Kazdy Al systém vyuzivajici osobné tdaje musi byt vyvinuty, trénovany a
nasadeny s jasne definovanym aéelom. Tento Ucel musi byt vopred stanoveny, legitimny a
zrozumitelny.

Prax: Pri spracovani velkého mnozstva osobnych Gdajov, Co je Caste u Al systémov (neural
network), je dodrziavanie tohto principu podstatné. Zabezpecuje pouzitie iba relevantnych
udajov a primeranu dobu uchovavania. Realne?

Fazy Al systémov:

Faza vyvoja (uc€enia): Zahrnuje navrh, vyvoj a tréning Al systému, najma modelu, ktory
predstavuje, co sa Al systém naucil z trénovacich udajov.

Produkcna faza: Operacionalne nasadenie Al systému ziskaného v prvej faze. Kazda faza musi
mat urceny, legitimny a jasny Ucel spracovania osobnych Gdajov
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Pravny zaklad

Pravny zaklad: Al systémy vyuzivajlice osobné Gdaje musia mat opravnenie zalozené na
jednom z pravnych zakladov podla GDPR ako napr. suhlas, dodrziavanie pravnej povinnosti.

Kl'Gicovy krok: Vyber pravneho zakladu je nevyhnutnym krokom k zabezpeceniu suladu so
spracovanim Udajov. Tento vyber musi byt ucineny pred zacatim spracovania Gdajov.

Zvlastne opatrenia pre Al: Pri Al systémoch, najma tych zaloZzenych na strojovom uceni, je
potrebna opatrnost. Udaje pouzité v udiacej faze musia byt zakonne ziskané — ak nie su

nemodzem pokracovat (ani zacat)!

Upozornenie: Ucel "vedeckého vyskumu“ (research) sam osebe nemoéze byt pravnym
zakladom pre spracovanie.
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Tvorba databaz pre Al

Vel'ké (extrémne) objemy Gdajov: Pre tréning, hodnotenie, benchmarking a validaciu Al
systémov, najma tych zaloZzenych na strojovom uceni, sU potrebné rozsiahle datasety.

Ziskavanie dat: Existuju dve hlavné moznosti —
. (noveé) Specifické zbieranie osobnych udajov alebo
. opatovné vyuzitie uz zozbieranych tdajov- je potrebné zvazit kompatibilitu Ucelov.

Ochrana prav dotknutych osOb: Zostavenie databaz obsahujucich osobné udaje musi
zabezpecit ochranu prav dotknutych oséb, vratane informovanosti a moznosti vykonu prav na
pristup, opravu ¢i vvmaz. (vo faze pred tréningom OK, €o v3ak neuralna siet?)
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Minimalizacia udajov pri Al

Zasada minimalizacie: Zbierané a pouzivané osobné udaje musia byt primerané, relevantné a
obmedzené na to, ¢o je nevyhnutné pre definovany Ucel. Tento princip je potrebné uplatinovat
s osobitnou prisnostou pri spracuvani citlivych tGdajov.

Praktické opatrenia: Urcit potrebné mnozstvo Gdajov, kriticky posudit ich povahu a mnozstvo,
rozliSovat medzi idajmi pouzivanymi v fazach vyvoja a implementéacie, pouzivat
pseudonymizaciu alebo mechanizmy filtrovania/maskovania.

Bezpecnost a dokumentacia: Zabezpecit bezpecnost tidajov, obmedzit pristup a udrziavat
dokumentaciu o viastnostiach a spracovani datovych suborov. — suvisi s Al Act (pri “high-
risk system’”) najma pri spracuvani citlivych udajov.

Priklad z praxe: CNIL zamietlo ziadost farmaceutického laboratéria o spracovanie Gdajov celej

aktivnej populéacie pacientov (vratane zien) vo FR pre vyskum prostaty ako nepomerne velke
a nie nevyhnutne.
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Ochrana pred rizikami
spojenymi s Al

Hlavné rizika: Utoky na Al ohrozuja sikromie a dovernost osobnych tGdajov v Al modeloch. Je

potrebné zaviest technické a organizacné opatrenia na minimalizaciu rizik, vratane bezpecnosti
Al systemov.

Zakonné vyuzitie dajov: Al modely trénované na osobnych tdajoch musia vychadzat zo
zakonného pouzitia tdajov podla GDPR. Nezakonne ziskané udaje mdZu viest k poZziadavke

na vvmazanie Al modelu.

Porusenie ochrany tdajov: Uspedny Utok na Al mdze predstavovat porusenie ochrany
tdajov, ktoré je potrebné ihned nahlasit prislusnému organu na ochranu Gdajov — vydolovanie
osobnych udajov z Al.

Priklady z praxe: CNIL diskutovala o statuse Al modelov GDPR (nepovazuje ich za OU) a
odporuca implementaciu primeranych opatreni na minimalizaciu rizika porusSenia prav na
sukromie (reakcie na moznu utoky a vydolovanie dat)
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Ostatne odporucania

Transparentnost a vysvetlitel'nost: PouZivanie jasného a zrozumitelného jazyka pri
informovani o spractvani osobnych tdajov je kli¢ov — Al Act bude upravovat

Ochrana pred rizikami: Implementéacia technickych a organizacnych opatreni na minimalizaciu
rizik spojenych s Al modelmi — Al Act bude upravovat

Vykon prav: Zabezpecit, aby dotknuté osoby mohli uplatfiovat svoje prava v sulade s GDPR
pocas celého Zivotného cyklu Al systému.

Dohl’'ad nad automatizovanymi rozhodnutiami: Moznost I'udskej intervencie a revizie
rozhodnuti zalozenych na automatizovanom spracuvani.

Hodnotenie systemu: Overenie “vykonnosti” Al systémov a minimalizacia rizika odchylok
systému - Al Act bude upravovat

Predchadzanie algoritmickym diskriminaciam: Zameranie na reprezentativnost dat a navrh
algoritmov na predchadzanie diskriminacii.
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DPIA — posudenie vplyvu

Odporucanie (akad.): DPIA je velmi odporucana pre vSetky Al systémy s vyznamnym
vplyvom na ochranu osobnych udajov podla GDPR (“high-risk Al Act”).

Al Act: vyzaduje vytvorenie, zavedenie a dokumentaciu systému riadenia rizik umelej
Inteligencie pre vysoko rizikové systemy umelej inteligencie. Tento systém, ktory je
komplexnejsi ako posuddenie vplyvu na ochranu Gdajov (DPI1A), zahrna identifikaciu,
odhad a hodnotenie rizik, ktoré systémy Ul predstavuju pre zdravie, bezpecnost, zakladné
prava (pravo na sukromie?) a zivotné prostredie.

Norska DPA: “If it is likely that a type of processing of personal data will entail a high risk to
people’s rights and freedoms, the data controller must assess the consequences for privacy of
the planned processing. This particularly applies when using new technology.”

Urcenie potreby DPIA: Organizacie musia posudit, ¢i je DPIA pozadovana na zaklade Grovne
rizika spojeného so spractvanim Udajov Al - individualne. Al systémy musia byt
predmetom prisneho hodnotenia z hl'adiska povahy, rozsahu, kontextu a ucelu
Spracuvania udajov.
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Problem?

Prevadzkovatel’ vs Sprostredkovatel’
Tvorca Al casto iba sprostredkovatel

Velky regulacny dopad na “pouzivatelov”

rieSenia ako prevadzkovatel’'ov
Al Act & GPDR

Regulacna previazanost Al Act a GDPR —
nemoznost aplikacie jeden bez druhého



Dakujem za
pozornost!

in

Mgr. Damian Palasta
Advokatsky koncipient /7 Ph.D Student
damian.palasta@signum.legal

554257@mail.muni.cz
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