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Strucny prehlad eurdpskej legislativy

NIS2
Smernica CER

Ako sa pripravit
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Struény prehl'ad
europskej legislativy



Eurdpske pravne predpisy v oblasti
kybernetickej bezpecnosti
Vyvoj —strucény prehlad

2018 2019 2022 2024

. e - Akt o kybernetickej _ Navrh - Akt o
Smernica o kitickej Slrziiize i CIDIFR bezpecnosti EU Smernica NIS2 kybernetickej solidarite

L 4
r Navrh — Akt o
kybernetickej odolnosti
Smernica o odolnosti
kritickych subjektov
(CER)

L 4
Nariadenie o digitalnej
prevadzkovej odolnosti

pre finanény sektor
(DORA)

© Bird & Bird LLP 4. aprila 2024 Klucove pravne akty pre kyberneticki bezpe¢nost 4


Prezentujúci
Poznámky prezentácie
2022/2554 - DORA
2022/2555 – NIS2
2022/2557 – CER


Europska regulacia kybernetickej bezpecnosti

Cyber Resilience Act (navrh)

» Nariadenie o horizontalnych poziadavkach na
kyberneticku bezpecnost produktov s digitalnymi
prvkami

Nariadenie DORA

+ odolnost finanéného sektora DalSie sektorové predpisy (navrh)
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Prezentujúci
Poznámky prezentácie
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NIS2

SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU)
2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spoloCnej Urovne kyberneticke;
bezpecnostl v Unii, ktorou sa meni nariadenie (EU)

¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica
(EU) 2016/1148 (smernica NIS 2)



Smernica NIS2
Vyvoj

Do 17. oktébra 2024
| Lehota pre transpoziciu

16. januéar 2023 Clenskymi Statmi

December 2022
Uverejnenie v Uradnom vestniku EU

v

18. oktdéber 2024

Uginnost pre &lenské Staty Ostra® Géi ]
,Ostra“ uginnos
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Prezentujúci
Poznámky prezentácie
  


Adoption of the national implementing a

Publication of the propo-tal

Consultstion phase

Sucasny stav a d’alsie kroky

Prebieha transpozicia a vnutrostatne odchylky s mozne |

Tato smernica nebrani ¢lenskym Statom, aby
prijali alebo ponechali v platnosti ustanovenia
na zaistenie vysSej urovne kybernetickej
bezpeénosti, ak nie su takéto ustanovenia v
rozpore s povinnostami Clenskych sStatov
stanovenymi v prave Unie.

|
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Smernica NIS2 — Ciel”

Vysoka spoloéna uroveri kybernetickej bezpec¢nosti v EU
na ucely lepsieho fungovania vnitorného trhu

Koordinovany regulacny ramec

Pravidla spoluprace

Aktualizovany zoznam regulovanych odvetvi

Opatrenia na riadenie rizik KB

Oznamovacie povinnosti
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Smernica NI1S2

Vysok& spolo¢nd uroveri kybernetickej bezpecnosti v EU

Rozsirenie Opatrenia
ovinnych et s e e,
2ubjek¥ov  |dentifikacia rizik

 Predchadzanie incidentov

o ] Poziadavky na , , _ o
Medzinarodna bezpe&nostné » Odhalovanie, reakciu na incidenty

spolupraca opatrenia : : :
P - Zotavenie, zmiernenie vplyvu

Spolupraca medzi Opatren a

dotknutymi subjektami Poziadavky na e Primerané rizikdm

* entita-entita . s L

- entita-dozorny organ oznamovanie « Zohladnit technicky vyvoj
incidentov

» organy dohfadu medzi
sebou  Normy

Pokuty a sankcie  Certifikované IKT produkty, sluzby, procesy

za neplnenie
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Na koho sa vztahuje NIS2 (1/4)

NIS2 upravuje a rozsSiruje organizacie, ktore spadaju pod smernicu NIS

* Odvetvia a pododvetvia v Prilohe 1 (vysoka
kritickost) a prilohe 2 (iné kritické odvetvia)

* Pravidlo velkosti: do jeho pGsobnosti patria
vSetky stredné a velké podniky

» Urcité subjekty bez ohladu na velkost’ (NIS2,
Clensky Stat)
« Klucové a dolezité subjekty

 Kritické subjekty podla smernice CER e 50 zamestnancov a

 Prevadzkovatelia zakladnych sluzieb podla * €10Mio rocny obrat/ celkova
NIS1 — ak tat oznadil rocna suvaha

e Do 17.4.2025 Clenské Staty vypracuju zoznam @

* Mechanizmy ,samoregistracie”
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Na koho sa vztahuje NI1S2 (2/4)

Kritické odvetvia a pododvetvia podla NI1S2

Verejna sprava

Vodné hospodarstvo

Zdravotnictvo

© Bird & Bird LLP

Energetika

Odpadové hospodarstvo

Vyskum

4. aprila 2024

Postové a kuriérske sluzby

Potravinarsky priemysel

Digitalna infrastruktira a sluzby

Bezpecnost

Vesmirny priemysel

Klucove pravne akty pre kyberneticki bezpe¢nost



Na koho sa vztahuje NI1S2 (3/4)

Digitalna infrastruktura, sluzby a riadenie sluzieb IKT

NIS 2 — Digitalna infraStruktura
poskytovatelia internetovych prepojovacich uzlov

poskytovatelia sluzieb DNS, s vynimkou prevadzkovatefov
korenovych nazvovych serverov

spravcovia nazvov TLD

poskytovatelia sluzieb cloud computingu

poskytovatelia sluzieb datového centra

poskytovatelia sieti na spristupnovanie obsahu
poskytovatelia déveryhodnych sluzieb

poskytovatelia verejnych elektronickych komunikacnych sieti
poskytovatelia verejne dostupnych elektronickych komunikacnych
sluzieb

NIS 2 — Riadenie sluzieb IKT (medzi podnikmi)
poskytovatelia riadenych sluzieb

poskytovatelia riadenych bezpecnostnych sluzieb

NIS 2 - Poskytovatelia digitalnych sluzieb
poskytovatelia online trhov

poskytovatelia internetovych vyhfadavacov

poskytovatelia platforiem sluzieb socialnej siete

© Bird & Bird LLP 4. aprila 2024

z.¢. 69/2019 Z.z.

poskytovatel sluzby vymenného uzla internetu na ucel prepajania
sieti, ktoré su z technického a organizacného pohladu oddelené

poskytovatefl sluzieb systému doménovych mien na internete

subjekt spravujuci alebo prevadzkujdci register internetovych domén
najvysSej arovne
Digitalna sluzba

X

X

X

Siete a sluzby pevnych a mobilnych EK, ktoré su prvkom Ki

Siete a sluzby pevnych a mobilnych EK, ktoré su prvkom Ki

Digitalna sluzba
Digitalna sluzba
X

Klucové pravne akty pre kyberneticki bezpecnost
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a koho sa vztahuje NIS2 (4/4)

Priklad

,Poskytovatel riadenych sluzieb™

subjekt, ktory poskytuje sluzby suvisiace s inStalaciou,
spravou, prevadzkou alebo udrzbou produktov IKT, sieti,
infrastruktury, aplikacii alebo akychkolvek inych sieti a
informacénych systémov formou pomoci alebo aktivne] spravy
vykonavanej bud’ v priestoroch zakaznika alebo na dialku.

,,Poskytovatel riadenych bezpec¢nostnych sluzieb"

poskytovatel riadenych sluzieb, ktory vykonava alebo poskytuje
pomoc pre Cinnosti suvisiace s riadenim kybernetickych rizik.

© Bird & Bird LLP 4. aprila 2024
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Cezhrani¢né poskytovanie sluzieb

Ktora jurisdikcia bude relevantna?
Stat, v ktorom je subjekt usadeny, neplati pre:

Public
Administration

LR

Verejna sprava: PECS/PECN Urcité digitalne sluzby
Stat, ktory zriadil Stat, v ktorom Stat, v ktorom ma
subjekt verejnej spravy poskytuje sluzby hlavnu prevadzkaren

ENISA - register

© Bird & Bird LLP 4. aprila 2024

poskytovatelia sluzieb DNS
spravcovia nazvov TLD

subjekty - sluzby registracie nazvov
domén

poskytovatelia sluzieb cloud computingu
poskytovatelia sluzieb datového centra

poskytovatelia sieti na spristupfiovanie
obsahu

poskytovatelia riadenych sluzieb

poskytovatelia riadenych
bezpecnostnych sluzieb

poskytovatelia online trhov
internetové vyhlfadavace

platformy sluzieb socialnych sieti

Klucové pravne akty pre kyberneticki bezpecnost 15



Povinnosti subjektov

Opatrenia na riadenie kybernetickych rizik

Opatrenia Riadiaci organ:

» Technické, operacné,
organizacneé

e pravomoc zabezpecit
dodrziavanie NIS2

e Zohladnit vSetky rizika
a velkost subjektu,
zavaznost, dosah,

e zodpovednost za
poruSenie ulohy
zabezpedit dodrziavanie

pravdepodobnost ... smernice
e doCasny zakaz
. vykonavat riadiace
Ciel y

funkcie v subjekte
e chranit siete, IS a
fyzické prostredie

e prevencia a
minimalizacia vplyvu
incidentov

© Bird & Bird LLP 4. aprila 2024 Klucové pravne akty pre kyberneticki bezpe€nost’ 16



Povinnosti subjektov

Notifikacéné povinnosti

Vyznamny incident:

a) sposobil alebo ma schopnost spdsobit’ dotknutemu
subjektu zavazné prevadzkové naruSenie sluzieb
alebo finanénu stratu;

b) zasiahol alebo ma schopnost’ zasiahnut’ iné fyzické
alebo pravnicke osoby tym, ze im sp6sobi znaénu
majetkovu alebo nemajetkovu ujmu.

» Véasné » Aktualizacia
varovanie e Prvotné

» Nezakonne, posudenie:
zly amysel zavaznost,

« Cezhraniény vplyv
dosah

© Bird & Bird LLP 4. aprila 2024

CSIRT
e spatna vazba, usmernenia, pokyny
e cezhraniCna spolupraca, ENISA
e informovanie verejnost, OCTK

e Priebezna e Zaverecna
sprava sprava
o Aktualizacia

Klucové pravne akty pre kyberneticki bezpecnost

17



Clenské staty

Koordinované ramce

kybernetickej Spolupraca Dohlad a presadzovanie POKUTY
bezpecénosti
- Néarodna stratégia KB * VnutroStatna * InSpekcie, kontroly « 10 Mio/2% - klucovy
. Jednotné kontaktné « Na Grovni EU: « audit - pravidelny / ad hoc subjekt
miesto — Skupina pre « Ziadosti o informacie, « 7Mio/1,4% - dolezity
- Organy pre riadenie spolupracu dokazy, udaje...
kyb. kriz — Siet jednotiek CSIRT e zodpovednost
e CSIRT — EU-CyCLONE manazmentu
« Koordinované «  Medzinarodna * pozastavenie certifikacie

zverejfiovanie
zranitefnosti, databaza

© Bird & Bird LLP 4. aprila 2024 Klucové pravne akty pre kyberneticki bezpe€nost’ 18
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Smernica CER

SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU)
2022/2557 zo 14. decembra 2022 o odolnosti kritickych
subjektov a o zruSeni smernice Rady 2008/114/ES



Smernica NIS2
Vyvoj

Do 17. oktébra 2024
| Lehota pre transpoziciu

16. januéar 2023 Clenskymi Statmi

December 2022
Uverejnenie v Uradnom vestniku EU

v

18. oktdéber 2024

Uginnost pre &lenské Staty Ostra® Géi ]
,Ostra“ uginnos
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Prezentujúci
Poznámky prezentácie
  


Stcasny stav a dalsie kroky
Prebieha transpozicia a su mozneé vnutrostatne odchylky

CER Directive

Tato smernica nebrani ¢lenskym Statom, aby
prijali alebo ponechali v platnosti ustanovenia
vnutroStatneho prava, ktorych ciefom je
dosiahnut vySSiu uroven odolnosti kritickych ‘
subjektov, ak nie su takéto ustanovenia v ;.
rozpore s povinnostami Clenskych statov ‘:« ’

stanovenymi v prave Unie. : .
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Smernica CER — Cielx

NerusSené poskytovanie zakladnych sluzieb

e Povinnosti na zvySenie odolnosti Zakladna sluzba — zasadny vyznam
a schopnosti poskytovat sluzby nerusSene z hl'adiska zachovania Zivotne délezitych:
e Pravidla spoluprace e spoloCenskych funkcii
e Pravidla dohladu a presadzovania e hospodarskych Cinnosti
e Opatrenia na zvy3enie odolnosti, e verejného zdravia a bezpecnosti alebo

e Oznamovacie povinnosti e Zivotného prostredia
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Prezentujúci
Poznámky prezentácie




Smernica CER - ¢lenské staty

Ciel’: dosiahnut a udrzat vysoku trovern odolnosti

Strategia na zvySenie odolnosti Posudenie rizika Identifikacia kritickych subjektov

© Bird & Bird LLP

kritickych subjektov
ciele, priority na zvyS. odolnosti
riadenie, ulohy, zodpovednosti

opis opatreni na zvysSenie
odolnosti

opis posudenia rizika
opis procesu identifikacie KS

ramce pre koordinaciu,
spolupracu, zdielanie informacii

4. aprila 2024

zohladnuju vSetky rizika:

— prirodne, ludska Cinnost,
nehody, katastrofy, ohrozenie
verejného zdravia,
terorizmus...

— pouziju na ucely identifikacie
kritickych subjektov

stratégia + posudenie rizika
odvetvia a pododvetvia v prilohe
— zakladna sluzba

— posobi a kriticka infrastruktira
sa nachadza na uzemi CS

— incident by mal vyznamne
rusSivé vplyvy na
poskytovanie zakladnych
sluzieb subjektu alebo inych
zakladnych sluzieb v sektoroch

Klucové pravne akty pre kyberneticki bezpecnost 23



Smernica CER

Sucdinnost so smernicou NI1S2

Smernica NIS2 Smernica CER
Kyberneticka Fyzicka
bezpecCnost bezpecnost

© Bird & Bird LLP 4. aprila 2024

Subjekty oznacené ako kritické
subjekty podfa smernice CER su
kfuCovymi subjektmi podfa NIS2!

Klucove pravne akty pre kyberneticki bezpe¢nost
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Prezentujúci
Poznámky prezentácie




Kriticke subjekty (1/2)

Posudenie rizik, ktoré mozu narusit ¢cinnost

Opatrenia na zabezpecenie ich odolnosti — plan odolnosti

opatrenia na znizenie

Prevencia
incidentov

rizika katastrof a
prispésobenie sa

© Bird & Bird LLP

zmene klimy

4. aprila 2024

Primerana fyzicka
ochrana

oplotenie, bariéry,
nastroje a postupy
monitorovania
bezpecCnostnej zony,
detekCné zariadenia
a kontroly pristupu

Bezpecnost
dodavatel'ského
retazca

Primerané riadenie
bezpecnosti
I'udskych zdrojov
Ur€enie - kriticke
funkcie, pristupové
prava, previerky,
odborna priprava,
skolenia, cviCenia

Klacové pravne akty pre kyberneticki bezpecnost’ 25



Kriticke subjekty (2/2)
Posudenie rizik, ktoré mozu narusit ¢cinnost
Opatrenia na zabezpecdenie ich odolnosti — Plan odolnosti

D
Odolnost vocéi incidentom Zotavenie z Oznamovanie Sty¢ny Uradnik
- reakcia a zmiernenie ich Incidentov Incidentov pre kontakt s
nasledkov BCP a identifikacia « bez zbytoéného prisluSnymi organmi
vykonavanie postupov a alternativnych odkladu, max.
protokolov riadenia rizik a dodavatelskych 24hod.
krizového riadenia a retazcov, plynule + 1M — podrobna
vystrazné varovania obnovenie sluzby sprava

o Komisii — vplyv na
kontinuitu ZS vo
viac Statoch

© Bird & Bird LLP 4. aprila 2024 Kracové pravne akty pre kybernetickli bezpe¢nost 26



Presadzovanie CER

Vnutrostatna uprava

 Kontroly ainSpekcie na mieste v priestoroch vyuzivanych na poskytovanie
zakladnych sluzieb,

* Dohlad nad opatreniami odolnosti kritickych subjektov,
o Audity
* Pravo pozadovat prislusné informacie a dokazy

* Prikazy na prijatie potrebnych a primeranych opatreni na napravu zisteného
poruSenia a na poskytnutie informacii o prijatych opatreniach

e Spolupraca s organmi dohfadu podfa NIS2
« Sankcie
— Sankcie vo vnutrostatnych pravnych predpisoch
— Sankcie musia byt ucinné, primerané a odradzajuce

© Bird & Bird LLP 4. aprila 2024 Kracové pravne akty pre kyberneticki bezpe¢nost 27
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Ako sa pripravit na NI1S2
a CER



Ako sa pripravit na NIS2 (a CER)

Analyza uplatnitelnosti

Monitorovat implementaciu a pochopenie poziadaviek
pravnej upravy

GAP analyza a odstranenie nedostatkov

Dodrziavanie suladu
Monitorovanie a reagovanie (nielen) na noveé rizika

Zabezpecenie konzistentnosti v r6znych oblastiach
(IT zmluvy, ochrana osobnych udajov, sektorové predpisy).
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Ako sa pripravit na NIS2 (a CER)

Urcit Aktualizacia Sprava zavazkov Udrziavat
) Sluib_y/produkty e Smernice a postupy e Zmluvy so zakaznikmi, e Monitoring
gssuobé?\l;ziv rozsahu e Plany reakcie na predajcami atd. e Primerané riadenie
o incidenty ¢ Riziko na Urovni riadenia e Sucinnost s inymi pravnymi
e Jurisdikcie = : , . . .
e Skolenia e \/ztahy s regulaCnymi predpismi

e GAP analyza organmi

e Dodavatel'sky retazec
e Nasledné opatrenia
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