GDPR a rizeni rizik

Zbynék Maly, DATACONS




DATA .

NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU)
2016/679

z 27. aprila 2016

o ochrane fyzickych osob pri spracuvani osobnych Udajov a
o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vseobecneé nariadenie o ochrane

udajov)
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Pojem osobni udaj
Pro ucely tohoto nafizeni se rozumi:

e ,0sobnimi udaji“ veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaju®);

« identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize

primo Ci neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Cislo, lokaCni udaje,
sitovy identifikator nebo na jeden Ci vice zvlastnich prvku fyzické,
fyziologicke, genetické, psychické, ekonomické, kulturni nebo
spoleCenské identity této fyzické osoby

Osobni udaje

maji vysokou
hodnotu

ADRESY FOTKY KARTY EMAILY

UCTY MAJETEK ZVYKY | ZAIMY RODINA / PRATELE IP ADRESY




Osobni

udaje maji
vysokou
hodnotu




DATA

Top 10 breaches

Rmyspace 359,420,698 MySpace accounts

Il 164,611,595 LinkedIn accounts

YAHOO!

68,648,009 Dropbox accounts

65,469,298 tumblr accounts

> 500 M accounts

unik: 2014
zverejnéni: 2016



DATA.

se e
C O NS

EEEEEEEEEEEEEEEEE o AL U LR RA IR BEUIARE I RRLE LrLEmA v aeL Y [

W A 4 W AWYW Ik- - = - - - A T W A M ET

| T-Mobile ma za nik dat 1,2 milionu klientu

zaplatit pokutu 3,6 milionu

|nC|denty S Ufad na ochranu osobnich udaji
pokutou ocenil” nedostatecné

zabezpeceni klientskych dat.
A konecné vime, co viechno

. . . . T-Mobilu uniklo.

osobnimi daty

mmmmmmmmmmm



Incidenty s

osobnimi daty

Pokuta od UOOU (T-Mobile CZ 2016)

Pokuta GDPR (20 M EUR)

Pokuta GDPR (4% z obratu TMCZ)

Pokuta GDPR (4% z obratu DT)

150 k

20 M

38,5 M

2920 M



Cile GDPR

* Modernizovat — soulad s technologiemi

- Sjednotit pro celou EU (i mimo EU)

- Zvysit ochranu, zlepsit kontrolu, zrychlit reakci
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- GDPR se tyka kazdého

zameéstnanci

zakaznici / klienti / ob¢ané / pacienti

- Cela fada zmén, narocneé splnéni pozadavkU

Proc je GDPR

dulezite

* Pokuty — mohou byt az likvidacni
20 milionu EUR,

4 % celkového rocniho obratu celosvétove

- Lhita uz bézi, casu je malo

Vstoupilo v platnost 25. kvétna 2016
Toto nafizeni se pouZzije ode dne 25. kvétna

2018.
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Nejslozitejsi

pozadavky
GDPR

* Pravo vymazu

* Pravo prenositelnosti

- Ziskavani souhlasu subjektl

- Predavani udajl do tretich zemi

- Ohlasovani incidentu

* Provadéni analyz rizik (DPIA)

* Povérenec (DPO)

10



Otazky pro

pripravu GDPR

e Znate vSechna sva data?

* Vite, kde vSude jsou?

 Vite, pro¢€ je zpracovavate?

* Vite, kdo a co s nimi déla?

e Znate vSechnarizika?

* Umite je vyresit?

DATA .

Datova inventura

Mapovani dat a procesu

Hodnoceni a fizeni rizik

IT Security nastroje

Incident management
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Zahajeni projektu GDPR

GDPR = ¢im Analyza dat, stavu a nedostatku

Zacit?

Implementace




Top 10 Global Business Risks for 2015

Business interruptin Loss of reputation
and supply chainrighS - or brand value

16% = )

Market stagnatiGii
or decline

Rizeni rizik —
dulezitost

15% 2014:13% (5]

Intensified mpetitioﬁ"'

13% 207218 7)

kybernetickych
rizik

Change¥in legislation Political/social
and regulation upheav al, war

18% Apanenzg) =y 11% 2014 44419)

Cyber crimeplT failures, Theft, flaudl
espionage, data breaches | and corruption

Souroa Al Gioka I Dorpotaa & Spaciaiy. For merhodolagy, sea paga 3

To see Full Risk Barometer 2015 rankings clickchere &



Rizeni rizik &

GDPR

- Odpovédnost spravce

- Zamerna a standardni ochrana

- Zabezpeceni zpracovani

» Ohlasovani pripadU poruseni

- Oznamovani pripadu poruseni

* Posouzeni vlivu na ochranu (DPIA)




- Odpovédnost spravce

- S prihlédnutim k povaze, rozsahu, kontextu a ucelim
zpracovani i k rdzné pravdépodobnym a rizné zavaznym
rizikbm pro prava a svobody fyzickych osob zavede spravce
vhodna technicka a organizacni opatreni, aby zajistil a byl
schopen dolozit, ze zpracovani je provadéno v souladu s timto

narizenim. Tato opatreni musi byt podle potreby revidovana a

Rizeni rizik &
GDPR

- Zamerna a standardni ochrana

- S prihlédnutim ke stavu techniky, nakladdm na provedeni,
povaze, rozsahu, kontextu a Uceldm zpracovaniik rizné
pravdépodobnym a rizné zavaznym rizikOm pro prava a
svobody fyzickych osob, jez s sebou zpracovani nese, zavede
spravce jak v dobé urceni prostredkd pro zpracovani, tak v dobé
zpracovani samotneho vhodna technicka a organizacni




Rizeni rizik &
GDPR

» Ohlasovani pripadU poruseni

- Jakékoli poruseni zabezpeceni osobnich Udaji spravce bez
zbytecného odkladu a pokud mozno do 72 hodin od okamziku,
kdy se o ném dozvédél, ohlasi dozorovému uUradu prislusSnému
podle clanku 55, ledaze je nepravdépodobneg, ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych
osob.

- Oznamovani pripadu poruseni

- Pokud je pravdépodobnég, ze urcity pripad poruseni
zabezpeceni osobnich Udajd bude mit za nasledek vysoké riziko

pro prava a svobody fyzickych osob, oznami spravce toto

poruseni bez zbytecného odkladu subjektu Udaju.
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« Posouzeni vlivu na ochranu

(DPIA)

- Pokud je pravdépodobné, ze urcity druh zpracovani, zejmeéna
pri vyuziti novych technologii, bude s pfihlednutim k povaze,
rozsahu, kontextu a ucelUm zpracovani bude mit za nasledek
vysoke riziko pro prava a svobody fyzickych osob, provede

Rizeni rizik &

GDPR

spravce pred zpracovanim posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich Udajd. Pro soubor podobnych
operaci zpracovani, které predstavuji podobné riziko, mize

stacit jedno posouzeni.




Vztahy v GDPR

HODNOTA DAT HODNOTA DAT
& &
RIZIKA RIZIKA
- 2N
g —— —— W 4
ah dk 5
Subjekt udajua Sprévce Dozorovy ufad

PRAVA & POVINNOSTI

Zpracovatel

PRAVA & POVINNOSTI



Dakujeme za pozornost

a0CUS
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