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Co je Business Continuity management

Business Continuity Management (BCM) je manazérstvo, ktoré sa zameriava na vytvorenie
pravidiel a planov prevencie pripadne znizenie dosledkov zavaznych incidentov alebo

katastrof.

Cielom BCM |je predist vzniku zavaznych incidentov a katastrof alebo znizit ich dopady.
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Preco BCM

Neistota je stav nedostatku informacii, ktory neumoznuje moznu predikciu o moznych
udalostiach a ich désledkoch.

Istota zalezi od mnozstva a kvality informacii a ich vyuzitia pre planovanie Cinnosti.
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Uplné Ciasto¢né Ziadne
informéacie informacie informacie
Istota Neistota UpIn& neistota

Znizovanie Casu obnovy a nakladov


Prezentujúci
Poznámky prezentácie
10 – 15 minút
Štandart – ISO 9001
Existujú firmy riadené pomocou etalónov – vzorov, 
Jasne definované pravidlá (organizácia musí , mala by, ...)
Zákaznícky prístup – používať pri tom sedliacky rozum, jednoducho a logicky budovať SMK.
Normy slúžia na pomoc pri riadení
Filozofia TQM:
Hlavne japonské firmy fungujú len na filozofií a stačí im to
Demingove princípy


Medzinarodne Standardy

BS 25999-1:2006 Business Continuity Management. Code of Practice

BS 25999-2:2007 Specification for Business Continuity Management

STN EN ISO 22301: 2017 Ochrana spolocnosti Systémy
manazerstva plynulého podnikania


Prezentujúci
Poznámky prezentácie
10 – 15 minút
Štandart – ISO 9001
Existujú firmy riadené pomocou etalónov – vzorov, 
Jasne definované pravidlá (organizácia musí , mala by, ...)
Zákaznícky prístup – používať pri tom sedliacky rozum, jednoducho a logicky budovať SMK.
Normy slúžia na pomoc pri riadení
Filozofia TQM:
Hlavne japonské firmy fungujú len na filozofií a stačí im to
Demingove princípy
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Zakladné pojmy

Plan kontinuity €innosti - Business Continuity Plan (BCP) je plan, ktory obsahuje
zdokumentované postupy, ktoré pomozu organizacii predchadzat incidentom a katastrofam
alebo v pripade incidentov a katastrof obnovit’ prevadzku na planovanej urovni.

Havarijny plan - Disaster Recovery Plan (DRP)
Postup obnovy zdrojov.

Maximalna doba vypadku — Maximum tolerable outage (MTO)
NajdlhSia mozna doba vypadku procesov organizacie, po ktorej uplynuti nastand pre
organizaciu neakceptovatelfné dopady.


Prezentujúci
Poznámky prezentácie
2 min.
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Zakladné pojmy

Cielovy ¢as obnovenia - Recovery Time Objective (RTO)
Maximalny pripustny ¢as pre obnovenie procesu po jeho preruseni.

Cielovy bod obnovenia - Recovery Point Objective (RPO)

Definuje Casovy bod pred havariou do ktoreho budeme schopni vykonat obnovu, ¢o v
podstate znamena kolko dat, produktov z doby pred havariou si mézeme dovolit’ stratit,
pripadne nemdzme stratit’ ziadne.


Prezentujúci
Poznámky prezentácie
2 min.
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Proces BCM - Definovanie suvislosti

Analyza rizik
a dopadov

Planovanie
obnovy

Implementacia
Riadenie obnovy

Monitorovanie a
hodnotenie

Cinnosti

Menovanie timu BCM

Definovanie politiky BCM

Definovanie cielov

Priprava procesu a dokumentov BCM

Vyhodnotenie suvislosti a definovanie ohrozeni a rizik
z okolia organizacie

Vyhodnotenie suvislosti a definovanie ohrozeni a rizik
Z0 systemov, procesov a produktov organizacie

Vystupy

Tim BCM

Politika BCM

Ciele BCM

Proces realizacie BCM

Suavislosti v oblasti ohrozeni a rizik


Prezentujúci
Poznámky prezentácie
8 – 12 min (každé opísať prečo je dôležité)
Spomenúť PDCA cyklus
Personalistika – ľudia sú to hlavné v podniku, oni manažujú podnik
Vedenie – je rozdiel medzi vedením (vediem ľudí k cieľom – dôležité pre manažérov) a riadením (každodenná činnosť – aby bol dodržaný park)


Proces BCM - Definovanie suvislosti
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Tim BCM
. Aktualna : ) . .
Pozicia Meno : E-mail Telefdn Nudzovy stav
funkcia
L Praca:
P . s Praca: )
Krizovy manazeér , Doma:
Doma: L
Pracovisko:
Praca: Praca:
Koordinator - zaloha ' Doma:
Doma L
Pracovisko:
L Praca:
x . : , Praca: )
Clen planovacieho timu Doma:
Doma L
Pracovisko:
L Praca:
x ] ., Praca: _
Clen timu koordinatorov Doma:
Doma L
Pracovisko:
L Praca:
. Praca: )
Povereni majitelia procesov Doma:
Doma

Pracovisko:



Prezentujúci
Poznámky prezentácie
12 – 15 minút
Proces zákazky firmou je len jeden a na ten sa treba pozerať z hľadiska všetkých požiadaviek. 
Prvý krát keď zverejnila organizácia na štandardizáciu normy bolo ich 5. Dnes evidujeme už pomerne širokú škálu noriem ISO. 
Základom je rada noriem ISO 9000, ktoré spolupracujú s normami ISO 14001, ...
Podporné normy sa zameriavajú na návody. Napríklad na monitorovanie a meranie, návody na plány kvality, na prípravu pracovníkov, ...
Odvetvové normy sú špecializované normy presne pre dané odvetvie (letecky priemysel, medicína, ...)
Nástroje zabezpečujúce kvalitu sú audity a preskúmanie manažmentom na čo slúžia normy ISO 19011 – návod na auditovanie a ISO 17021 je návod pre certifikačné orgány.
Audítori musia sledovať tri úrovne:
1. celá firma
2. procesy
3. jednotlivé úkony



Proces BCM - Definovanie suvislosti

VSeobecné triedenie
Z pohladu manazérstva

— VonkajSie, Vnutorné
— Systémoveé, Procesné, Produktové

Dalsie zdroje a klasifikacia rizik:

: N “ Technické ; .
Zdroje Legislativa Manazérstvo Obchod echnicke Nakup Realizacia
poZiadavky
, Pravne Kvalita Norm MozZnosti Harmonogram
Ludské zdroje : . . 5 vzt y 0
: prostredie informacii Zmluvne vztahy Standardy dodavatefov realizacie
Financovanie : : Organizéacia Realnost Miery, vahy Specialne )
, Licencie 9 _ _ » vany, P .
projektu projektu poziadaviek tolerancie sluzby Technologie
Mena, Inflacia .
' ' Ceny, terminy, .
dane, kurz Harmonogram Informacie Parametre ivalita y rﬁ\éilll:fo y
produktov P
Néaklad . o
projektE: Zakaznici Technicka Podmienky
Velkost trhu dokumentéacia vyroby,
montaze
Skagky




Proces BCM — Analyzarizik a dopadov

Definovanie Cinnosti

suvislosti « ldentifik&cia kritickych systémov, procesov a udalosti
» ldentifikacia kritickych miest a zdrojov

_ « ldentifikacia rizik a dopadov a ich vyhodnotenie

Vystupy
Planovanie » Register ohrozeni a rizik
obnovy » Analyza rizik

* Analyza dopadov (BIA)

Implementacia
Riadenie obnovy

Monitorovanie a
hodnotenie


Prezentujúci
Poznámky prezentácie
8 – 12 min (každé opísať prečo je dôležité)
Spomenúť PDCA cyklus
Personalistika – ľudia sú to hlavné v podniku, oni manažujú podnik
Vedenie – je rozdiel medzi vedením (vediem ľudí k cieľom – dôležité pre manažérov) a riadením (každodenná činnosť – aby bol dodržaný park)


Proces BCM — Analyzarizik a dopadov

Register ohrozeni a rizik

Certifikacia
Manazérskych
Systémov

Ohrozenie/
Riziko

Zdroj

Miesto
realizacie

Predpokladané
priéiny vzniku

Zobrazenie
rizika/
Mierarizika

Dopad

Pravdepodobnost’
vzniku

Kontaktné osoby za
priamu zodpovednost’,
radenie,
komunikaciu

Aktualne
hodnotenie

Predchadzajuce
hodnotenie




Proces BCM — Analyzarizik a dopadov ™ ™

Hodnotenie dopadu

Prevadzkoveé Dopad
podmienky P Kategoria

A 307 a viac bodov:

_ vel'ky dopad

- Pravdepodob Ei |\r<\>//§23clzjljg AIEITER Skody na Pc;t()jiu Investicie
Ohrozenie / ¢ P ik prevadzkove| © > " Uraz | yuraz | Smrt | majetku \%%ukcie (EUR) Pocet bodov

riziko nost vzniku podmienky (EUR) P . C 1-96 bodov:

zmeny (dni) Maly dopad

0Oaz3 0-2 0az10 | O0az 20 0az30 | 0az30 | 0az30 | Celkovydopad
Investici
Stupen Skody na majetku Skore e

€ 100
umierneny €1 000 do 000 15
maly €1 do €1000 5

zanedbatelny do €1000 1




Proces BCM — Analyzarizik a dopadov

Vizualizacia



Prezentujúci
Poznámky prezentácie
12 – 15 minút
Proces zákazky firmou je len jeden a na ten sa treba pozerať z hľadiska všetkých požiadaviek. 
Prvý krát keď zverejnila organizácia na štandardizáciu normy bolo ich 5. Dnes evidujeme už pomerne širokú škálu noriem ISO. 
Základom je rada noriem ISO 9000, ktoré spolupracujú s normami ISO 14001, ...
Podporné normy sa zameriavajú na návody. Napríklad na monitorovanie a meranie, návody na plány kvality, na prípravu pracovníkov, ...
Odvetvové normy sú špecializované normy presne pre dané odvetvie (letecky priemysel, medicína, ...)
Nástroje zabezpečujúce kvalitu sú audity a preskúmanie manažmentom na čo slúžia normy ISO 19011 – návod na auditovanie a ISO 17021 je návod pre certifikačné orgány.
Audítori musia sledovať tri úrovne:
1. celá firma
2. procesy
3. jednotlivé úkony
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Proces BCM — Planovanie obnovy

Definovanie
suvislosti

Analyza rizik
a dopadov

Implementacia
Riadenie obnovy

Monitorovanie a
hodnotenie

Cinnosti

Rozdielova analyza (gap analysis) procesov, zdrojov pre
iIch obnovu

Planovanie obnovy systémov, procesov, zdrojov
Priprava planov kontinuity Cinnosti, havarijné plany
(BCP, DRP)

Vystupy

Rozdielova analyza — identifikacia rozdielov medzi
beznymi suCasnymi poziadavkami a poziadavkami na
obnovenie procesov a zdrojov

Plany na obnovu zdrojov- havarijné plany

Plany kontinuity Cinnosti (procesov, techniky, ...)
Plany kontroly a auditov

Plany Skoleni personalu


Prezentujúci
Poznámky prezentácie
8 – 12 min (každé opísať prečo je dôležité)
Spomenúť PDCA cyklus
Personalistika – ľudia sú to hlavné v podniku, oni manažujú podnik
Vedenie – je rozdiel medzi vedením (vediem ľudí k cieľom – dôležité pre manažérov) a riadením (každodenná činnosť – aby bol dodržaný park)


Proces BCM — Planovanie obnovy

Certifikacia

Manazérskych

Systémov

Cielovy Objem
Ohrozenie/ jbod vypadku | B NAHRADNA KAPACITAV RAMCI | C EXTERNA NAHRADNA
Riziko obnoveniaMaximalna doba vypadku MTO Vv SKUPINY KAPACITA
yroby za
Doba |[Havarijny plan (DRP) R;aOer
reakcie RT Existujuce | Moznost soosp | MoZnost | Moznost
Prevere|Dodacia| Doba | Doba Do:;nci)lggnc;\;y © skladové | generovat OMk(;zr;';i?; generovat'|generovat| Moznost
: : nie | lehota [instalacielnabehul| P kapacity | chybajacu | panradie |CMYP&IUCU [chybajdcu| OkamZzite
Zariadenie RTO (Ano/ Nie) | kapacitu i kapacitu | kapacitu | nahradit
. RPO p chybajicu P
Cinnost’ RTO-R+ (m3) kapacitu (IR sklade chybajicu
R T1 T2 LI IR A (Ano/ Nie) | (ano/ Nie) | A0/ Ni€)| (Ano/ Nie) |  kapacitu
AKO
Doba obnovy podnikania RTO AKO AKO
SPOLU:



Prezentujúci
Poznámky prezentácie
Doplniť definíciu z normy ISO 9000
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Proces BCM — Planovanie obnovy

1 PLAN RIZIKA — Havarijny plan é.

Pravdepodobnost
Riziko: vzniku:

Kategoria / miera rizi

Dopady na projekt :

Popis dopadov:

Predpokladané miesto vzniku/

zdroje rizik:

Zodpovedny za pracovisko, ¢innost:

Rizko riadi:

Predpokladané priCiny vzniku:

<. . e ., | Termin ,

Cinnosti na eliminaciu rizika (PDCA cyklus): Interval |Zodpoveda plnenia Zaznam

Investicné cinnosti na eliminaciu rizika: _ Vysk,a' Zodpoveda Termlrl Zaznam
Investicie plnenia

Suvisiace dokumenty externé:



Prezentujúci
Poznámky prezentácie
Doplniť definíciu z normy ISO 9000


Hárok1

		PLÁN RIZIKA č.																						č. ....................

		Riziko:						Pravdepodobnosť 
vzniku:												Kategória / miera rizika:						Dopady na projekt :

		Popis dopadov:

		Predpokladané miesto vzniku/ 
zdroje rizík:

		Zodpovedný za pracovisko, činnosť:

		Rizko riadi:

		Predpokladané príčiny vzniku:

		Činnosti na elimináciu rizika (PDCA cyklus):																								Interval		Zodpovedá		Termín plnenia		Záznam

		Investičné činnosti na elimináciu rizika:																								Výška investície		Zodpovedá		Termín plnenia		Záznam

		Súvisiace dokumenty externé:

		Potrebné zdroje:																								Súvisiaca dokumentácia interná:

		Ľudské																								Postup pre spracovanie

		Finančné

		Materiálne

		Externé

		Činnosti pri vzniku rizika(PDCA cyklus):																								Interval		Zodpovedá		Termín plnenia		Záznam

		Parameter,				MJ														Očakávaná hodnota		Meradlá		Zdroj údajov - záznam		Perióda analýzy		Zodpovedá		Dosiahnutá hodnota		Opatrenie prijíma

		Schválil:                                                                                       Dňa:





Sheet1

		






2 PLAN RIZIKA Havarijny plan é.
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Proces BCM — Planovanie obnovy

Potrebné zdroje:

Sdvisiaca dokumentacia interna:

Ludské Postup pre spracovanie

Financné

Materialne

Externé

% . L ., | Termin )

Cinnosti pri vzniku rizika(PDCA cyklus): Interval | Zodpoveda olnenia Zaznam

Parameter, MJ Ocakavana Meradla Perlo’d 4 Zodpoveda Dosiahnuta Opa.t.tenle
hodnota analyzy hodnota prijima

Schvalil: Dna



Prezentujúci
Poznámky prezentácie
Doplniť definíciu z normy ISO 9000


Hárok1

		PLÁN RIZIKA č.																						č. ....................

		Riziko:						Pravdepodobnosť 
vzniku:												Kategória / miera rizika:						Dopady na projekt :

		Popis dopadov:

		Predpokladané miesto vzniku/ 
zdroje rizík:

		Zodpovedný za pracovisko, činnosť:

		Rizko riadi:

		Predpokladané príčiny vzniku:

		Činnosti na elimináciu rizika (PDCA cyklus):																								Interval		Zodpovedá		Termín plnenia		Záznam

		Investičné činnosti na elimináciu rizika:																								Výška investície		Zodpovedá		Termín plnenia		Záznam

		Súvisiace dokumenty externé:

		Potrebné zdroje:																								Súvisiaca dokumentácia interná:

		Ľudské																								Postup pre spracovanie

		Finančné

		Materiálne

		Externé

		Činnosti pri vzniku rizika(PDCA cyklus):																								Interval		Zodpovedá		Termín plnenia		Záznam

		Parameter,				MJ														Očakávaná hodnota		Meradlá		Zdroj údajov - záznam		Perióda analýzy		Zodpovedá		Dosiahnutá hodnota		Opatrenie prijíma

		Schválil:                                                                                       Dňa:





Sheet1
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Proces BCM — Implementacia a riadenie obnovy

Definovanie
suvislosti

Analyza rizik
a dopadov

Planovanie
obnovy

hodnotenie

Monitorovanie a

Cinnosti

Skolenia pracovnikov a zainteresovanych stran
Riadenie dokumentacie — zapracovanie ¢innosti do
existujucich systémov, procesov

Riadenie preventivnych opatreni

Simulacia a vycvik havarijnych situacii

Zasadnutia timu BCM

Vykonanie Cinnosti pri vzniku incidentu podla planov

Vystupy

Zaznamy o Skoleniach
Zaznamy o vykonanych nacvikoch a opatreniach


Prezentujúci
Poznámky prezentácie
8 – 12 min (každé opísať prečo je dôležité)
Spomenúť PDCA cyklus
Personalistika – ľudia sú to hlavné v podniku, oni manažujú podnik
Vedenie – je rozdiel medzi vedením (vediem ľudí k cieľom – dôležité pre manažérov) a riadením (každodenná činnosť – aby bol dodržaný park)
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Proces BCM — Monitorovanie a hodnotenie

Definovanie
suvislosti

Analyza rizik
a dopadov

Planovanie
obnovy

Implementacia
Riadenie obnovy

Cinnosti

Operativna kontrola Cinnosti podla planov kontroly
Vykonavanie auditov BCM a BCP

Testovanie akCnych planov

Analyza pricCin zistenych nedostatkov
Navrhovanie opatreni zlepSenie BCM a BCP

Vystupy

Evidencia nezhod

Spravy z auditov

Kontrolné protokoly z testov

Napravné opatrenia

Sledovanie efektivnosti a u€innosti opatreni

Plnenie parametrov a harmonogramu pri vzniku rizika
— havarii

Definovanie novych suvislosti zo zisteni v prevadzke


Prezentujúci
Poznámky prezentácie
8 – 12 min (každé opísať prečo je dôležité)
Spomenúť PDCA cyklus
Personalistika – ľudia sú to hlavné v podniku, oni manažujú podnik
Vedenie – je rozdiel medzi vedením (vediem ľudí k cieľom – dôležité pre manažérov) a riadením (každodenná činnosť – aby bol dodržaný park)


Business Continuity management

Dakujem za pozornost'

Wwww.cems.sk cems@cems.sk +421 911 280 995
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