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◦ 25 rokov inovácii v Tatra banka, a.s.

◦ Inovácie v našej DNA 

◦ Biznis inovácie

◦ DIALOG

◦ Hlasová biometria

◦ Karty

◦ MobilPay

◦ Online založenie účtu

◦ Tvárová biometria

◦ Mobilné aplikácie

◦ Tatrabanka, Viamo

◦ Pobočky

◦ Pepper

◦ Songoroo



◦ agenda

◦ riadenie rizík IS

◦ spojenie IS a GDPR Risk Assessment-u

◦ softvér pre proces riadenia rizík



◦ kostra riadenia rizík

ASSETS to ASSET GROUPS:

A1 = A6   štd. podľa SLA

A7 - AX   vzťah k ochrane

súkromia, na báze PDPA

• ISO

• OWASP

• TATRA

z pohľadu 

• firemného procesu

• ochrany súkromia

• General ENISA Threat

• STRIDE

• LINDDUN Privacy Threats



◦ tri základné prvky risk manažmentu
získané z metodík ENISA, STRIDE, LINDDUN Privacy, ISO, OWASP

motivácia a kapacita závažnosť a risk apetít



◦ aktíva

◦ aktíva sú zoskupené do tzv. Asset Groups (AG)

◦ 6 základných AG, A1 – A6, definovaných podľa požiadaviek BCM procesov a kritickosti dopadu 
na biznis operácie (tiež v závislosti od SLA)

◦ A7 – AX, dynamicky pridávané skupiny, obsahujúce aktíva, ktoré vytvárajú alebo priamo 
podporujú špecifické činnosti spracovania osobných údajov

◦ Aktuálne skupiny boli identifikované preskúmaním biznis procesov v rámci PDPA (Personal Data
Processing Activities)

◦ Pridávanie nových skupín – závislé od splnenia kritérií DPIA (Data Privacy Impact Analysis)



◦ implementácia evidencie skupín aktív
vzťahy medzi skupinami



◦ implementácia hodnotenia skupiny aktív



◦ impact areas pre hodnotenie skupiny aktív

Impact Area_ID ImpactArea_Description

IA1 Interruption of service  - inability to provide the service

IA2 Loss of customer confidence  - damage to reputation

IA3 Disruption of internal operation  - disruption in the organization itself

IA4 Disruption of a third party's operation:  - disruption in third parties transacting with the 

organization

IA5 Infringement of laws / regulations:  - inability to fulfill legal obligations

IA6 Breach of contract:  - inability to fulfill contractual obligations

IA7 Attack on users' private life

IA8 Financial losses 

IA9 Loss of goods / funds / assets

IA10 Loss of customers, loss of suppliers

IA11 Judicial proceedings and penalties

IA12 Loss of a competitive advantage

IA13 Loss of technological / technical lead

IA14 Loss of effectiveness / trust

IA15 Loss of technical reputation



◦ implementácia evidencie hrozieb



◦ implementácia hodnotenia hrozieb



◦ implementácia evidencie zraniteľností



◦ implementácia hodnotenia zraniteľnosti



◦ prediktívne biznis riziká

◦ vytvorené rôznymi kombináciami A x Z x H (Aktívum, Zraniteľnosť, Hrozba)

◦ prediktívne riziká relevantné pre organizáciu

◦ na základe hodnôt jednotlivých zložiek, prepočtom vytvára jednu celkovú hodnotu 
závažnosti

◦ okrem celkovej hodnoty závažnosti nesie prediktívne riziko aj dve samostatné hodnoty    
(IT a Privacy)



◦ prediktívne riziká



◦ poces evidencie biznis rizík

◦ výsledná závažnosť v sebe nesie hodnoty všetkých súvisiacich prediktívnych rizík

◦ hodnotenie je platné na určité časové obdobie 

◦ pravidelná aktualizácia platných rizík
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◦ agregované riziká



◦ Business Intelligence



Ďakujem


